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De acordo com o comando a que cada um dos itens a seguir se refira, marque, na folha de respostas, para cada item: o campo designado
com o código C, caso julgue o item CERTO; ou o campo designado com o código E, caso julgue o item ERRADO. A ausência de
marcação ou a marcação de ambos os campos não serão apenadas, ou seja, não receberão pontuação negativa. Para as devidas marcações,
use a folha de respostas, único documento válido para a correção da sua prova objetiva.

PROVA OBJETIVA P
2
 — CONHECIMENTOS ESPECÍFICOS

Segundo as normas NBR ISO/IEC 27001 e 27002, julgue os itens

a seguir, a respeito de gestão de segurança da informação.

91 O gerenciamento de acesso do usuário é plenamente

implementado pelos seguintes controles: registro de usuário,

gerenciamento de privilégios e gerenciamento de senha do

usuário.

92 Uma política de segurança da informação deve fornecer

orientação e apoio da direção para a segurança da informação,

de acordo com os requisitos do negócio e com as leis e

regulamentações relevantes. O documento da política de

segurança da informação necessita da aprovação da direção da

organização e deve ser publicado e comunicado para todos os

funcionários e partes externas relevantes, não devendo ser

alterado a partir de então.

93 Na NBR ISO/IEC 27001, são estabelecidos controles que

regem o uso e a configuração de códigos móveis claramente

autorizados, em concordância com a política de segurança da

informação.

Acerca da gestão de riscos e da continuidade de negócio, julgue

os itens subsequentes, com base no que dispõem as normas

NBR ISO/IEC 15999 e 27005.

94 A contratação de seguro para uma atividade/produto pode

representar uma das formas elementares de se transferirem

riscos relacionados à atividade/produto assegurados.

95 A retenção de riscos compreende medidas realizadas para

evitar a ocorrência de determinada condição que leve ao risco.

No que se refere à gerência de projetos e serviços, julgue os itens

seguintes, conforme o ITIL, versão 3.

96 Com relação ao alinhamento da estratégia ao negócio, os

fatores críticos de sucesso são elementos identificados e

revisados periodicamente para garantir adequação do portfólio

de serviços.

97 Por meio da estratégia de serviços, são identificados requisitos

e necessidades de negócio, os quais são acordados e

documentados em um SLA (service level agreement).

Compõem a referida estratégia: o projeto do requisito, que

concebe a solução em todos os seus aspectos e os registra em

um documento de especificações e características dos serviços;

a transição, em que ocorre a implementação em produção;

e a operação, na qual o serviço é mantido em

operação/funcionamento de acordo com os SLAs estabelecidos

para gerar os resultados esperados.

Com relação à governança de TI, segundo o COBIT, julgue os itens

que se seguem.

98 Os objetivos de controle compreendem um conjunto de

requisitos técnicos operacionais que devem ser considerados

pelos gestores para o controle efetivo de cada processo de TI.

99 O suporte à governança de TI é provido por um framework que

visa garantir alinhamento ao negócio, maximização

de benefícios, uso responsável dos recursos e gerenciamento

de riscos.

Acerca da qualidade de software, julgue os itens subsequentes, em

relação ao CMMI.

100 Apesar de o CMMI ser adaptável a equipes, grupos de trabalho

e projetos, a sua aplicação é restrita a grandes organizações.

101 O CMMI, ao prover as organizações com os elementos

essenciais de processos efetivos que melhoram o desempenho;

identificar os pontos fortes e as fraquezas da organização; e

promover as mudanças que transformam as fraquezas em

pontos fortes, adota uma abordagem de melhoria de processo

de software.

Julgue os itens subsecutivos, relativos a gerenciamento de projetos.

102 Em uma organização do tipo funcional, a equipe designada

para trabalhar em um projeto subordina-se a um gerente de

projetos e deve dedicar-se apenas ao desenvolvimento do

projeto, desvinculando-se de outros trabalhos do departamento.

103 Na etapa do ciclo de vida de um projeto que está prestes a ser

concluído, as mudanças tendem a ser mais onerosas.

104 O projeto de lançamento de novo automóvel no mercado é

exemplo de uma fase do ciclo de vida desse produto.

105 Os processos de execução têm por finalidade, entre outros,

gerenciar pessoas, cumprir processos, distribuir informações e

avaliar o desempenho do projeto com base no plano de

gerenciamento do projeto.

106 Todo projeto é temporário, tendo uma data de início e uma

data de fim definidas.
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Com base no ITIL, versão 3, julgue os próximos itens, referentes a

gerenciamento de serviços.

107 Para atribuir responsabilidades em uma atividade,

recomenda-se a utilização da matriz RACI, na qual o

Accountable presta contas dessa atividade.

108 A adoção de determinado processo de gerenciamento de

serviços prescinde da geração de resultado ou produto

exclusivos por esse processo.

Com relação à governança de TI orientada pelo COBIT, julgue os

itens que se seguem.

109 A infraestrutura de uma empresa e o pessoal de suporte são

recursos de TI que devem ser gerenciados com base no

alinhamento estratégico.

110 No domínio do COBIT denominado planejamento e

organização, são definidas as questões operacionais ligadas ao

emprego da TI no que se refere ao atendimento dos serviços

solicitados pelos clientes.

111 O COBIT avalia o grau de governança de TI em uma

organização em níveis que variam de 1 a 5 e, de maneira

similar ao CMMI (Capability Maturity Model), avalia o grau

de maturidade com base nos processos da organização.

112 O COBIT é um guia para gestão de TI orientado a serviços.

Considerando que todo desenvolvimento de software pode ser

entendido como um ciclo de solução de problemas, julgue os itens

a seguir, relativos a gerenciamento de processos de negócio.

113 O analista de um processo de negócios fundamenta-se,

inicialmente, no modelo atual do negócio e, após realizar

análise, adota um modelo futuro, por meio do qual o cliente

pode imaginar a versão do processo após a revisão.

114 A engenharia reversa consiste no processo de levantamento de

requisitos de um sistema sem documentação. Na engenharia

reversa, a técnica caixa branca é empregada para observar os

inputs e outputs do sistema.

115 Um protótipo de software não é um produto final que produz

uma solução real, mas um produto que predispõe o sistema

a se comportar de acordo com os requisitos levantados e com

a lógica do negócio implementada.

116 Os estágios do processo de software incluem situação atual,

definição do problema, desenvolvimento técnico e integração

da solução.

Acerca de engenharia de software, julgue os itens subsecutivos.

117 O desenvolvimento de software no RUP organiza-se em seis

fases: planejamento, levantamento de requisitos, análise,

implementação, testes e implantação.

118 Em virtude de as metodologias ágeis gerarem excessiva

documentação, a gestão do conhecimento depende diretamente

dos programadores envolvidos no projeto.

119 O Product Backlog, um dos artefatos utilizados na

metodologia ágil denominada Scrum, constitui-se da lista

priorizada de todos os requisitos do produto final.

120 As entidades (entity) em UML (Unified Modeling Language)

correspondem invariavelmente a tabelas de banco de dados,

sendo necessárias para cumprir as responsabilidades do

produto.

A respeito de análise por pontos de função, julgue os próximos

itens.

121 Consulta externa consiste em um procedimento elementar que

processa informações originadas fora da fronteira de aplicação.

122 Caso, em um projeto de melhoria, a alteração feita modifique

apenas dados armazenados em um arquivo lógico interno

(ALI), não se considerará que o arquivo foi alterado.

123 Na contagem de projeto de melhoria, são medidas as funções

adicionadas, modificadas ou excluídas do sistema por um

projeto.

Julgue o item abaixo, relativo a polimorfismo, um dos conceitos

relacionados à orientação a objetos.

124 A implementação de polimorfismo envolve o mecanismo de

redefinição de métodos, assim como o conceito de ligação

tardia.

Acerca do desenvolvimento de sistemas por meio de .NET

Framework, julgue os itens a seguir.

125 Ao configurar um aplicativo para usar um provedor de

credenciais com autenticação de formulários, devem-se passar

cadeias de caracteres vazias ou null como parâmetros do

método ValidadeUser.

126 DataSet é o componente do ADO.NET que inclui Connection,

Command, DataReader e DataAdapter.

127 A biblioteca System.Web.UI.HtmlControls contém classes, tais

como Button, DropDownList e Calendar, que permitem a

utilização de controles de servidor web, os quais são

executados no servidor e incluem botões, caixas de texto e

controles mais sofisticados, como o Calendário.
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A respeito do desenvolvimento de sistemas por meio de ASP.NET,

julgue os próximos itens.

128 Por meio da diretiva <%Import Namespace=

”System.data.OleDb”%> é realizada a importação das

classes ADO.NET para uma página ASP.NET.

129 No exemplo abaixo, a propriedade AccessKey da classe

WebControl é utilizada para validar o texto digitado após

terem sido pressionadas as teclas de atalho Alt + X.

<asp:TextBox id=”txt1” AccessKey=”x”

Text=”Pressione Alt-X” runat=”server”/>

J u l g u e  o  i t e m  q u e  s e  s e g u e ,  r e f e r e n t e  a  p a d r ã o

M V C  ( M o d e l - V i e w - C o n t r o l l e r )  e  W e b  S e r v i c e s .

130 No exemplo http://hostName/webserviceRoot/

WebServiceName.asmx?WSDL, o arquivo WSDL (Web

Service Description Language) é gerado automaticamente por

meio da solicitação ao ASP.NET do arquivo .asmx relativo ao

WebService concatenado com ?WSDL.

Com relação a JavaScript, julgue os itens subsequentes.

131 É necessário que as variáveis tenham a definição de um tipo

antes de serem utilizadas em um programa JavaScript.

132 O interpretador de JavaScript sempre associa um comando

else com o if anterior, a menos que seja dito o contrário,

mediante a inserção de chaves — { } — no comando.

A respeito de banco de dados SQL Server 2005, julgue o item

abaixo.

133 Ao processar uma consulta, o otimizador do SQL Server

mantém um registro dos índices que ele tentou usar para

satisfazer a consulta. Caso esses índices não

sejam encontrados, o SQL Server cria um registro do índice

ausente que pode ser exibido por meio da

DMV sys.dm_db_missing_index_details.

Acerca de data warehousing e OLAP, julgue os itens seguintes.

134 Na modelagem multidimensional da tabela fato, a chave da

dimensão tempo deve ser sempre representada como parte da

chave primária.

135 Por meio da técnica denominada slice and dice, realiza-se a

mudança de uma hierarquia dimensional para outra em um

cubo de dados.

Acerca de redes de computadores, protocolos de redes e

gerenciamento de redes, julgue os itens a seguir.

136 O padrão WAP2 é resistente contra ataques de dicionário.

137 De acordo com o padrão ASN.1, objetos definidos em uma

MIB são fundamentados em RFC, obedecendo à estrutura

SMI, seja na versão 1 ou 2.

Com relação a ataques a redes de computadores e mecanismos de

defesa, julgue os itens subsequentes.

138 Um ataque do tipo DDoS é caracterizado pela inundação

de tráfego em uma rede, muitas vezes com características

de tráfego legítimo. Em virtude de ser um tipo de ataque

facilmente detectado, pode ser bloqueado por meio de firewall

e IDS.

139 Em um ataque de SYN FLOOD, caracterizado pelo envio

constante de pacotes de sincronismo do TCP, a vítima do

ataque normalmente responde à requisição de sincronismo e o

atacante, por sua vez, ignora a resposta da requisição.

Julgue os itens que se seguem, relativos à criptografia simétrica e

assimétrica.

140 Na realização de cifra por blocos em criptografia simétrica,

cada bloco de determinado tamanho deve ser cifrado

separadamente, assim como o conjunto de operações

matemáticas envolvendo a chave deve ser repetido a cada

bloco. Para que esse processo de cifra possa ser considerado

seguro, deve ser empregada uma chave de 12 bits em cada

bloco.

141 Em criptografia assimétrica, o tamanho da chave é um

parâmetro secundário para a confidencialidade; o principal

parâmetro consiste no emprego do algoritmo RSA, que é

resistente a ataques do tipo MEN IN THE MIDDLE, e na

confiança na autoridade certificadora.

No que se refere à virtualização em redes de computadores, julgue

o item seguinte.

142 O hypervisor apresenta ao sistema operacional visitante uma

plataforma virtual de execução (hardware e software), assim

como realiza o gerenciamento da execução do sistema

operacional visitante.
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A respeito de sistemas gerenciadores de banco de dados SQL

Server 2008, julgue os próximos itens.

143 A realização de backup em SQL Server 2008 consiste em

uma tarefa de rotina para administradores de banco de dados,

sendo recomendado realizar backup por meio da opção

BACKUP LOG WITH TRUNCATE_ONLY, que consiste na opção

mais segura, uma vez que esvazia o log.

144 A integração das contas de administração do SQL Server 2008

ao sistema operacional foi suprimida após a evolução do

LDAP Active Directory, em virtude de possibilitar a qualquer

usuário com poder administrativo a manipulação do banco de

dados como database admin.

Julgue os itens a seguir, referentes a tecnologias de RAID.

145 Apesar de possível, é inadequado usar o RAID em duas

partições em um mesmo disco físico, em virtude da

possibilidade de perda de dados em caso de falha.

146 O RAID 10 é uma tecnologia empregada para garantir a

redundância de dados de forma rápida e necessita de, no

mínimo, dois discos físicos para ser implementado.

Julgue os próximos itens, relativos à auditoria.

147 Os efeitos reais do achado de auditoria, resultantes da

divergência entre a situação encontrada e o critério utilizado

para avaliá-la, correspondem às consequências concretas,

positivas ou negativas, da auditoria para o órgão ou entidade,

assim como para o erário ou a sociedade. Os efeitos potenciais,

por sua vez, diferentemente dos reais, são aqueles que podem

não se concretizar.

148 Nos exames realizados na auditoria de regularidade, devem ser

respeitados, além do princípio da legalidade, os critérios de

economicidade, eficiência, eficácia, efetividade, equidade,

ética e proteção ao meio ambiente.

149 O objetivo da auditoria de gestão é evidenciar as melhorias e

as economias feitas no processo de gerenciamento, a fim de

que seja evitado o surgimento de obstáculos ao cumprimento

das atividades da instituição.

150 A veracidade do conteúdo das informações comprobatórias das

conclusões de auditoria fornecidas pelos órgãos e entidades

auditadas é de responsabilidade exclusiva do auditor

governamental.

A respeito de métodos, técnicas, procedimentos e instrumentos de

controle, julgue os itens que se seguem.

151 Denomina-se indagação escrita ou oral a técnica de auditoria

por meio da qual a verificação é realizada junto a fontes

externas ao auditado.

152 A autorização, a execução, o controle e a contabilização das

compras governamentais devem ser realizados

preferencialmente por um mesmo setor, com o objetivo de

aprimorar os resultados do controle interno da entidade.

153 O auditor é responsável pela revisão do controle de qualidade

da auditoria que executa, devendo avaliar os julgamentos e as

conclusões constantes de seu relatório.

154 Denomina-se corte de operações ou cut off a técnica de

auditoria representada pelo corte interrupto das operações ou

transações, para a apuração da dinâmica de um procedimento

de forma seccionada.

155 A evidência de auditoria obtida diretamente de fonte externa é

considerada mais confiável do que a evidência obtida

internamente.

Com base nas Normas de Auditoria Governamental, julgue os itens

a seguir. 

156 O ciclo de trabalhos de uma auditoria governamental é

finalizado com a produção do relatório da auditoria.

157 A documentação de auditoria é um registro que pode ser

utilizado na avaliação do desempenho dos profissionais de

auditoria e de provas, caso haja processos administrativos e

judiciais contra esses profissionais.

158 A documentação de conteúdo corrente das auditorias de

regularidade abrange, em geral, apenas um exercício.

159 A natureza do conteúdo da documentação de auditoria

caracteriza-se como corrente ou permanente, sendo o plano de

contas um exemplo de documento de natureza permanente.

Julgue o item abaixo, referente à amostragem estatística.

160 Caso se verifique, na avaliação dos resultados de uma amostra,

mediante o emprego do teste de controle, que a taxa de desvios

da amostra é maior que a taxa tolerável de desvio, então a

amostragem selecionada é falha.

Com relação à estrutura e ao funcionamento do controle na

administração pública, julgue os itens seguintes.

161 A auditoria coordenada pelo sistema de controle interno do

Poder Executivo federal e, de forma auxiliar, pelos órgãos

e(ou) instituições públicas ou privadas é classificada, quanto à

forma de execução, como indireta e compartilhada.

162 A Secretaria Federal de Controle, órgão central do sistema de

controle interno do Poder Executivo federal, abrange, em sua

área de atuação, todos os órgãos do Poder Executivo federal,

realizando auditorias e fiscalizações.
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Com base nas instruções normativas do Tribunal de Contas da

União relativas à tomada de contas especial, julgue os itens

subsequentes.

163 Juros moratórios e outros encargos não devem incidir sobre o

valor referente ao ressarcimento de bem desaparecido ou

desviado, assim como não deve ser feita a atualização

monetária desse valor.

164 Cabe ao administrador público federal determinar

imediatamente a instauração de tomada de contas especial,

caso tome conhecimento da não comprovação da aplicação de

recursos repassados pela União mediante convênio ou

instrumento congênere.

A respeito da atuação do governo nas finanças públicas e das

formas de intervenção da administração na economia, julgue os

seguintes itens.

165 A oferta de bens e serviços públicos é financiada basicamente

por meio de impostos. Ao saber que não poderá ser excluído

do consumo de determinado bem público, o indivíduo tem

poucos incentivos para contribuir voluntariamente com seu

financiamento, o que gera um problema denominado carona e

justifica, economicamente, a necessidade de cobrança

compulsória.

166 Proibir a produção ou consumo de um bem considerado nocivo

a terceiros é uma forma comum de intervenção da

administração pública na economia. Segundo o Teorema de

Coase, em condições ideais, esse tipo de intervenção não seria

necessária no caso de haver externalidades negativas, sendo

suficientes, nesse caso, a definição clara dos direitos de

propriedade e a possibilidade de livre negociação entre as

partes afetadas pelo consumo do bem.

167 A provisão pública direta de bens e serviços é uma forma

tradicional de intervenção do governo no sistema econômico,

sendo, economicamente, os bens públicos definidos como os

que possibilitam rivalidade e exclusão de algum indivíduo do

consumo.

Acerca de orçamento público, julgue os itens de 168 a 172.

168 A vinculação de receitas para educação, saúde e segurança não

pode ser considerada violação do princípio da não afetação de

receitas, uma vez que esses serviços são a razão da existência

do Estado moderno.

169 A principal função do orçamento, na sua forma tradicional, é

o controle político; em sua forma moderna, o orçamento foca

o planejamento.

170 O princípio da anualidade orçamentária remonta ao controle

parlamentar sobre os impostos e a aplicação dos recursos

públicos.

171 Os objetivos do orçamento-programa podem ser classificados
em finais e derivados, sendo os derivados representados pelo
conjunto de impactos indiretos oriundos da ação
governamental.

172 A alocação dos recursos visa, no orçamento tradicional, à
aquisição de meios e, no orçamento-programa, ao atendimento
de metas e objetivos previamente definidos. 

Em relação ao orçamento público no Brasil, julgue os
itens subsequentes.

173 Em virtude da independência dos poderes, o orçamento do
Poder Judiciário é incorporado à Lei Orçamentária Anual sem
que haja fixação anterior de limites para a elaboração da
proposta.

174 A classificação de receitas por categoria econômica visa
permitir a identificação dos recursos em função do seu fato
gerador, sendo sempre classificadas como receitas de capital
as receitas financeiras provenientes de outras pessoas de direito
público ou privado.

175 A Lei de Responsabilidade Fiscal prevê que a Lei de Diretrizes
Orçamentárias disponha sobre alterações na legislação
tributária.

176 O Sistema Integrado de Administração Financeira (SIAFI),
desenvolvido pelo Serviço Federal de Processamento de
Dados, processa e controla a execução orçamentária,
financeira, patrimonial e contábil dos órgãos da administração
pública direta federal, suas autarquias, fundações e empresas
públicas ou sociedades de economia mista contempladas no
orçamento fiscal e da seguridade social da União.

177 A Conta Única do Tesouro Nacional, mantida no Banco
Central do Brasil (BACEN), acolhe as disponibilidades
financeiras da União e, apesar de constituir um passivo do
BACEN, não possui remuneração, pois seus valores não estão
disponíveis para empréstimos pela autoridade monetária. 

Em relação às classificações de receita e despesa, julgue os itens a
seguir.

178 Não tendo sido processadas à época prevista, as despesas de
exercícios encerrados para as quais tenha havido previsão
orçamentária e saldo suficiente não poderão ser pagas à conta
de exercícios anteriores, mesmo que seja respeitada a categoria
econômica das despesas.

179 A inscrição na dívida ativa, que representa fato permutativo
resultante do não recebimento de um valor no prazo
estabelecido, não inclui o registro de juros e atualização
monetária aplicados sobre o valor inscrito, que serão
posteriormente definidos pela justiça.

180 Suprimentos de fundos correspondem às despesas que, por sua
natureza ou urgência, devem ser realizadas sem que haja o
processo normal de execução orçamentária, sendo vedada a
concessão de suprimento para servidor que tenha ao seu cargo
a guarda ou utilização do material a adquirir, salvo quando não
houver outro servidor na repartição.
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PROVA DISCURSIVA P
4
 – CONHECIMENTOS ESPECÍFICOS

• Em cada uma das questões a seguir, faça o que se pede, usando os espaços para rascunho indicados no presente caderno. Em seguida,
transcreva os textos para o CADERNO DE TEXTOS DEFINITIVOS, nos locais apropriados, pois não serão avaliados fragmentos

de texto escritos em locais indevidos.
• Qualquer fragmento de texto além da extensão máxima de linhas disponibilizadas será desconsiderado. Será também desconsiderado

texto que não for escrito na folha de texto definitivo correspondente.
• No caderno de textos definitivos, identifique-se apenas no cabeçalho da primeira página, pois não será avaliado texto que tenha

qualquer assinatura ou marca identificadora fora do local apropriado.
• Em cada questão, ao domínio do conteúdo serão atribuídos até 10 pontos, dos quais até 0,50 ponto será atribuído ao quesito

apresentação e estrutura textual (legibilidade, respeito às margens e indicação de parágrafos).

QUESTÃO 3

A equipe de segurança da informação de uma empresa realizou uma avaliação de riscos dos ativos

de tecnologia da informação. O documento gerado após essa tarefa identificou, analisou e avaliou os riscos

dos ativos. A atividade seguinte consiste na decisão a respeito do tratamento dos riscos, a partir de uma

classificação de prioridade, que pode ser feita por meio de métodos como GUT (gravidade, urgência e

tendência), entre outros.

Com base nessa situação, redija um texto a respeito da etapa de tratamento dos riscos. Em seu texto, aborde, necessariamente, os seguintes
aspectos:

< priorização dos riscos e os critérios que devem embasá-la; [valor: 2,50 pontos]

< possíveis estratégias de tratamento de riscos, em especial a aceitação dos riscos, e os critéros que devem guiar a escolha de cada
uma das opções indicadas; [valor: 4,00 pontos]

< os critérios que devem nortear a escolha dos controles. [valor: 3,00 pontos]

RASCUNHO – QUESTÃO 3

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

Cargo 5: Auditor de Controle Externo - Área: Tecnologia da Informação  – 6 –



||TCEES_EX12_005_14N115894|| CESPE/UnB – TCE/ES

QUESTÃO 4

O Estado, por meio do seu poder normativo, intervém na atividade econômica, elaborando leis,
estimulando ou desestimulando determinada atividade econômica, promovendo financiamentos públicos a
cargo de agências financeiras oficiais de fomento. Além disso, ele intervém diretamente na economia, por
meio da exploração de atividade econômica em caráter excepcional. 

Utilizando os instrumentos de intervenção de que dispõe o Estado, o governo desenvolve funções com
objetivos específicos, porém inter-relacionados e, em muitos casos, conflitantes, demandando, dessa forma,
uma coordenação macroeconômica.

Sérgio Jund. Administração, orçamento e contabilidade
pública. Rio de Janeiro: Elsevier (com adaptações).

Considerando que o texto acima tem caráter unicamente motivador, redija um texto dissertativo acerca do seguinte tema.

A ATUAÇÃO DO ESTADO MODERNO NAS FINANÇAS PÚBLICAS E PRIVADAS

Ao elaborar seu texto, aborde, necessariamente, os seguintes aspectos:

< função alocativa do Estado; [valor: 3,00 pontos]
< função distributiva do Estado; [valor: 3,00 pontos]
< função estabilizadora do Estado. [valor: 3,50 pontos]

RASCUNHO – QUESTÃO 4
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