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( NOME DO CANDIDATO I( INSCRICAO
Nivel Sobre o material recebido pelo candidato
SUPERIOR v Além deste Caderno de Questdes, com cem Questdes Objetivas e trés

Questdes Discursivas (duas Teéricas e um Estudo de Caso), vocé
recebera do fiscal de sala a Folha de Respostas e a Versdo Definitiva
Turno das Discursivas.

MANHA v’ Confira seu nome, o niimero do seu documento e o nimero de sua
inscricao em todos os documentos entregues pelo fiscal. Além disso, ndo
se esqueca de conferir seu Caderno de QuestBes quanto a falhas de
P ROVA imp[essé_lo e de numeracédo e se o cargo corresponde aquele para o qual
vocé se inscreveu.

v O ndo cumprimento a qualquer uma das determina¢des constantes em

Edital, no presente Caderno ou na Folha de Respostas incorrerd na
eliminacdo do candidato.
# Sobre o material a ser devolvido pelo candidato

v Os Unicos documentos validos para avaliacdo sdo a Folha de Respostas

Lembre-se de marcar o e a Versdao Definitiva das Discursivas.

nimero acima na folha v' Na Folha de Respostas e na Versao Definitiva das Discursivas, preencha
de respostas! os campos destinados a assinatura e ao nimero de inscricdo. As
respostas as questbes objetivas devem ser preenchidas da seguinte

maneira: @

v Na Folha de Respostas e na Versdo Definitiva das Discursivas, s6 €
) ) permitido o uso de caneta esferografica transparente de cor azul ou
instituto preta. Esses documentos devem ser devolvidos ao fiscal na saida,
aocp devidamente preenchidos e assinados.

Q Sobre aduragdo da prova e a permanéncia na sala

v' O prazo de realizacdo da prova é de 5 horas, incluindo a marcacdo da
Folha de Respostas e a transcrigdo da Versao Definitiva das Discursivas.

v Apés 60 (sessenta) minutos do inicio da prova, o candidato estara
liberado para utilizar o sanitario ou deixar definitivamente o local de
aplicacdo, ndo podendo, no entanto, levar o Caderno de Questdes e

Fraudar ou tentar fraudar nenhum tipo de anotacgéo de suas respostas.

Concursos Publicos é Crime! v/ O candidato podera levar consigo o Caderno de Questdes somente se
Previsto no art. 311 - A do aguardar em sala até o término do prazo de realizagdo da prova
Cdédigo Penal . .
estabelecido em edital.

v/ Os trés ultimos candidatos sé poderdo retirar-se da sala juntos, apés
assinatura do Termo de Fechamento do Envelope de Retorno.

! Sobre a divulgacéo das provas e dos gabaritos

v' As provas e os gabaritos preliminares estardo disponiveis no site do
Instituto AOCP no endereco eletrbnico www.institutoaocp.org.br,
conforme previsto em Edital.



Instituto Técnico-Cientifico de Pericia - ITEP-RN

INSTITUTO AOCP

Lingua Portuguesa

Etica Profissional: o que é e qual a sua
importancia

A ética profissional é um dos critérios mais
valorizados no mercado de trabalho. Ter uma
boa conduta no ambiente de trabalho pode ser o
passaporte para uma carreira de sucesso. Mas
afinal, o que define uma boa ética profissional e
qual sua importancia? Acompanhe!

A vida em sociedade, que preza e respeita 0
bem-estar do outro, requer alguns
comportamentos que estdo associados a
conduta ética de cada individuo. A ética
profissional é composta pelos padrées e valores
da sociedade e do ambiente de trabalho que a
pessoa convive.

No meio corporativo, a ética profissional traz
maior  produtividade e integracdo  dos
colaboradores e, para o profissional, ela agrega
credibilidade, confianca e respeito ao trabalho.

Contudo, ha ainda muitas dividas acerca do que
é ética, por isso, antes de falar sobre ética
profissional, importante entender um pouco
sobre o0 que é ética e qual é a diferenca entre
ética e moral. Confira:

O que é ética?

A palavra Etica é derivada do grego e apresenta
uma transliteracdo de duas grafias distintas,
éthos que significa “habito”, “costumes” e ethos

que significa “morada”, “abrigo protetor”.

Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam 0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.

Em uma visdo mais abrangente e
contemporanea, podemos definir ética como um
conjunto de valores e principios que orientam o
comportamento de um individuo dentro da
sociedade. A ética esta relacionada ao carater,
uma conduta genuinamente humana e
enraizada, que vém de dentro para fora.

Embora “ética” e “moral”’ sejam palavras usadas,
muitas vezes, de maneira similar, ambas
possuem significados distintos. A moral é regida
por leis, regras, padrbes e normas que Sao
adquiridos por meio da educacdo, do ambito
social, familiar e cultural, ou seja, algo que vem
de fora para dentro.

é
é

Para o filésofo alemédo Hegel, a moral apresenta
duas vertentes, a moral subjetiva associada ao
cumprimento de dever por vontade e a moral
objetiva que é a obediéncia de leis e normas
impostas pelo meio.

No entanto, ética e moral caminham juntas, uma
vez que a moral se submete a um valor ético.
Dessa forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que € instituido como uma lei moral.

A ética profissional € o conjunto de valores,
normas e condutas que conduzem e
conscientizam as atitudes e o comportamento de
um profissional na organizacao.

Além da experiéncia e autonomia em sua area
de atuacdo, o profissional que apresenta uma
conduta ética conquista mais respeito,
credibilidade, confianca e reconhecimento de
seus superiores e de seus colegas de trabalho.

A conduta ética também contribui para o
andamento dos processos internos, aumento de
produtividade, realizacdo de metas e a melhora
dos relacionamentos interpessoais e do clima
organizacional.

Quando profissionais prezam por valores e
principios éticos como gentileza, temperanca,
amizade e paciéncia, existem bons
relacionamentos, mais autonomia, satisfacao,
proatividade e inovacgao.

Para isso, é conveniente que se tenha um codigo
de conduta ética, para orientar o comportamento
de seus colaboradores de acordo com as
normas e postura da organizagao.

[...]

Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.

Adaptado de: https://www.sbcoaching.com.br/etica-profissional-
importancia/. Acesso em: 10 mai. 2021.
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1
De acordo com o texto, é correto afirmar que

(A) ética e moral possuem significados
semelhantes. Tanto a ética quanto a moral
estdo associadas ao estudo dos valores que
orientam 0 comportamento humano em
sociedade. Moral e ética sdo costumes,
regras e convencdes estabelecidos por cada
sociedade.

(B) a ética estd relacionada a condutas com
base nos principios do individuo. Esses
principios regem o comportamento de uma
pessoa em meio a uma sociedade.

(C) a ética fundamenta-se exclusivamente na
razao. As regras sao estabelecidas de forma
exégena, a partir da razdo humana e sua
capacidade de criar regras para sua propria
conduta.

(D) se observam, para o estabelecimento de
uma lei moral, leis morais de sociedades
diferentes para, assim, instituirem-se as
regras locais.

(E) nenhuma lei moral partiu de uma conduta
ética. O contrario pode ser verdadeiro, ou
seja, com base em leis morais, um individuo
pode querer seguir essas leis para ter boas
condutas.

2

De acordo com o texto, € correto afirmar que
a ética profissional

(A) vai depender de cada individuo, ou seja, ndo
adianta, por exemplo, uma empresa
estabelecer orientacdes, pois sdo 0s
colaboradores que estabelecem sua propria
e adequada postura profissional.

(B) pode ser desenvolvida em ambientes de
trabalho a partir de pequenos gestos de
gentileza e educacgédo. Isso podera contribuir
para que somente a empresa tenha éxito em
seu desenvolvimento.

(C) pode ser definida como os parametros que
guiam atitudes corretas e honestas em uma
profissdo ou empresa.

(D) provoca reflexos  positivos para a
organizacdo, jA que aumenta o trabalho,
possibilitando as horas extras e a
manutengcdo do salario, o que ajuda no
desenvolvimento profissional de cada um.

(E) possibilita ao colaborador a conquista do
respeito dentro de uma empresa, ou seja,
basta uma conduta ética para que esse
colaborador seja reconhecido.

3

Observe o0s verbos em destague nas

expressdes a seguir e assinale a alternativa que

apresenta o elemento da comunicagdo a que o

autor do texto procura dar énfase.

1. “Mas afinal, o que define uma boa ética
profissional e qual sua importancia?
Acompanhe!”.

2. “[...] é importante entender um pouco sobre o
que é ética e qual a diferenca entre ética e
moral. Confira”.

(A) Mensagem.
(B) Cdadigo.
(C) Emissor.
(D) Interlocutor.
(E) Referente.

PERITO CRIMINAL - COMPUTACAO
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4

Analise o trecho a seguir e assinale a alternativa
INCORRETA quanto ao que se afirma sobre o
termo em destaque em: “A vida em sociedade,
dgue preza e respeita o bem-estar do outro,
requer alguns comportamentos que estdo
associados a conduta ética de cada individuo.”.

(A) E uma conjungdo que liga os itens da
oracao.

(B) E um pronome relativo.

(C) Tem a funcéo de retomar o termo anterior.

(D) Introduz uma oragdo, nesse caso, com
funcdo de apresentar mais informacdes
sobre o termo antecedente.

(E) E um déitico, pois tem a funcéo de fazer uma
referéncia.

5

“Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam 0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.”. Nesse trecho, ha uma

(A) metonimia.
(B) perifrase.

(C) hipérbole.

(D) simile.

(E) catacrese.

6

Analise os trechos a seguir e assinale a
alternativa em que ocorre no periodo uma
relacdo de finalidade com as demais
informac@es apresentadas.

(A) “No entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.”.

(B) “Contudo, h& ainda muitas davidas acerca do
gue é ética, por isso, antes de falar sobre ética
profissional, é importante entender um pouco
sobre o0 que € ética e qual € a diferenca entre
ética e moral.”.

(C) “Assim, se esses costumes se perderem, a
estrutura enfraquece e a casa € destruida.”.

(D) “Embora “ética” e “moral” sejam palavras
usadas, muitas vezes, de maneira similar,
ambas possuem significados distintos.”.

(E) “Para isso, € conveniente que se tenha um
codigo de conduta ética, para orientar o
comportamento de seus colaboradores de
acordo com as normas e postura da
organizacao.”.

7

1. A ética profissional é composta pelos
padrées e valores da sociedade e do
ambiente de trabalho que a pessoa convive.
2. A ética esta relacionada ao carater, uma
conduta genuinamente humana e enraizada,
gue vém de dentro para fora.

Ha, em cada um dos trechos anteriores, uma
inadequacéo gramatical. Assinale a
alternativa que, respectivamente, designa
essas inadequacdes.

(A) Regéncia verbal; concordancia verbal.

(B) Regéncia verbal; concordancia nominal.

(C) Concordancia nominal; concordancia verbal.
(D) Pontuacéao; ortografia.

(E) Regéncia nominal; acentuacao grafica.

PERITO CRIMINAL - COMPUTACAO
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8

“Dessa forma, uma ética individual, guando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”. A
expressdo temporal destacada no trecho a
seguir tem também valor

(A) comparativo.
(B) adversativo.

(C) consecutivo.

(D) conformativo.
(E) causal.

9

Analise os elementos de coesdo em destaque
nos trechos a seguir e assinale a alternativa
correta quanto ao que se afirma entre
parénteses.

(A) “Contudo, h& ainda muitas duvidas acerca do
que é ética [...]” (indica retomada resumitiva de
todo o contexto anterior).

(B) “[...] podemos definir ética como uma estrutura
global, que representa a casa, feita de paredes,
vigas e alicerces que representam 0s
costumes. Assim, se esses costumes se
perderem, a estrutura enfraquece e a casa é

destruida.” (retoma, expande e indica
discordancia referente as informacbes
antecedentes).

(C) “No_entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.” (indica contraste referente a uma
informagao anterior).

(D) “Dessa _forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”
(pode ser substituido por “entretanto”, sem que
haja prejuizo semantico).

(E) “Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.” (indica a quantidade de
vezes/vez de uma situagéo ocorrida).

10

Assinale a alternativa em que todas as
palavras apresentam a mesma regra de
acentuacgdao grafica.

(A) Destruida — critério — obediéncia.

(B) Contemporaneo — individuo — critério.
(C) Destruida — principio — individuo.

(D) Ambito — album — hébito.

(E) Ambito — cédigo — nivel.

PERITO CRIMINAL - COMPUTACAO
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Informatica

11

Em um computador, existe um componente
de hardware que |é instrucdes e dados,
escreve esses dados apds o processamento
e utiliza sinais para controlar a operacgao
geral do sistema. Assinale a alternativa que
apresenta corretamente 0 nome desse
componente de hardware.

(A) Membria principal.
(B) Membria de video.
(C) Processador.

(D) Impressora.

(E) Disco rigido.

12

Nos computadores, qual é o tipo de memaria
que é desenvolvido combinando o tempo de
acesso de memédérias de alta velocidade (alto
custo) com as memorias de menor
velocidade e maior tamanho (baixo custo)?

(A) Memoéria RAM.

(B) Meméria ROM.
(C) Memodria de Video.
(D) Membria Hash.
(E) Memdria Cache.

13

Um funcionério do ITEP tem uma duvida no
MS-PowerPoint referente a como utilizar um
recurso para ensaiar e cronometrar uma
apresentacdo que devera ser realizada de
forma automética a um grupo de visitantes.
Assinale a alternativa que apresenta a
resposta correta com o nome do recurso
indicado para essa finalidade.

(A) Duplicar slide.

(B) Intervalo de slide.

(C) Slide mestre.

(D) Iniciar apresentacéao.
(E) Finalizar apresentacao.

14

Um colega de trabalho |he pediu ajuda no MS-
Word para criar, armazenar e reutilizar partes
de contetdo. Sendo assim, assinale a
alternativa que apresenta o nome do recurso
que oferece blocos reutilizaveis de texto.

(A) Selecionar blocos.

(B) Galeria de partes rapidas.
(C) Painel de selecéo.

(D) Propriedades do documento.
(E) Reusar arquivo.

15

Um funcionario do ITEP necessita entregar
para seu colega de trabalho uma planilha no
MS-Excel com diferentes células que
precisam ser destacadas por cores,
automaticamente, conforme os valores
contidos nelas. Sendo assim, esse
funcionéario fara uso de qual importante
recurso do MS-Excel?

(A) Estilo da célula.

(B) Formatar tabela.

(C) Pivot table.

(D) Formatagé&o condicional.
(E) Aplicar filtro.

16

No cenério tecnoldgico atual, existem
dispositivos que incorporam hardware e
software com o objetivo de conectar e
promover a troca de dados com outros
dispositivos e sistemas pela internet. Tais
dispositivos variam de objetos domésticos a
ferramentas industriais bastante sofisticadas.
Assinale a alternativa que apresenta o nome
dessatecnologia.

(A) Internet das coisas.
(B) Tecnolgia 5G.

(C) Banco de dados.
(D) Data center.

(E) Nuvem.

PERITO CRIMINAL - COMPUTACAO
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17

Uma pratica dos cybercriminosos € enviar,
por e-mail, links e anexos prejudiciais as
pessoas que o0s acessam. Assinale a
alternativa que apresenta o home desse tipo
de ataque cibernético.

(A) Adware.

(B) Worm.

(C) Phishing.

(D) Cavalo de Troia.
(E) Trojan.

18

Um profissional do ITEP localizou em seu
computador trés tipos de arquivos dados
pelas respectivas extensdes: ODS, PNG e
ODT. Assinale a alternativa que apresenta
corretamente os tipos de arquivos aos quais
se referem as extensdes na ordem
apresentada.

(A) Arquivo de planilha apresentagéo, arquivo de
imagem, arquivo de editor de modelo.

(B) Arquivo de planilha eletrénica, arquivo de
filme, arquivo de editor de apresentagéo.

(C) Arquivo de editor de texto, arquivo
multimidia, arquivo de apresentagéo.

(D) Arquivo de planilha eletrénica, arquivo de
imagem, arquivo de editor de texto.

(E) Arquivo de editor de imagem, arquivo
multimidia, arquivo de planilha.

19

Mexendo em seu computador, Vvocé
encontrou o arquivo “software_legal.iso”.
Para verificar o contetdo desse arquivo, vocé
deve fazer uso de qual software utilitario
apresentado a seguir?

(A) Microsoft Word.

(B) Winrar.

(C) Painel de controle.

(D) Bloco de notas.

(E) Leitores de arquivo ‘pdf’.

20

O departamento em que vocé trabalha ir4
fazer uma reunido que necessita ser a
distancia. Diante de uma gama de softwares
para essa reunido, vocé ficou de apontar dois
que possibilitem o tr4fego de som, imagem e
chat (bate-papo). Nesse sentido, vocé sugeriu
corretamente as duas seguintes opc¢des de
softwares que, via internet, possibilitam a
execucdo de reunides a distancia:

(A) Gmail e Microsoft Outlook.

(B) Facebook e YouTube.

(C) Spotfy e Gmail.

(D) Microsoft Teams e Zoom.

(E) Google meeting e Microsoft Outlook

PERITO CRIMINAL - COMPUTACAO
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Conhecimentos Criminalisticos -
Nocbes de Criminalistica

21

Alguns dos principios da criminalistica
podem receber véarias denominac¢fes. Um
deles, por exemplo, pode ser igualmente
chamado de Principio da Interpretacéo,
Principio do Uso ou Principio de Kirk. Tal
principio pode ser sintetizado pela frase:

(A) “Dois objetos podem ser indistinguiveis, mas
nunca idénticos”.

(B) “Todo contato deixa uma marca”.

(C) “O tempo que passa € a verdade que foge”.

(D) “A analise pericial deve sempre seguir 0
método cientifico”.

(E) “Visum et repertum”.

22

Imagine uma suite em uma casa de cinco
cOmodos, situada em um terreno murado de
450 m?2 Ninguém entrou na suite apds o
crime. Ha, na suite, um cadaver cuja morte
nitidamente foi violenta e os demais vestigios
do crime se concentram ao redor do corpo.
Considerando as classificacdes dos locais de
crime, a suite pode ser considerada

(A) local imediato, idoneo e externo.
(B) local mediato, iniddneo e interno.
(C) local imediato, idéneo e interno.
(D) local imediato, inidbneo e interno.
(E) local mediato, idéneo e interno.

23

Um Perito Criminal foi requisitado para
proceder a exame pericial em local de
suposto suicidio cometido por arma de fogo.
No local, constata uma arma longa proxima
ao corpo, cuja disténcia entre o gatilho e a
boca do cano era de 95cm. Analisando o
corpo da vitima (um homem adulto e de
estatura mediana), nota-se que a lesdo
perfurocontusa de entrada estava na témpora
esquerda e gue a maxima distancia, com
bracos esticados, entre os dedos de suas
maos até a lesdo era de 79cm. Tendo como
base essas informacbes, assinale a
alternativa correta.

(A) E provavel que a morte tenha se dado por
suicidio, vez que tal informacéo foi levada ao
Perito Criminal quando do acionamento.

(B) Excluindo a existéncia de dispositivo
mecénico de acionamento do gatilho a
distancia, é impossivel que a morte tenha se
dado por suicidio nessas circunstancias.

(C) HA elementos materiais suficientes para
concluir pela hipétese de homicidio.

(D) Descarta-se a hipotese de suicidio, mas ndo
h& elementos materiais para diferenciar as
hipéteses de morte acidental e de homicidio.

(E) Nao se descarta o suicidio, vez que o
acionamento do gatilho poderia ter ocorrido
com as extremidades dos membros
inferiores da vitima.

PERITO CRIMINAL - COMPUTACAO
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24
Assinale a alternativa INCORRETA.

(A) Em termos legais, vestigio é todo objeto ou
material bruto, visivel ou latente, constatado
ou recolhido, que se relaciona a infracdo
penal.

(B) O prazo maximo para a elaboracdo do laudo
pericial € de 10 dias, ndo podendo esse
prazo ser prorrogado.

(C) Cadeia de Custddia pode ser definida pelo
conjunto de todos o0s procedimentos
utilizados para manter e documentar a
histéria cronolédgica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear
sua posse e manuseio a partir de seu
reconhecimento até o descarte.

(D) Sera indispensavel o exame de corpo de
delito, direto ou indireto, quando a infracao
deixar vestigios, ndo podendo supri-lo a
confissdo do acusado.

(E) O laudo pericial ¢ o documento no qual os
peritos descrevem minuciosamente 0 que
examinaram e respondem aos quesitos
formulados.

25

Em 2009, um artigo publicado na Revista dos
Tribunais reconheceu a rastreabilidade como
um dos elementos da Cadeia de Custddia.
Dez anos depois, o Pacote Anticrime dividiu o
rastreamento do vestigio em etapas,
incluindo uma que representa o “ato de
recolher o vestigio que sera submetido a
analise pericial, respeitando suas
caracteristicas e natureza”. Assinale a
alternativa que apresenta o0 nome dessa
etapa.

(A) Reconhecimento.
(B) Isolamento.

(C) Coleta.

(D) Transporte.

(E) Armazenamento.

26

Sobre o] levantamento
assinale a alternativa correta.

papiloscépico,

(A) Poeira e bolhas na fita adesiva empregada
no levantamento de uma impressao papilar
coletada contribuem para a melhoria da
qualidade da impressdo quando do
confronto.

(B) Por ndo serem visiveis e carecerem de

revelacao, as impressdes  papilares
modeladas podem ser consideradas
latentes.

(C) A revelacdo mediante vapor de cianoacrilato
€ recomendada quando a impressao papilar
foi impressa em sangue, vez que tal
composto se adere e realca a cor das linhas.

(D) Todo e qualqguer objeto e todas as
superficies que, na avaliagdo do perito
criminal responsavel pelo exame pericial
tenham sido tocados ou manipulados, séo
materiais questionados e possiveis objetos
de pericia de revelacdo de impressdes
papilares.

(E) O necessario contraste entre a impressao
papilar latente e 0 meio no qual se encontra
deve necessariamente ocorrer mediante a
aplicacdo de pés de revelagdo, de cores e
fungbes variadas, de acordo com a
superficie.

27

Um socorrista ndo troca as luvas entre
atendimentos e, sem qualquer intencdo,
acaba sujando as vestes de uma vitima de
homicidio com sangue do socorrido anterior.
Ao chegar ao local, o Perito Criminal entende
necessaria a coleta do sangue encontrado
nas vestes do cadaver, estranhando a
auséncia de lesdes hemorrdgicas no corpo
da vitima. Apdés exames laboratoriais,
descobre-se que o0 vestigio de sangue
coletado né&o tinha relagdo com o caso de
homicidio. Nessa situacdo, a mancha de
sangue citada pode ser considerada um
exemplo de

(A) vestigio ilusorio.

(B) vestigio forjado.

(C) vestigio frustratorio.

(D) vestigio verdadeiro.

(E) indicio de material enganoso.
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Assinale a alternativa que NAO apresenta o
que deve ser observado no exame para o
reconhecimento de escritos por comparagéao
de letra nos termos legais.

(A) A pessoa a quem se atribua ou se possa
atribuir o escrito sera intimada para o ato, se
for encontrada.

(B) Para a comparacdo, poderdo servir
guaisquer documentos que a dita pessoa
reconhecer ou ja tiverem sido judicialmente
reconhecidos como de seu punho, ou sobre
cuja autenticidade ndo houver duvida.

(© A autoridade, quando necessario,
requisitara, para o exame, os documentos
que existirem em arquivos ou
estabelecimentos  publicos, ou nestes
realizar4 a diligéncia, se dai ndo puderem
ser retirados.

(D) Quando ndo houver escritos para a
comparagdo ou forem insuficientes o0s
exibidos, a autoridade mandara que a
pessoa escreva o que lhe for ditado. Se
estiver ausente a pessoa, mas em lugar
certo, esta ultima diligéncia podera ser feita
por precatéria, em que se consignardo as
palavras que a pessoa sera intimada a
escrever.

(E) O confronto de escritos podera ser realizado
em copias reprograficas, sem qualquer dnus
ao resultado, independentemente da
qualidade da reproducgéo, sendo considerado
0 exame uma pericia indireta.

29

Sobre a preservacéao de local de acidente de
transito, a autoridade policial, no uso de suas
atribuicdes previstas na legislagcdo em vigor,
podera

(A) providenciar imediatamente para que ndo se
altere o estado das coisas e apreender os
objetos que tiverem relacdo com o fato antes
da chegada dos peritos criminais.

(B) impedir que se altere o estado das coisas
apos apreensdo de objetos que tiverem
relagio com o fato, devendo isolar e
preservar o ambiente imediato, mediato e
relacionado aos vestigios e local de crime.

(C) dirigir-se ao local, providenciando para que
ndo se alterem o estado e a conservagao
das coisas e das pessoas apds a chegada
dos peritos criminais.

(D) elaborar o laudo pericial, no qual descrevera
minuciosamente 0 que examinar e
responderd aos quesitos formulados.

(E) autorizar, independentemente de exame do
local, a imediata remocédo das pessoas que
tenham sofrido lesdo, bem como dos
veiculos nele envolvidos, se estiverem no
leito da via publica e prejudicarem o trafego.
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Em um local de morte, um Perito Criminal se
depara com um cadaver sobre o pavimento.
Segundo informes, estava em suspensao
completa quando encontrado por familiares
que removeram a corda e deitaram o0 corpo
no chao. Em analise preliminar, o Perito
Criminal nota dois sulcos no pescoco da
vitima: um obliquo ascendente descontinuo e
outro continuo e horizontal em relacdo ao
corpo ereto. Considerando essas
informacfes e a auséncia de outras lesdes no
corpo da vitima, assinale a alternativa correta
guanto a hipo6tese inicial de trabalho da
pericia.

(A) O diagnéstico inicial do caso aponta para um
suicidio por enforcamento classico.

(B) Ndo se descarta a morte decorrente de
confronto envolvendo disparos de armas de
fogo.

(C) E provavel que se trate de um caso de
homicidio  por estrangulamento, com
possivel tentativa de confundir a
investigacao.

(D) Os sulcos, nessas configuracdes, permitem
considerar como hip6tese mais provavel a
asfixia por constricio do pescoco na
modalidade de esganadura.

(E) Considerando que nao havia uma corda no
local, apesar das lesbes descritas, o
elemento constritor ndo pode ter sido uma
corda.

Conhecimentos Criminalisticos -
NocOes de Medicina Legal

31

Quando um agressor desfere golpes com
pedaco de madeira em um individuo deitado
no chédo provocando equimoses e edema
local, € correto afirmar que o instrumento

(A) atuou de forma ativa e produziu leséao
contusa.

(B) atuou de forma passiva e produziu lesdo
incisa.

(C) atuou de forma passiva e produziu lesdo
contusa.

(D) atuou de forma ativa e produziu leséo incisa.

(E) atuou de forma mista e produziu lesdo
contusa.

32

Nos tiros dados em cranio, costelas e
escapulas, principalmente quando a arma
esta sobre a pele, pode-se encontrar um halo
fuliginoso na Iladmina externa do 0sSso
referente ao orificio de entrada. Esse sinal é
conhecido como

(A) sinal de Werkgaertner.

(B) sinal do funil de Bonet.

(C) sinal de Benassi.

(D) sinal da camara de mina de Hoffmann.
(E) sinal do halo de enxugo.

33
As feridas incisas se caracterizam por

(A) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(B) bordas irregulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(C) bordas regulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(D) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.

(E) bordas irregulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.
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Durante o processo de asfixia mecéanica, a
fase que se caracteriza por aparecimento de
enjoos, vertigens, sensagcao de angustia e
lipotimias e, em seguida, ocorre perda de
consciéncia de forma brusca e rapida é
denominada

(A) “fase cerebral”.

(B) “fase de excitagao cortical e medular”.
(C) “fase respiratoria”.

(D) “fase cardiaca”.

(E) “fase suprarrenal”.

35

Eletroplessdo é o nome dado a qualquer
efeito  proporcionado pela eletricidade
artificial ou industrial, seja ele letal ou néo
letal. A lesdo caracteristica da eletroplesséo
se chama

(A) marca elétrica de fulguragéo e representa a
gueimadura elétrica da corrente elétrica no
corpo.

(B) marca elétrica de Lichtenberg e representa a
porta de entrada da corrente elétrica no
corpo.

(C) marca elétrica de Lichtenberg e representa a
lesdo de saida da corrente elétrica no corpo.

(D) marca elétrica de Jellinek e representa a
porta de entrada da corrente elétrica no
corpo.

(E) marca elétrica de Jellinek e representa a
lesdo de saida da corrente elétrica no corpo.

36

Para a Medicina Legal, o abortamento é a
interrupcdo de uma gestacdo de forma
espontanea ou propositada que ocorre

(A) somente até o primeiro trimestre da
gestacao.

(B) somente até a 212 semana de gestacgao.

(C) somente apds o primeiro trimestre.

(D) somente apds a 212 semana de gestacao.

(E) em qualquer idade gestacional.

37

Sobre a rigidez cadavérica, assinale a
alternativa correta.

(A) E um fendmeno das articulagdes de etiologia
térmica, devido ao esfriamento do corpo

(B) Apds se instalar nos musculos, nao regride
até os tecidos serem removidos pelos
insetos necrofagicos.

(C) Nao varia conforme idade e etiologia da
morte.

(D) Nos cadaveres em decubito dorsal, inicia-se
pela face, pescogo, membros superiores e
finalmente membros inferiores.

(E) A rigidez desaparece na sequéncia inversa
do aparecimento.

38

Em uma vitima de conjuncéo carnal, com
ejaculacdo do agressor em sua cavidade
vaginal, deve-se esperar encontrar quais
marcadores na secregao vaginal?

(A) Fosfatase &acida ou glicoproteina P30.

(B) Fosfatase alcalina ou glicoproteina P10.

(C) Fosfatase alcalina ou glicoproteina P30.

(D) Fosfatase acida ou glicoproteina P10.

(E) O encontro de marcadores depende do
agressor ser vasectomizado ou nao.

39

O cadaver que se encontra em posicdo de

lutador, aspecto gigantesco e circulacéo

péstuma de Brouardel se encontra

(A) na fase dos fenbmenos  abidticos
consecutivos.

(B) na fase de coloracéo da putrefacéo.

(C) na fase gasosa da putrefacéo.

(D) na fase coliquativa da putrefagéo.

(E) no fenbmeno de autdlise.

40
A regido bucinadora é aregiao

(A) dos pavilhdes auriculares.

(B) da ponta do queixo.

(C) entre as regides nasal e zigomatica.
(D) entre as regibes labial e masseteriana.
(E) entre as regibes orbitaria e auricular.
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Conhecimentos Especificos

41

Qual das seguintes alternativas apresenta um
componente do computador que ¢é
responsavel pelas operacbes légicas sobre
os dados?

(A) CMOS.

(B) Registrador.
(C) Acumulador.
(D) ULA.

(E) Chipset.

42

Ao digitar o comando ‘free -tk em um
terminal de um servidor Linux, o sistema
informou que ha um total de 16045744
kibibytes disponiveis (memdéria fisica +
swap), assinale a alternativa que apresenta a
quantidade correta de memédéria total
(fisica + swap) disponivel.

(A) 16 TB.

(B) 160.000 MiB.
(C) 15,30 GiB.
(D) 160.000 MB.
(E) 16.430,84 Mb.

43

O XP (Extreme Programming) é um método
agil para o desenvolvimento de sistemas.
Assinale a alternativa correta em relacdo a
esse método.

(A) E recomendado para qualquer tipo de
projeto, produto ou situagéo.

(B) Busca agilidade na entrega do software e,
portanto, ndo exige uma etapa de
planejamento para néo perder tempo.

(C) A entrega do software é feita de maneira
incremental, ou seja, através de “releases”
menores.

(D) Recomenda o desenvolvimento de forma
individual, ou seja, cada desenvolvedor
cuida sozinho do desenvolvimento de codigo
para uma historia.

(E) Tenta prever, de modo antecipado, tudo o
que o cliente pode querer solicitar
futuramente, adiantando o desenvolvimento
desses modulos previstos e facilitando a
entrega final.

44

Modelos de dados servem para descrever
como 0S usuarios percebem a organizacéo
dos dados ou a forma como um sistema de
banco de dados os organiza. O modelo que
organiza os dados em linhas e colunas, na
forma de uma tabela, fazendo associacfes
entre essas linhas e colunas, € o modelo

(A) baseado em rede.

(B) entidade-relacionamento.
(C) semiestruturado.

(D) baseado em objeto.

(E) relacional.

45

Fibras éticas podem ser classificadas como
monomodo e multimodo. Sobre as fibras
monomodo, assinale a alternativa
INCORRETA.

(A) Suportam taxas maximas de transmissao
superiores as fibras multimodo.

(B) Possuem um nucleo de menor didmetro que
as multimodos.

(C) Cobrem distancias maiores que cabos UTP.

(D) A transmissdo de sinais ocorre em diversos
angulos diferentes.

(E) Utilizam transmissao de sinais a laser.

46

Preencha as lacunas e assinale a alternativa
correta.

Um usuéario de uma rede corporativa, ao
visitar uma pagina web localizada na
, realiza uma requisicdo HTTP
através do navegador, a qual percorre através
da até o da rede,
sendo roteada através da até
chegar ao servidor web.

(A) internet/ LAN / gateway / internet
(B) intranet / WAN / switch / VLAN
(C) internet / LAN / roteador / intranet
(D) internet / WAN / roteador / VLAN
(E) internet/ LAN / switch / VLAN

PERITO CRIMINAL - COMPUTACAO

Tipo 01 — Pégina 13



Instituto Técnico-Cientifico de Pericia - ITEP-RN

INSTITUTO AOCP

47

O QoS (Quality of Service) pode melhorar a
qualidade de entrega de servicos que
trafegam em uma rede IP. Em relagdo ao
QoS, é correto afirmar que

(A) o objetivo do QoS é priorizar alguns servicos
de rede sem a necessidade de largura de
banda dedicada.

(B) a operacédo dos protocolos de QoS pode ser
resumida em um modelo de servico de
entrega pelo melhor esforco.

(C) a camada de rede responsavel pelo QoS é a
camada fisica, pois somente com um meio
de transmissdo projetado corretamente é
possivel entregar qualidade nos servicos de
rede.

(D) o TCP é um dos protocolos que implementa
QoS, pois ele oferece servigos orientados a
conexao.

(E) o DiffServ (servigos diferenciados) € um
campo do pacote IPv4 utilizado por técnicas
de QoS para diferenciar classes de servigos.

48

Sobre os elementos de interconexdo que
compdem uma rede, assinale a alternativa
correta.

(A) Hubs e switches ttm o mesmo principio de
funcionamento, diferenciando-se apenas na
guantidade de portas, que é maior em
switches.

(B) Um switch é capaz de atuar como bridge.

(C) A principal fung&o do roteador é determinar o
melhor caminho para encaminhar quadros
Ethernet entre a origem e o destino.

(D) Para regenerar um sinal enfraquecido, é
necessario um equipamento dedicado a
essa finalidade. O equipamento é
denominado repetidor.

(E) Hubs e repetidores sdo equipamentos de
camadas diferentes.

49

Um perito em computacdo precisa avaliar os
servicos disponiveis em um servidor antes de
iniciar uma andlise mais aprofundada sobre
um incidente. Ap6s uma varredura com o
aplicativo Nmap (Network Mapper), foi
possivel obter a informacéo sobre portas de
servicos abertas em determinado host. As
portas abertas s&o: 25, 80, 110 e 143.
Presumindo-se que, para cada porta, existe
uma aplicacdo configurada corretamente e
utilizando suas portas padréo, qual(is) é(sdo)
o(s) servi¢co(s) disponivel(is) nesse host, os
guais o perito poderia identificar a partir
dessa analise inicial?

(A) E-mail (SMTP), servidor web (HTTP), DNS e
SSL.

(B) DNS, servidor web (HTTP), banco de dados
MySQL e TLS.

(C) SMB e servigos relacionados a web (HTTP e
afins).

(D) Servigos relacionados a e-mail e servidor
web (HTTP).

(E) Somente servidor de paginas web (HTTP e
afins).

50

Considerando um servico implementado
sobre uma arquitetura cliente-servidor sem
alta disponibilidade, qual das alternativas a
seguir é correta baseando-se no
funcionamento desse modelo?

Obs.: Considere apenas o lado da
administracdo do servico, ou seja, do
servidor da aplicagéao.

(A) Nao ha controle centralizado sobre a
seguranca do servico.

(B) Os clientes sédo totalmente dependentes do
servidor central.

(C) A escalabilidade absoluta é facilmente
alcancada.

(D) Backup € facilitado, pois € necessério
somente do lado dos clientes.

(E) a replicacdo de dados é mais facil do que em
arquiteturas descentralizadas.
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Qual dos padrbes Ethernet a seguir suporta
distancias de transmissdo de até 5 (cinco)
quilémetros?

(A) 100BASE-T.
(B) 5000BASE-TZ.
(C) 10GBASE-T.
(D) 1000BASE-LX.
(E) 1000BASE-T.

52

Dos padrbes de rede a seguir, qual € o Unico
que define uma tecnologia sem fio para redes
locais?

(A) 802.3

(B) 802.3an
(C) 802.3ab
(D) 802.20
(E) 802.11

53

Para preparar um ambiente de laboratério
forense computacional, um perito em
computacdo precisa preparar um ambiente
com um sistema operacional em um dos
sistemas de arquivos compativeis. As opc¢des
compativeis sdo: FAT12, FAT16, FAT32 e
NTFS. Contudo o ambiente da aplicagéo
utilizada exigira os seguintes pré-requisitos:
1) Suportar particdes maiores que 16GB.

2) Ser tolerante a falhas (com reparo
automatico).

Qual(is) é(sdo) a(s) opcao(des) de sistemas
de arquivos que poderia(m) ser utilizada(s)
para instalacdo do sistema operacional e que
atende(m) aos pré-requisitos da aplicacéo?

(A) Somente NTFS.

(B) FAT32 e NTFS.

(C) FAT16 e FAT32.

(D) FAT12, FAT16 e FAT32.

(E) Qualquer uma das opcdes compativeis.

54

Considerando 0 funcionamento dos
componentes de hardware de um
computador, assinale a alternativa correta em
relacdo as memadarias.

(A) A memdria cache do processador é a
responsével pelo armazenamento
temporario de arquivos do navegador.

(B) Os dispositivos de fita destinados a backups
se destacam das outras memorias
principalmente pela sua rapidez na gravagao
e acesso aos dados.

(C) Das memoérias que fazem parte dos
componentes de um processador, a cache
L2 é a que possui menor capacidade de
armazenamento e maior velocidade.

(D) Quando o sistema operacional realiza a
paginacdo de memoéria, os dados da
memoria principal sdo copiados para o disco
rigido.

(E) A memoria principal se caracteriza como
uma memoéria ndo volatil, ou seja, 0 seu
conteldo é gravado em transistores.

55

Ao analisar um incidente, um perito em
computacdo precisa verificar o arquivo de log
gue contém o histérico de logins com a conta
root do sistema. O sistema operacional
instalado € um Linux Debian 10.9 (verséo
stable), com instalacdo padrdo. Qual é o
arquivo de log responsavel por armazenar
informacdes sobre a data e a hora em que
usuarios do sistema acessaram a conta root?

(A) Ivar/llog/messages
(B) /var/log/secure

(C) Ivar/log/secure/auth
(D) /var/log/auth.log
(E) /var/log/root
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Alguns problemas podem ocorrer durante o
funcionamento de um sistema operacional.
Quando se trata de processos, o deadlock é
um dos problemas mais conhecidos. Qual
das alternativas a seguir caracteriza
corretamente um deadlock?

(A) O wusuario do sistema tem a sua conta
blogueada ap6s esgotar o limite das
tentativas de login no processo de
autenticacao.

(B) Uma falha no funcionamento de um
processo dentro do espaco de usuario acaba
corrompendo um arquivo em edig&o.

(C) Um funcionamento anémalo de um dos
componentes de energia causa a interrupcao
do processador, resultando na falha de
processos vitais do sistema operacional e,
consequentemente, no seu travamento.

(D) A guantidade de processos em execucao,
devido ao grande numero de aplicacdes
executadas pelo usuario, causa
esgotamento da memoria RAM, gerando
lentid&o no sistema.

(E) A execucdo dos processos nunca termina,
ocupando os recursos do sistema a ponto de
impedir a inicializagéo de outras tarefas.

S7

Em uma instalagdo padrédo do Linux Debian
10.9 (versao stable), qual é o comando
correto para adicionar um usuario ‘teste’ com
a senha ‘123’ sem acesso ao shell do
sistema?

(A) useradd teste -p 123 -s /usr/sbin/nologin
(B) user --add teste -p 123

(C) user --add teste -p 123 -s /bin/nologin
(D) useradd -u teste -p 123 --group noshell
(E) newuser -u teste -p 123 --nologin

58

O cache do navegador pode ser utilizado para
evitar desperdicio de banda ao carregar uma
pagina web e agilizar o carregamento das
paginas. Qual das alternativas a seguir NAO é
armazenada pelo cache do navegador?

(A) Imagens.

(B) JavaScript.

(C) Dados HTML.

(D) Estilos CSS.

(E) Downloads de arquivos salvos no diretério

padréo.
59
Em relacdo a navegagcdo privativa do
navegador Mozilla Firefox, assinale a

alternativa correta.

(A) Permite remover todos os tragos de
atividades de navegacdo do usuario no
computador.

(B) Trata-se de um modo de navegacao
andnima na Internet.

(C) Oculta informacdes de navegacdo dos
provedores de acesso a Internet.

(D) Ajuda a obscurecer as atividades on-line do
usuario, no navegador em questdo, de
outras pessoas que compartilham o mesmo
computador.

(E) Protege o usuario de programas espides
(spywares).

60

Uma rede local esta configurada com um
enderecamento IPv4 e uma mascara de
255.255.255.128. Um servidor DHCP ¢é
responsavel pela distribuicdo dinédmica de
enderecos. Além do servidor ja existente na
rede, quantos novos hosts podem ser
adicionados?

(A) 125
(B) 128
(C) 255
(D) 252
(E) 127
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Um servidor de e-mail deve ser configurado
de um modo que consiga prover seguranca
no envio e no recebimento de mensagens. O
DMARC (Domain-based Message
Authentication, Reporting and Conformance)
€ um método que reforca a seguranca do
servico de e-mail oferecendo um meio de
autenticacdo. Seu funcionamento baseia-se
na combinacdo de dois outros métodos
amplamente conhecidos. Quais sdo esses
meétodos?

(A) SPF  (Sender
Greylisting.

(B) Blacklisting e whitelisting.

(C) SPF (Sender Policy Framework) e DKIM
(Domain Keys Identified Mail).

(D) Greylisting e blacklisting.

(E) DKIM (Domain Keys Identified Mail) e
whitelisting.

Policy Framework) e

62

Os trés elementos que compbe a
URL ‘www.minhaempresa.com”  sao,
respectivamente:

(A) protocolo, subdominio e dominio.

(B) protocolo, nome de dominio e raiz.

(C) subdominio, dominio de segundo nivel e
dominio de alto nivel.

(D) dominio, nome de registro e derivacao.

(E) subdominio, nome do host e derivacao.

63

As redes peer-to-peer se tornaram populares
entre os internautas. Sobre esse tipo de rede,
€ correto afirmar que

(A) o que possibilitou, no Brasil, a adocdo e
funcionamento dessas redes foi a chegada
da tecnologia ADSL nas residéncias.

(B) utiliza um sistema ndo hierarquico, em que
nao existem clientes e servidores estritos.

(C) € uma tecnologia que se caracteriza
principalmente como centralizadora de
contetdos digitais.

(D) sua principal limitagdo € ndo permitir o
compartilhamento de arquivos que nao
sejam multimidia, como musicas e videos.

(E) seu principal problema é a lentiddo no
compartiilhamento de dados, pois o
crescimento da rede ndo pode ser
monitorado.

64

Cbodigos de programas podem  ser
compilados ou interpretados. Referente a

compilacdo e a interpretacdo de codigo,
assinale a alternativa correta.

(A) Desenvolvedores de linguagens de alto nivel
utilizam somente linguagens compiladas.

(B) A interpretacdo do codigo se caracteriza
principalmente pela geragdo do arquivo
executavel.

(C) Com uma linguagem interpretada, &
necessario ter o codigo-fonte acessivel para
que o programa seja executado.

(D) O interpretador converte o programa inteiro,
de uma Unica vez, para linguagem de
maguina.

(E) Caso nao seja desejavel um cddigo-objeto
como saida, ap6s o procedimento de
traducdo ou interpretacdo da linguagem de
alto nivel, uma linguagem compilada seria
indispenséavel.
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Assinale a alternativa que descreve
corretamente o que faz a query SQL a seguir:

UPDATE tabela_colaboradores SET grupo =
‘prioritario’ WHERE profissio = ‘médico’
OR profissao = ‘enfermeiro’

(A) Sincroniza as informacdes da
tabela_colaboradores com as informactes
do banco de dados que estdo no grupo de
tabelas que se enquadram na situagdo
grupo = ‘prioritario’.

(B) Cria um novo campo grupo na tabela,
preenchendo com o valor ‘prioritario’ as
linhas em que o valor de profissao for igual
a ‘médico’ ou ‘enfermeiro’.

(C) Atualiza, na tabela_colaboradores, com os
valores ‘médico’ ou ‘enfermeiro’, todas as
linhas em que grupo for igual a ‘prioritario’.

(D) Cria um novo campo grupo na tabela, nas
linhas em que o valor de profissio for igual a
‘médico’ ou ‘enfermeiro’.

(E) Atualiza a tabela_colaboradores com o valor
‘prioritario’ na coluna grupo somente nas
linhas em que a coluna profissio for
correspondente a ‘médico’ ou ‘enfermeiro’.

66

Sobre a engenharia reversa de cddigo e suas
aplicacoes, assinale a alternativa correta.

(A) Inclusdo de  mecanismos  antidebug,
encriptacdo e ofuscacdo de codigo sao
exemplos de abordagens contra engenharia
reversa.

(B) E uma pratica que tem como (Gnico objetivo a
decompilacdo de programas para roubo de
codigo fonte.

(C) Sua aplicacdo mais comum é em programas
considerados softwares livres, uma vez que
precisam ter seus codigos fontes relevados.

(D) Engenharia reversa é sempre um problema
do ponto de vista da seguranca da
informacé&o.

(E) Linguagens de alto nivel orientadas a objeto
sdo imunes a essa pratica devido ao
polimorfismo.

67

Em relacdo as caracteristicas da linguagem
C, assinale a alternativa correta.

(A) E uma linguagem interpretada.

(B) Nao possui tratamento de excecdes.

(C) Possui 64 palavras reservadas.

(D) Suporta orientagéo a objeto.

(E) Os tipos béasicos de varidveis para
manipulacdo de caracteres sdo o char e
string.

68

Em linguagens de programacdao, os tipos de
dados podem ser classificados como
elementares ou estruturados. Em qual das
alternativas a seguir ha exemplos somente de
um mesmo tipo de dado (elementar ou

estruturado) reconhecido pela linguagem
C++?

(A) Struct e array.
(B) Integer e class.
(C) Float e class.
(D) Char e union.
(E) Enum e struct.

69

Assinale a alternativa correta sobre as
caracteristicas da linguagem de programacgéo
Java.

(A) A execucdo do codigo-objeto ¢é feita
diretamente pelo sistema operacional.

(B) N&o possui tratamento de excecgoes.

(C) A linguagem é totalmente interpretada.

(D) N&o suporta o uso de ponteiros.

(E) Possui 32 palavras reservadas.
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A respeito das linguagens de programacao
orientadas a objeto, é correto afirmar que

(A) o método conhecido como construtor é
caracterizado como uma funcdo que sempre
retorna um valor diferente.

(B) o construtor default é aquele que recebe, no
minimo, um argumento como parametro.

(C) o polimorfismo é o conceito utilizado para
definir funcdes de nomes diferentes, porém
com codigos iguais.

(D) o uso de heranga aumenta a eficiéncia do
programa, mas acaba gerando cddigos
repetitivos.

(E) o método conhecido como construtor é
executado sempre que um objeto € criado.

71

As tecnhologias das redes de computadores
tém sido utilizadas em diversas areas que
vdo além do uso do préprio computador.
Sobre essas tecnologias e como elas
funcionam, assinale a alternativa correta.

(A) A implantacdo de servigcos voltados a TV,
como o streaming, depende totalmente de
uma conexao com a Internet para funcionar.

(B) O VolP oferece melhor experiéncia para o
usuario quando implementado sobre o
protocolo UDP.

(C) O protocolo VolP utiliza a transmissdao de
sinais analdgicos (voz) sobre as redes IP.

(D) A chave do funcionamento dos servi¢cos de
assinatura baseados em streaming é o envio
de sinais em broadcast para os gateways
das redes finais.

(E) No Brasil, o IPTV €& considerado um
protocolo ilegal por permitir a pirataria de
canais pagos através da Internet.

72

A ISO (International Organization for
Standardization) propdée um modelo de
gerenciamento de rede, dividido em cinco
areas de gerenciamento, com funcBes bem
definidas. Qual das cinco é&reas possibilita
identificar quem faz parte de determinada
rede e suas especificacbes de hardware e
software?

(A) Gerenciamento de desempenho.
(B) Gerenciamento de falhas.

(C) Gerenciamento de configuracgao.
(D) Gerenciamento de contabilizacéo.
(E) Gerenciamento de seguranga.

73

A monitoracdo das redes s6 € possivel
devido a alguns elementos que fazem parte
de um sistema de gerenciamento. Nos
sistemas de gerenciamento, hd um conjunto
de objetos gerenciados que, juntos,
compdem uma base de informacgdes. Para
investigar um incidente, o perito em
computagao precisa solicitar, ao
administrador de uma rede corporativa, o
acesso a essa base de dados. Qual é o nome
dessa base de informagdes?

(A) ODB (Object Database).

(B) PDU (Protocol Data Unit).

(C) MIB (Management Information Base).

(D) SNMP (Simple Network Mapping Protocol).
(E) SMI (Structure of Management Information).
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Um perito em computacdo estad avaliando
pacotes de um trafego HTTP que foi
capturado através de uma ferramenta com
essa finalidade (e.g. Wireshark). Entender a
funcionalidade de certos protocolos e suas
versdes utilizadas pode ser util durante uma
investigacdo. Como seria possivel descobrir,
por meio da inspecdo de pacotes, qual é a
versdo do protocolo HTTP utilizada pelo
navegador?

(A) Identificando a mensagem GET enviada pelo
navegador.

(B) Identificando a mensagem REPLY enviada
pelo servidor.

(C) Inspecionando o campo protocol do
segmento TCP encaminhado no primeiro
GET.

(D) Inspecionando o0 campo protocol do
segmento TCP encaminhado no primeiro
REPLY.

(E) No campo de versao do pacote IPv4.

75

O campo ‘Flags’ do pacote IPv4 é utilizado
para sinalizar a fragmentacdo de pacotes.
Esse campo possui um total de 3 bits.
Assinale a alternativa que apresenta a
sinalizacdo de que a fragmentac&o ocorreu.

(A) 000
(B) 100
(C)010
(D) 001
(E)110

76

Um pacote de rede pode passar por redes
heterogéneas, o que significa que, entre a
origem e o destino, 0s pacotes percorrem
meios de transmissdo de tecnologias
diferentes. Dependendo das tecnologias
dessas redes intermediarias, pode ser
necessario fragmentar um pacote para que
ele chegue corretamente até o destino. O que
determina se o0 pacote precisar4d ser
fragmentado?

(A) A velocidade das redes.

(B) O protocolo utilizado
transporte.

(C) A PDU da camada fisica de cada rede.

(D) A distancia fisica entre as redes.

(E) A MTU das redes.

na camada de

77

Em uma instalagdo padrédo do Linux Debian
10.9 (verséo stable), foi instalado o servidor
web Apache, via repositério, versdo 2.4.38.
Para modificar o diretério padrao do servidor
HTTP, no qual as paginas web serdo
disponibilizadas, qual seria o procedimento
correto?

Obs.: Considere que uma reinicializagcdo do
servico sera necesséria apos 0
procedimento.

(A) Modificar a variavel de  ambiente
$APACHE_RUN _DIR atribuindo o valor do
diret6rio desejado.

(B) Modificar o campo DocumentRoot do
arquivo ‘/etc/apache2/apache2.conf para o
diret6rio desejado.

(C) Modificar o campo Directory do arquivo
‘/etc/apache2/apache2.conf e o campo
DocumentRoot do arquivo
‘etc/apache?2 /sites-available /000-
default.conf’ para o diretério desejado.

(D) Modificar a  variavel de  ambiente
$WWW-DATA atribuindo o valor do diretério
desejado.

(E) Modificar o campo Directory do arquivo
‘/etc/apache?2 /httpd.conf para o diretério
desejado.
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O administrador de um servidor Linux,
distribuicdo Debian 10.9, instalou o Apache
versdo 2.4.38 via repositério. O Apache é
inicializado automaticamente todas as vezes
gue o sistema operacional é reinicializado. O
administrador deseja interromper a
inicializacdo automatica desse servico, mas
de um modo que o processo automatico
possa ser facilmente reestabelecido quando
necessario. Sendo o systemd O processo
padrdo para gerenciamento da inicializacao
de sistemas, qual seria o procedimento mais
eficiente para impedir a inicializacdo desse
servigo?

(A) chmod -x /etc/init.d/apache2

(B) rm -rf /etc/init.d/apache2

(C) mv /etc/init.d/apache?2 /etc/init.d/apache2.old
(D) chmod 000 /etc/init.d/apache2

(E) systemctl disable apache2.service

79

Quanto aos principios e conceitos
relacionados a seguranca da informacéo,
qual das seguintes alternativas define o nédo-
repudio?

(A) Garantia de que os dados estejam
disponiveis e de forma ininterrupta, sem
poder negar 0 acesso a esses recursos para
guem tiver autorizacdo de acesso.

(B) Garantia de sigilo das informagbes e
prevencgdo do vazamento de dados.

(C) Impunidade ap6s a apuracdo dos fatos
relacionados a vazamentos de dados.

(D) Uma acdo cometida sobre os dados néo
pode ser negada, ou seja, deve ser capaz de
identificar com precisdo a origem ou o
causador de algum evento.

(E) Garantias para que administradores
pertencentes ao topo da hierarquia de uma
organizacdo ndo possam negar o direito ao
sigilo das informacgdes de seus clientes.

80

Um perito em computacdo esta investigando
a denlincia de um ataque direcionado, que se
caracteriza pela prética de estelionato,
visando enganar a vitima com com o objetivo
de comprometer a seguranca do seu
computador ou causar-lhe prejuizos
financeiros. Qual é o tipo de ataque que o
perito esta investigando?

(A) Tokenizacéo.

(B) IP spoofing.

(C) Man-in-the-middle.
(D) Spear phishing.
(E) DDosS.

81

O pipeline é uma forma de organizagdo dos
processadores para melhorar o0 seu
desempenho. De que forma o pipeline
possibilita o ganho de desempenho de
processamento?

(A) Permitindo o acesso direto a memdria RAM
pelo processador.

(B) Permitindo o acesso direto a memoéria RAM
por outros componentes do computador.

(C) Através da insercdo de mais de um nucleo
de processamento em um Unico chip.

(D) Tornando o barramento do sistema um meio
compartilhado entre 0s principais
componentes do computador.

(E) Dividindo o processamento das instrugcdes
em mais etapas.
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A Unidade Central de Processamento (CPU)
dos computadores pessoais mais modernos
costuma possuir varios nucleos de
processamento. Outra  tecnologia de
processamento que se tornou popular é a
arquitetura CUDA (Compute Unified Device
Architecture). Em relacdo a tecnologia CUDA,
€ correto afirmar que

(A) € uma tecnologia criada para atingir
frequéncias finais mais altas com um Unico
ndcleo de processamento.

(B) é uma tecnologia de computacdo paralela
gue permite o uso de centenas ou milhares
de nucleos (CUDAs) em um Unico
processador.

(C) é uma tecnologia de processamento para
uso geral, mas com desempenho inferior as
CPUs tradicionais no processamento de
graficos de video.

(D) é uma tecnologia que foi criada com o
propésito de minerar criptomoedas.

(E) é uma tecnologia de multiprocessamento
simétrico que foi criada especificamente para
ciéncia de dados.

83

Suponha uma estrutura de dados do tipo
vetor, a qual possui algumas centenas de
elementos ordenados. Buscas por valores
dos elementos desse vetor sdo constantes e,
portanto, é necessario utilizar um método de
busca eficiente. Das seguintes opg¢des, qual
seria 0 método de busca ou o algoritmo mais
adequado?

(A) Busca linear.

(B) Busca binaria.
(C) Bubble sort.

(D) Quick sort.

(E) Busca sequencial.

84

Em relacao as tabelas de um banco de dados,
assinale a alternativa correta quanto a chave
estrangeira (foreign key).

(A) Deve haver no maximo uma chave
estrangeira em uma tabela.

(B) Deve haver no minimo uma chave
estrangeira em uma tabela.

(C) E um campo que n&do possui qualquer
relagdo com outra tabela.

(D) E um campo que possui um tipo de dados
diferente dos demais dados da tabela.

(E) Em uma tabela, € uma referéncia a uma
chave primaria de outra tabela.
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Uma escola precisa identificar os alu

nos

que pertencem a familia Silva. No banco de

dados da escola, 0s registros

sao

gravados em uma tabela com a estrutura a

seqguir:

alunos

matricula |idade nome sobrenome

Qual query SQL faria a consulta correta,

ordenando os resultados pela idade
aluno?

(A) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’
SORT BY idade;

(B) SELECT alunos
FROM idade
WHERE sobrenome = ‘Silva’;

(C) SELECT idade, nome, sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’
ORDER BY idade;

(D) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’;

(E) SELECT sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’;

do

86
Analise o cédigo C++ a seguir:

#include "iostream”
using namespace std;

int main() {
string nome;
intidade;
cout << "Digite seu nome: ";
cin >> nome;
cout << "Digite sua idade: ";
cin >> idade;
meuNome(nome, idade);
return 0;

Para que a chamada da funcdo meuNome,
ocorra livre de erros, assinale a alternativa
correta em relagcéo a escrita dessa fungéao.

(A) void meuNome(string Nome,
int Idade) {
cout << "Meu nome é "<<
Nome << ". Tenho " <<
Idade << " anos.\n";

}

(B) meuNome(string nome,
intidade) {
cout << "Meu nome é "<<
nome << ". Tenho " <<
idade << " anos.\n";

}

(C) void meuNome(nome, idade) {
cout << "Meu nome é "<<
nome << ". Tenho " <<
idade << " anos.\n";

}

(D) meuNome() {
cout << "Meu nome é "<<
nome << ". Tenho " <<
idade << " anos.\n";
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(E) void meuNome(nome, idade) {
cout << "Meu nome é %s.",

nome;
cout << "Tenho %d anos.",
idade;
}
87
Sobre as formas de transmissdo na

comunicacdo de dados, assinale a alternativa
gue define corretamente o fluxo half-duplex.

(A) Fluxo unidirecional, em qualquer direcéo.

(B) Fluxo bidirecional, um dispositivo
transmitindo de cada vez.

(C) Ambos o0s dispositivos podem transmitir
simultaneamente.

(D) Fluxo unidirecional, na direcdo cliente-
servidor.

(E) Fluxo unidirecional, na dire¢cdo servidor-
cliente.

88

O campo TTL de um pacote IPv4 determina o
seu “tempo de vida” ao percorrer as redes
intermediarias até o endereco de destino.
Sobre o campo TTL, assinale a alternativa
correta.

(A) Armazena o tempo (em milissegundos) até o
pacote chegar ao destino.

(B) Armazena o atraso (delay) em milissegundos
até o pacote chegar ao destino.

(C) E restaurado ao valor original a cada salto
(hop) entre as redes.

(D) E um campo incrementado a cada salto
(hop) entre as redes.

(E) E um campo decrementado a cada salto
(hop) entre as redes.

89

Os roteadores utilizam diversas métricas no
calculo do melhor caminho para o
encaminhamento de pacotes. As métricas
para esse calculo estdo relacionadas com os
protocolos de roteamento utilizados. Qual
dos protocolos de roteamento a seguir utiliza
apenas o0 numero de saltos (hops) como
meétrica?

(A) BGP
(B) EIGRP
(C) IGRP
(D) RIP
(E) OSPF

90

As VLANSs (Virtual Local Area Networks) séo
utilizadas com véarios propdsitos, que vao
desde a organizagdo administrativa dessas
redes até as questbes que envolvem a
seguranca dos dispositivos. Quanto as
VLANs e seu funcionamento, €& correto
afirmar que

(A) funcionam com base no enderecamento IP
das redes locais.

(B) sdo definidas através de uma configuracéo
da camada de enlace.

(C) a separacdo em VLANs depende da
existéncia de switches de camada 3 na rede.

(D) uma rede pode ter um numero infinito de
VLANS, a critério do administrador.

(E) a quantidade de VLANs depende do nimero
de roteadores disponiveis na rede.
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Inicialmente, as redes P2P ndo eram
totalmente descentralizadas, sendo
necessario um servidor de rastreamento para
auxiliar na localizacdo de pares. A partir da
especificacdo original, algumas técnicas
foram desenvolvidas para melhorar o
desempenho das redes P2P. Qual das
alternativas a seguir apresenta um esquema
de organizacdo utilizado em redes P2P, o
qual permitiu a descentralizacdo dessas
redes?

(A) Trackers.

(B) Magnet links.

(C) Protocolo NNTP.

(D) DHT (Distributed Hash Table).
(E) Aplicacdes BitTorrent.

92

Quando o protocolo FTP foi criado, héa
algumas décadas, a seguranca das redes
ainda ndo era uma das maiores
preocupacOes. Embora a autenticagcdo com
usuério e senha possa ser implementada, o
FTP ainda fica limitado quanto a outras
guestdes de seguranca. Um aprimoramento
do protocolo, conhecido como SFTP, foi
implementado para tornar a conexao mais
segura através de cifras criptograficas. Sobre
o protocolo SFTP, é correto afirmar que

(A) é baseado no SSH (Secure Shell), o qual ja
era um protocolo conhecido por prover
seguranca no acesso a computadores
remotos.

(B) é uma versdo melhorada do protocolo que
utiliza o SSL (Secure Sockets Layer) como
camada de seguranca.

(C) € uma versao melhorada do protocolo que
utiliza o TLS (Transport Layer Security)
como camada de seguranca.

(D) trata-se do protocolo FTP padrdo, porém
funciona na porta 443, conhecida por ser
uma porta de comunicacao segura.

(E) utiliza multiplas portas para a transferéncia
de arquivos, abrindo uma nova porta para
cada requisicao.

93

Referente aos componentes que fazem parte
de um sistema de envio e recebimento de
e-mails, assinale a alternativa correta.

(A) O MUA é o responsavel pela entrega de
mensagens para servidores de dominios
diferentes da origem.

(B) A comunicacdo entre dois servidores de
e-mail, pertencentes a dominios diferentes,
ocorre tipicamente com os protocolos POP3
ou IMAP.

(C) O MTA € o componente responsavel pela
operacéo do protocolo SMTP.

(D) O MTA é a aplicagdo utilizada pelo usuério
final para enviar ou receber suas
mensagens.

(E) O MUA é o componente central da
comunicacao entre servidores SMTP.

94

Uma perita em computacdo esta analisando
um cenério de um incidente ocorrido através
da internet. Na coleta de informacdes, foi
necessario utilizar uma ferramenta WHOIS, a
gual normalmente é utilizada para

(A) obter informagdes avancadas, armazenadas
no servidor DNS de um dominio.

(B) detectar quais portas de servicos estédo
sendo utilizadas por um dominio.

(C) descobrir os nomes de todos o0s hosts
associados a um dominio de uma
organizacao.

(D) obter informagdes diversas, como o0
proprietario de um dominio e informagfes de
contato, data de criacdo do dominio e
servidores DNS.

(E) criar um registro de dominio.
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Suponha a ocorréncia de uma invasao de um E normal que alguns protocolos

computador através de uma vulnerabilidade
do tipo zero-day. Geralmente, o atacante tem
a intencdo de retornar a maquina
comprometida em outro momento. Qual é
uma pratica muito comum, em situacdes
como essa, para garantir um acesso posterior
a maquinainvadida?

(A) Instalar um virus para manter a maquina
comprometida.

(B) Apenas apagar os vestigios da invaséo para
nao ser descoberto.

(C) Apenas corrigir a falha de seguranca para o
administrador ndo desconfiar.

(D) Criar um backdoor.

(E) O atacante ndo precisa fazer mais nada,
uma vez que a vulnerabilidade é do tipo
zero-day.

96

Qual das alternativas a seguir melhor define o
gue €é uma politica de seguranca da
informagé&o?

(A) Documento ou conjunto de documentos que
definem as regras de acesso, controle e
transmissdo das informagdes em uma
organizacao.

(B) Conjunto de boas praticas para processos
organizacionais de Tl que pode auxiliar em
diversos aspectos de seguranca.

(C) Padrbes que podem servir de base para a
implementacéo da seguranca
organizacional.

(D) Esquema de classificagdo das informacdes
tratadas por uma organizacao.

(E) Fiscalizagdo da seguranca da informacao
em todos 0s niveis organizacionais de uma
empresa.

criptograficos se tornem inseguros ou
desaconselhaveis depois de algum tempo
gue sdo lancados, entrando em depreciacdao.
Isso acontece devido a vulnerabilidades que
sdo descobertas ou mesmo devido ao
lancamento de versdes mais novas. Dois
protocolos amplamente utilizados para
implementar mecanismos de criptografia séo
0o TLS e o SSL. Sobre esses protocolos,
assinale a alternativa que apresenta somente
versdes que ainda ndo foram depreciadas.

(A) SSL3.0e TLS 1.3.
(B) SSL 2.0 e SSL 3.0.
(C) SSL 2.0, SSL 3.0 e TLS 1.3.
(D) SSL 3.0, TLS 1.2 e TLS1.3.
(E) TLS 1.2 e TLS 1.3.

98

Qual dos algoritmos a seguir é utilizado no
método conhecido como criptografia de
chaves publicas?

(A) AES
(B) RSA
(C) DES
(D) Blowfish
(E) IDEA

99

A respeito das técnicas de esteganografia,
assinale a alternativa INCORRETA.

(A) Tem como objetivo transportar uma
mensagem de maneira oculta, sem chamar a
atencao.

(B) Com a modernizacdo nas técnicas de
comunicacdo, a criptografia se tornou a
forma mais utilizada de esteganografia.

(C) Sao técnicas utilizadas ha muito tempo antes
da criacdo de computadores.

(D) Podem ser utlizadas por malwares,
transportando codigos escondidos em
imagens ou outros tipos de arquivo.

(E) Podem ser utilizadas em mensagens de
texto, imagens, audio, video e no trafego de
redes de computadores.
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100

Um servidor Linux Debian 10.9 foi
configurado para ser administrado
remotamente através do protocolo SSH. O
comando adduser cria, por padrdo, a conta do
usuario definindo o shell como /bin/bash.
Entretanto ndo € interessante que todos os
usuarios tenham acesso ao shell do sistema.
Qual é a configuracdo que deve ser realizada
pelo administrador para que o sistema, por
padrédo, configure as novas contas de usuério
como /bin/nologin?

(A) usermod <usuario> --shell=/bin/nologin

(B) useradd <usuario> --home=/bin/nologin

(C) usermod <usuario> --home=/bin/nologin

(D) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo /etc/skel/.profile

(E) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo
/etc/adduser.conf
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Instrucbes para Discursivas

® A Prova Discursiva para os cargos de Perito Criminal (area geral e especifica), Perito Médico
Legista, Perito Médico Legista na area de Psiquiatria e Perito Odontolegista serd composta por
02 (duas) Questbes Teodricas e 01 (um) Estudo de Caso que abordem Conhecimentos
Especificos, conforme Anexo Il - dos Contetdos Programaticos.

e As Questdes Teodricas e o0 Estudo de Caso serdo avaliados considerando-se os aspectos presentes nas
Tabelas 12.4 e 12.5:

TABELA 124
QUESTOES TEORICAS
Aspectos: Descrigao: Po'n‘fuagao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedrico e pratico a respeito do
1 e . - P e 0,8
cientifico sobre a matéria assunto/tema abordado pela questao, demonstrando dominio técnico e cientifico.
> Atendimento ao tema A resposta elaborada deve ser concernente ao tema proposto pela questao 04
proposto na questao discursiva. !
Clareza de A argumentac&o apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/sensao critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 0.4
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo !
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicAo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizag&o adequada da ldgica entre as ideias propostas, emprego adequado de articuladores no interior 0.4
Lingua Portuguesa das porgdes textuais). ;
Caso o candidato tenha obtido pontuagao igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA CADA QUESTAO 2 pontos
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TABELA 12.5
ESTUDO DE CASO
Aspectos: Descrigao: Pqnt_uaqao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedérico e pratico a respeito do
1 e . ~ T T 3
cientifico sobre a matéria assunto/tema abordado pela questdo, demonstrando dominio técnico e cientifico.
5 Atendimento ao tema A resposta elaborada deve ser concernente aoc tema proposto pela questéo 1
proposto na questédo discursiva.
Clareza de A argumentagéo apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/senso critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 1
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicdo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizagao adequada da légica entre as ideias propostas, emprego adequado de articuladores no interior 1
Lingua Portuguesa das porgdes textuais).
Caso o candidato tenha obtido pontuagdo igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA O ESTUDO DE CASO 6 pontos

O candidato tera sua Prova Discursiva (Questbes Tedricas e Estudo de Caso) avaliada com nota 0 (zero)
em caso de:

a) ndo atender ao Tema proposto e ao conteldo avaliado;
b) nao desenvolver o tema na tipologia textual exigida;

manuscrever em letra ilegivel ou grafar por outro meio que néo o determinado neste Edital;

d) apresentar acentuada desestruturacéo na organizacao textual ou atentar contra o pudor;
e) redigir seu texto a lapis, ou a tinta em cor diferente de azul ou preta;

nao apresentar as Questdes Tedricas e 0 Estudo de Caso redigidos na Folha da Versdo Definitiva ou
entrega-los em branco, ou desenvolvé-los com letra ilegivel, com espacamento excessivo entre letras,
palavras, paragrafos e margens;

g) apresentar identificacdo, em local indevido, de qualquer natureza (nome parcial, nome completo, outro

nome qualquer, numero(s), letra(s), sinais, desenhos ou cAdigos).

O candidato dispora de, no minimo, 10 (dez) linhas e, no méaximo, 20 (vinte) linhas para elaborar a
resposta de cada Questdo Tedrica e, no minimo, 15 (quinze) linhas e, no méaximo, 30 (trinta) linhas
para elaborar o Estudo de Caso, sendo desconsiderado, para efeito de avaliagdo, qualquer fragmento de
texto que for escrito fora do local apropriado ou que ultrapassar a extensdo maxima permitida para
elaboracéo.

A Prova Discursiva devera ser feita & m&o pelo préprio candidato, em letra legivel, com caneta
esferogréfica transparente de tinta azul ou preta, ndo sendo permitida a interferéncia e/ou a participacao de
outras pessoas, salvo em caso de candidato a quem tenha sido deferido atendimento especial para a
realizagdo das provas.
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Questdes Tebricas

1

Em redes de computadores, servidores proxy séo utilizados para diversas finalidades. Explique
do gue se trata o conceito de proxy, seu funcionamento e situaces em que o proxy € utilizado.
Utilize o servico HTTP para descrever situacdes em que servidores proxy podem ser utilizados.
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2

Os algoritmos de chaves publicas sé&o utilizados em diversas situacdes nas quais a
confidencialidade e a integridade dos dados s&o importantes. Descreva o funcionamento desses
algoritmos nos dois cenérios distintos a seguir, detalhando como as chaves e as informagdes
sao tratadas em cada caso.

No cenario 1, o uso de chaves assimétricas deve acontecer de modo que somente o destinatario
possa visualizar a mensagem.

No cenario 2, as chaves assimétricas sdo utilizadas para o envio de um documento, garantindo
gue o destinatario possa averiguar a integridade e a autenticidade desse documento.
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Estudo de Caso

1

A coleta de evidéncias de um crime tem papel muito importante na conducdo de uma
investigacdo ou para uma decisédo judicial. Em um ambiente digital, a obtencdo de evidéncias é
especialmente delicada, pois os dados podem ser apagados rapidamente na tentativa de
esconder vestigios de um ato ilicito. Adicionalmente, o cuidado na coleta das evidéncias é
fundamental, pois uma Unica acdo errada pode ocasionar a perda acidental de dados que podem
ser cruciais para a conducao da investigacdo. Suponha um cendrio hipotético, em que uma
denuncia anbnima levou os investigadores até uma localizacdo na qual, supostamente, um
suspeito de cometer crimes em meios digitais estaria escondido. Infelizmente, ao chegar no
local, o suspeito ja havia fugido. A equipe de peritos iniciou as atividades de coletas de
evidéncias, que serdo fundamentais para as proximas etapas de investigacdo. Nesse local, foi
deixado um computador ligado, o qual pode conter pistas sobre a rota de fuga do suspeito e
também evidéncias de préaticas criminosas. Como perito criminal, vocé devera realizar a coleta
de evidéncias nos meios digitais. Descreva quais serdo os cuidados que deverdo ser tomados
para evitar a perda acidental de dados e quais acOes deveréo ser realizadas antes de transportar
os dados coletados para analise em laboratério.
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( NOME DO CANDIDATO I( INSCRICAO
Nivel Sobre o material recebido pelo candidato
SUPERIOR v Além deste Caderno de Questdes, com cem Questdes Objetivas e trés

Questdes Discursivas (duas Teéricas e um Estudo de Caso), vocé
recebera do fiscal de sala a Folha de Respostas e a Versdo Definitiva
Turno das Discursivas.

MANHA v’ Confira seu nome, o niimero do seu documento e o nimero de sua
inscricao em todos os documentos entregues pelo fiscal. Além disso, ndo
se esqueca de conferir seu Caderno de QuestBes quanto a falhas de
P ROVA imp[essé_lo e de numeracédo e se o cargo corresponde aquele para o qual
vocé se inscreveu.

v O ndo cumprimento a qualquer uma das determina¢des constantes em

Edital, no presente Caderno ou na Folha de Respostas incorrerd na
eliminacdo do candidato.
# Sobre o material a ser devolvido pelo candidato

v Os Unicos documentos validos para avaliacdo sdo a Folha de Respostas

Lembre-se de marcar o e a Versdao Definitiva das Discursivas.

nimero acima na folha v' Na Folha de Respostas e na Versao Definitiva das Discursivas, preencha
de respostas! os campos destinados a assinatura e ao nimero de inscricdo. As
respostas as questbes objetivas devem ser preenchidas da seguinte

maneira: @

v Na Folha de Respostas e na Versdo Definitiva das Discursivas, s6 €
) ) permitido o uso de caneta esferografica transparente de cor azul ou
instituto preta. Esses documentos devem ser devolvidos ao fiscal na saida,
aocp devidamente preenchidos e assinados.

Q Sobre aduragdo da prova e a permanéncia na sala

v' O prazo de realizacdo da prova é de 5 horas, incluindo a marcacdo da
Folha de Respostas e a transcrigdo da Versao Definitiva das Discursivas.

v Apés 60 (sessenta) minutos do inicio da prova, o candidato estara
liberado para utilizar o sanitario ou deixar definitivamente o local de
aplicacdo, ndo podendo, no entanto, levar o Caderno de Questdes e

Fraudar ou tentar fraudar nenhum tipo de anotacgéo de suas respostas.

Concursos Publicos é Crime! v/ O candidato podera levar consigo o Caderno de Questdes somente se
Previsto no art. 311 - A do aguardar em sala até o término do prazo de realizagdo da prova
Cdédigo Penal . .
estabelecido em edital.

v/ Os trés ultimos candidatos sé poderdo retirar-se da sala juntos, apés
assinatura do Termo de Fechamento do Envelope de Retorno.

! Sobre a divulgacéo das provas e dos gabaritos

v' As provas e os gabaritos preliminares estardo disponiveis no site do
Instituto AOCP no endereco eletrbnico www.institutoaocp.org.br,
conforme previsto em Edital.
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Lingua Portuguesa

Etica Profissional: o que é e qual a sua
importancia

A ética profissional é um dos critérios mais
valorizados no mercado de trabalho. Ter uma
boa conduta no ambiente de trabalho pode ser o
passaporte para uma carreira de sucesso. Mas
afinal, o que define uma boa ética profissional e
qual sua importancia? Acompanhe!

A vida em sociedade, que preza e respeita 0
bem-estar do outro, requer alguns
comportamentos que estdo associados a
conduta ética de cada individuo. A ética
profissional € composta pelos padrdes e valores
da sociedade e do ambiente de trabalho que a
pessoa convive.

No meio corporativo, a ética profissional traz
maior  produtividade e integracdo  dos
colaboradores e, para o profissional, ela agrega
credibilidade, confianca e respeito ao trabalho.

Contudo, ha ainda muitas dividas acerca do que
é ética, por isso, antes de falar sobre ética
profissional, importante entender um pouco
sobre o0 que é ética e qual é a diferenca entre
ética e moral. Confira:

O que é ética?

A palavra Etica é derivada do grego e apresenta
uma transliteracdo de duas grafias distintas,
éthos que significa “habito”, “costumes” e ethos

que significa “morada”, “abrigo protetor”.

Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam 0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.

Em uma visdo mais abrangente e
contemporanea, podemos definir ética como um
conjunto de valores e principios que orientam o
comportamento de um individuo dentro da
sociedade. A ética esta relacionada ao carater,
uma conduta genuinamente humana e
enraizada, que vém de dentro para fora.

Embora “ética” e “moral”’ sejam palavras usadas,
muitas vezes, de maneira similar, ambas
possuem significados distintos. A moral é regida
por leis, regras, padrbes e normas que Sao
adquiridos por meio da educacdo, do ambito
social, familiar e cultural, ou seja, algo que vem
de fora para dentro.

é
é

Para o filésofo alemédo Hegel, a moral apresenta
duas vertentes, a moral subjetiva associada ao
cumprimento de dever por vontade e a moral
objetiva que é a obediéncia de leis e normas
impostas pelo meio.

No entanto, ética e moral caminham juntas, uma
vez que a moral se submete a um valor ético.
Dessa forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que € instituido como uma lei moral.

A ética profissional € o conjunto de valores,
normas e condutas que conduzem e
conscientizam as atitudes e o comportamento de
um profissional na organizacao.

Além da experiéncia e autonomia em sua area
de atuacdo, o profissional que apresenta uma
conduta ética conquista mais respeito,
credibilidade, confianca e reconhecimento de
seus superiores e de seus colegas de trabalho.

A conduta ética também contribui para o
andamento dos processos internos, aumento de
produtividade, realizacdo de metas e a melhora
dos relacionamentos interpessoais e do clima
organizacional.

Quando profissionais prezam por valores e
principios éticos como gentileza, temperanca,
amizade e paciéncia, existem bons
relacionamentos, mais autonomia, satisfacao,
proatividade e inovacgao.

Para isso, é conveniente que se tenha um codigo
de conduta ética, para orientar o comportamento
de seus colaboradores de acordo com as
normas e postura da organizagao.

[...]

Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.

Adaptado de: https://www.sbcoaching.com.br/etica-profissional-
importancia/. Acesso em: 10 mai. 2021.

1

Assinale a alternativa em que todas as
palavras apresentam a mesma regra de
acentuacao grafica.

(A) Destruida — critério — obediéncia.

(B) Contemporaneo — individuo — critério.
(C) Destruida — principio — individuo.

(D) Ambito — album — hébito.

(E) Ambito — cédigo — nivel.
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2
De acordo com o texto, é correto afirmar que

(A) ética e moral possuem significados
semelhantes. Tanto a ética quanto a moral
estdo associadas ao estudo dos valores que
orientam 0 comportamento humano em
sociedade. Moral e ética sdo costumes,
regras e convencdes estabelecidos por cada
sociedade.

(B) a ética estd relacionada a condutas com
base nos principios do individuo. Esses
principios regem o comportamento de uma
pessoa em meio a uma sociedade.

(C) a ética fundamenta-se exclusivamente na
razao. As regras sao estabelecidas de forma
exégena, a partir da razdo humana e sua
capacidade de criar regras para sua propria
conduta.

(D) se observam, para o estabelecimento de
uma lei moral, leis morais de sociedades
diferentes para, assim, instituirem-se as
regras locais.

(E) nenhuma lei moral partiu de uma conduta
ética. O contrario pode ser verdadeiro, ou
seja, com base em leis morais, um individuo
pode querer seguir essas leis para ter boas
condutas.

3

“Dessa forma, uma ética individual, guando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”. A
expressdo temporal destacada no trecho a
seguir tem também valor

(A) comparativo.
(B) adversativo.

(C) consecutivo.

(D) conformativo.
(E) causal.

4

“Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam 0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.”. Nesse trecho, ha uma

(A) metonimia.
(B) perifrase.

(C) hipérbole.

(D) simile.

(E) catacrese.

5

Analise o trecho a seguir e assinale a alternativa
INCORRETA quanto ao que se afirma sobre o
termo em destaque em: “A vida em sociedade,
gue preza e respeita o bem-estar do outro,
requer alguns comportamentos que estdo
associados a conduta ética de cada individuo.”.

(A) E uma conjuncdo que liga os itens da
oracao.

(B) E um pronome relativo.

(C) Tem a funcéo de retomar o termo anterior.

(D) Introduz uma oragdo, nesse caso, com
funcdo de apresentar mais informacdes
sobre o termo antecedente.

(E) E um déitico, pois tem a funcéo de fazer uma
referéncia.

6

1. A ética profissional é composta pelos
padrées e valores da sociedade e do
ambiente de trabalho que a pessoa convive.
2. A ética esta relacionada ao caréter, uma
conduta genuinamente humana e enraizada,
que vém de dentro para fora.

H&a, em cada um dos trechos anteriores, uma
inadequacgéo gramatical. Assinale a
alternativa que, respectivamente, designa
essas inadequacoes.

(A) Regéncia verbal; concordancia verbal.

(B) Regéncia verbal; concordancia nominal.

(C) Concordancia nominal; concordancia verbal.
(D) Pontuacéao; ortografia.

(E) Regéncia nominal; acentuagédo grafica.
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7

De acordo com o texto, € correto afirmar que
a ética profissional

(A) vai depender de cada individuo, ou seja, ndo
adianta, por exemplo, uma empresa
estabelecer orientacdes, pois Ssdo0 0s
colaboradores que estabelecem sua propria
e adequada postura profissional.

(B) pode ser desenvolvida em ambientes de
trabalho a partir de pequenos gestos de
gentileza e educacédo. Isso podera contribuir
para que somente a empresa tenha éxito em
seu desenvolvimento.

(C) pode ser definida como os parametros que
guiam atitudes corretas e honestas em uma
profissdo ou empresa.

(D) provoca reflexos  positivos para a
organizacdo, jA que aumenta o trabalho,
possibilitando as horas extras e a
manutencdo do salario, o que ajuda no
desenvolvimento profissional de cada um.

(E) possibilita ao colaborador a conquista do
respeito dentro de uma empresa, ou seja,
basta uma conduta ética para que esse
colaborador seja reconhecido.

8

Observe o0s verbos em destague nhas
expressdes a seguir e assinale a alternativa que
apresenta o elemento da comunicacdo a que o
autor do texto procura dar énfase.

1. “Mas afinal, o que define uma boa ética
profissional e qual sua importancia?
Acompanhe!”.

2. “[...] é importante entender um pouco sobre o
gue é ética e qual a diferenca entre ética e
moral. Confira”.

(A) Mensagem.
(B) Cadigo.
(C) Emissor.
(D) Interlocutor.
(E) Referente.

9

Analise os trechos a seguir e assinale a
alternativa em que ocorre no periodo uma
relacdo de finalidade com as demais
informac@es apresentadas.

(A) “No entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.”.

(B) “Contudo, h& ainda muitas davidas acerca do
gue é ética, por isso, antes de falar sobre ética
profissional, é importante entender um pouco
sobre o0 que € ética e qual € a diferenca entre
ética e moral.”.

(C) “Assim, se esses costumes se perderem, a
estrutura enfraquece e a casa € destruida.”.

(D) “Embora “ética” e “moral” sejam palavras
usadas, muitas vezes, de maneira similar,
ambas possuem significados distintos.”.

(E) “Para isso, € conveniente que se tenha um
codigo de conduta ética, para orientar o
comportamento de seus colaboradores de
acordo com as normas e postura da
organizacao.”.
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Analise os elementos de coesdo em destaque
nos trechos a seguir e assinale a alternativa
correta quanto ao que se afirma entre
parénteses.

(A) “Contudo, ha ainda muitas duvidas acerca do
que é ética [...]” (indica retomada resumitiva de
todo o contexto anterior).

(B) “[...] podemos definir ética como uma estrutura
global, que representa a casa, feita de paredes,
vigas e alicerces que representam 0s
costumes. Assim, se esses costumes se
perderem, a estrutura enfraquece e a casa €

destruida.” (retoma, expande e indica
discordancia referente as informacbes
antecedentes).

(C) “No_entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.” (indica contraste referente a uma
informag&o anterior).

(D) “Dessa_forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”
(pode ser substituido por “entretanto”, sem que
haja prejuizo semantico).

(E) “Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.” (indica a quantidade de
vezes/vez de uma situac&o ocorrida).

Informatica

11

Nos computadores, qual é o tipo de memoria
gue é desenvolvido combinando o tempo de
acesso de meméorias de alta velocidade (alto
custo) com as memorias de menor
velocidade e maior tamanho (baixo custo)?

(A) Memoria RAM.

(B) Memoéria ROM.
(C) Meméria de Video.
(D) Meméria Hash.

(E) Memédria Cache.

12

No cenério tecnoldgico atual, existem
dispositivos que incorporam hardware e
software com o objetivo de conectar e
promover a troca de dados com outros
dispositivos e sistemas pela internet. Tais
dispositivos variam de objetos domésticos a
ferramentas industriais bastante sofisticadas.
Assinale a alternativa gue apresenta o nome
dessatecnologia.

(A) Internet das coisas.
(B) Tecnolgia 5G.

(C) Banco de dados.
(D) Data center.

(E) Nuvem.

13

O departamento em que vocé trabalha ira
fazer uma reunido que necessita ser a
distancia. Diante de uma gama de softwares
para essa reunido, vocé ficou de apontar dois
qgue possibilitem o trdfego de som, imagem e
chat (bate-papo). Nesse sentido, vocé sugeriu
corretamente as duas seguintes opc¢des de
softwares que, via internet, possibilitam a
execucdo de reunifes a distancia:

(A) Gmail e Microsoft Outlook.

(B) Facebook e YouTube.

(C) Spotfy e Gmail.

(D) Microsoft Teams e Zoom.

(E) Google meeting e Microsoft Outlook
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Um funcionério do ITEP tem uma duvida no
MS-PowerPoint referente a como utilizar um
recurso para ensaiar e cronometrar uma
apresentacdo que deverd ser realizada de
forma automatica a um grupo de visitantes.
Assinale a alternativa que apresenta a
resposta correta com o nome do recurso
indicado para essa finalidade.

(A) Duplicar slide.

(B) Intervalo de slide.

(C) Slide mestre.

(D) Iniciar apresentagéo.
(E) Finalizar apresentacgéo.

15

Mexendo em seu computador, Vvocé
encontrou o arquivo “software_legal.iso”.
Para verificar o contetdo desse arquivo, vocé
deve fazer uso de qual software utilitéario
apresentado a seguir?

(A) Microsoft Word.

(B) Winrar.

(C) Painel de controle.

(D) Bloco de notas.

(E) Leitores de arquivo ‘pdf’.

16

Em um computador, existe um componente
de hardware que I|é instru¢cdes e dados,
escreve esses dados apds o processamento
e utiliza sinais para controlar a operagéo
geral do sistema. Assinale a alternativa que
apresenta corretamente 0o nome desse
componente de hardware.

(A) Memodria principal.
(B) Memodria de video.
(C) Processador.

(D) Impressora.

(E) Disco rigido.

17

Um funcionario do ITEP necessita entregar
para seu colega de trabalho uma planilha no

MS-Excel com diferentes células que
precisam ser destacadas por cores,
automaticamente, conforme os valores

contidos nelas. Sendo assim, esse
funcionério fard uso de qual importante
recurso do MS-Excel?

(A) Estilo da célula.

(B) Formatar tabela.

(C) Pivot table.

(D) Formatagé&o condicional.
(E) Aplicar filtro.

18

Um colega de trabalho Ihe pediu ajuda no MS-
Word para criar, armazenar e reutilizar partes
de conteddo. Sendo assim, assinale a
alternativa que apresenta o nome do recurso
que oferece blocos reutilizaveis de texto.

(A) Selecionar blocos.

(B) Galeria de partes rapidas.
(C) Painel de selegéo.

(D) Propriedades do documento.
(E) Reusar arquivo.

19

Uma pratica dos cybercriminosos é enviar,
por e-mail, links e anexos prejudiciais as
pessoas que 0s acessam. Assinale a
alternativa que apresenta o nome desse tipo
de ataque cibernético.

(A) Adware.

(B) Worm.

(C) Phishing.

(D) Cavalo de Troia.
(E) Trojan.
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Um profissional do ITEP localizou em seu
computador trés tipos de arquivos dados
pelas respectivas extensdes: ODS, PNG e
ODT. Assinale a alternativa que apresenta
corretamente os tipos de arquivos aos quais
se referem as extensfes na ordem
apresentada.

(A) Arquivo de planilha apresentacao, arquivo de
imagem, arquivo de editor de modelo.

(B) Arquivo de planilha eletronica, arquivo de
filme, arquivo de editor de apresentacao.

(C) Arquivo de editor de texto, arquivo
multimidia, arquivo de apresentacao.

(D) Arquivo de planilha eletronica, arquivo de
imagem, arquivo de editor de texto.

(E) Arquivo de editor de imagem, arquivo
multimidia, arquivo de planilha.

Conhecimentos Criminalisticos -
Nocbes de Criminalistica

21

Sobre o] levantamento
assinale a alternativa correta.

papiloscépico,

(A) Poeira e bolhas na fita adesiva empregada
no levantamento de uma impressao papilar
coletada contribuem para a melhoria da
qualidade da impressdo quando do
confronto.

(B) Por ndo serem visiveis e carecerem de

revelacéo, as impressbes  papilares
modeladas podem ser consideradas
latentes.

(C) A revelacdo mediante vapor de cianoacrilato
€ recomendada quando a impressao papilar
foi impressa em sangue, vez que tal
composto se adere e realca a cor das linhas.

(D) Todo e qualqguer objeto e todas as
superficies que, na avaliacdo do perito
criminal responsavel pelo exame pericial
tenham sido tocados ou manipulados, sdo
materiais questionados e possiveis objetos
de pericia de revelacdo de impressdes
papilares.

(E) O necessario contraste entre a impressao
papilar latente e 0 meio no qual se encontra
deve necessariamente ocorrer mediante a
aplicacdo de pds de revelagdo, de cores e
funcbes variadas, de acordo com a
superficie.
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Em um local de morte, um Perito Criminal se
depara com um cadaver sobre o pavimento.
Segundo informes, estava em suspensao
completa quando encontrado por familiares
que removeram a corda e deitaram o0 corpo
no chao. Em analise preliminar, o Perito
Criminal nota dois sulcos no pescoco da
vitima: um obliquo ascendente descontinuo e
outro continuo e horizontal em relacdo ao
corpo ereto. Considerando essas
informacfes e a auséncia de outras lesdes no
corpo da vitima, assinale a alternativa correta
guanto a hipo6tese inicial de trabalho da
pericia.

(A) O diagnéstico inicial do caso aponta para um
suicidio por enforcamento classico.

(B) Ndo se descarta a morte decorrente de
confronto envolvendo disparos de armas de
fogo.

(C) E provavel que se trate de um caso de
homicidio  por estrangulamento, com
possivel tentativa de confundir a
investigacao.

(D) Os sulcos, nessas configuracdes, permitem
considerar como hip6tese mais provavel a
asfixia por constricio do pescoco na
modalidade de esganadura.

(E) Considerando que nao havia uma corda no
local, apesar das lesbes descritas, o
elemento constritor ndo pode ter sido uma
corda.

23

Em 2009, um artigo publicado na Revista dos
Tribunais reconheceu a rastreabilidade como
um dos elementos da Cadeia de Custodia.
Dez anos depois, o Pacote Anticrime dividiu o
rastreamento do vestigio em etapas,
incluindo uma que representa o “ato de
recolher o vestigio que sera submetido a
analise pericial, respeitando suas
caracteristicas e natureza”. Assinale a
alternativa que apresenta 0 nome dessa

etapa.

(A) Reconhecimento.
(B) Isolamento.

(C) Coleta.

(D) Transporte.

(E) Armazenamento.

24

Alguns dos principios da criminalistica
podem receber véarias denominagfes. Um
deles, por exemplo, pode ser igualmente
chamado de Principio da Interpretacdo,
Principio do Uso ou Principio de Kirk. Tal
principio pode ser sintetizado pela frase:

(A) “Dois objetos podem ser indistinguiveis, mas
nunca idénticos”.

(B) “Todo contato deixa uma marca”.

(C) “O tempo que passa ¢ a verdade que foge”.

(D) “A analise pericial deve sempre seguir o
método cientifico”.

(E) “Visum et repertum”.

25

Um Perito Criminal foi requisitado para
proceder a exame pericial em local de
suposto suicidio cometido por arma de fogo.
No local, constata uma arma longa proxima
ao corpo, cuja distancia entre o gatilho e a
boca do cano era de 95cm. Analisando o
corpo da vitima (um homem adulto e de
estatura mediana), nota-se que a leséo
perfurocontusa de entrada estava na témpora
esquerda e gue a maxima distancia, com
bracos esticados, entre os dedos de suas
maos até a lesdo era de 79cm. Tendo como
base essas informagfes, assinale a
alternativa correta.

(A) E provavel que a morte tenha se dado por
suicidio, vez que tal informacg&o foi levada ao
Perito Criminal quando do acionamento.

(B) Excluindo a existéncia de dispositivo
mecanico de acionamento do gatilho a
distancia, é impossivel que a morte tenha se
dado por suicidio nessas circunstancias.

(C) H& elementos materiais suficientes para
concluir pela hipétese de homicidio.

(D) Descarta-se a hip6tese de suicidio, mas nédo
h& elementos materiais para diferenciar as
hipoteses de morte acidental e de homicidio.

(E) Nao se descarta o suicidio, vez que o
acionamento do gatilho poderia ter ocorrido
com as extremidades dos membros
inferiores da vitima.
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Imagine uma suite em uma casa de cinco
cdmodos, situada em um terreno murado de
450 m2 Ninguém entrou na suite apdés o
crime. Ha, na suite, um cadaver cuja morte
nitidamente foi violenta e os demais vestigios
do crime se concentram ao redor do corpo.
Considerando as classificacdes dos locais de
crime, a suite pode ser considerada

(A) local imediato, idéneo e externo.
(B) local mediato, inidéneo e interno.
(C) local imediato, idéneo e interno.
(D) local imediato, inidbneo e interno.
(E) local mediato, idéneo e interno.

27
Assinale a alternativa INCORRETA.

(A) Em termos legais, vestigio é todo objeto ou
material bruto, visivel ou latente, constatado
ou recolhido, que se relaciona a infracao
penal.

(B) O prazo maximo para a elaboracao do laudo
pericial ¢ de 10 dias, ndo podendo esse
prazo ser prorrogado.

(C) Cadeia de Custddia pode ser definida pelo
conjunto de todos o0s procedimentos
utilizados para manter e documentar a
historia cronolégica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear
sua posse e manuseio a partir de seu
reconhecimento até o descarte.

(D) Ser& indispensavel o exame de corpo de
delito, direto ou indireto, quando a infracdo
deixar vestigios, ndo podendo supri-lo a
confissdo do acusado.

(E) O laudo pericial € o documento no qual os
peritos descrevem minuciosamente o que
examinaram e respondem aos quesitos
formulados.

28

Um socorrista ndo troca as luvas entre
atendimentos e, sem qualquer intencdo,
acaba sujando as vestes de uma vitima de
homicidio com sangue do socorrido anterior.
Ao chegar ao local, o Perito Criminal entende
necessdéria a coleta do sangue encontrado
nas vestes do cadaver, estranhando a
auséncia de lesdes hemorragicas no corpo
da vitima. Apdés exames laboratoriais,
descobre-se que o0 vestigio de sangue
coletado né&o tinha relacdo com o0 caso de
homicidio. Nessa situacdo, a mancha de
sangue citada pode ser considerada um
exemplo de

(A) vestigio ilusério.

(B) vestigio forjado.

(C) vestigio frustratorio.

(D) vestigio verdadeiro.

(E) indicio de material enganoso.
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Assinale a alternativa que NAO apresenta o
gue deve ser observado no exame para o
reconhecimento de escritos por comparagéao
de letra nos termos legais.

(A) A pessoa a quem se atribua ou se possa
atribuir o escrito sera intimada para o ato, se
for encontrada.

(B) Para a comparacdo, poderdo servir
guaisquer documentos que a dita pessoa
reconhecer ou ja tiverem sido judicialmente
reconhecidos como de seu punho, ou sobre
cuja autenticidade ndo houver duvida.

(© A autoridade, quando necessario,
requisitara, para o exame, os documentos
que existirem em arquivos ou
estabelecimentos  publicos, ou nestes
realizar4 a diligéncia, se dai ndo puderem
ser retirados.

(D) Quando ndo houver escritos para a
comparagdo ou forem insuficientes o0s
exibidos, a autoridade mandara que a
pessoa escreva o que lhe for ditado. Se
estiver ausente a pessoa, mas em lugar
certo, esta ultima diligéncia podera ser feita
por precatéria, em que se consignardo as
palavras que a pessoa sera intimada a
escrever.

(E) O confronto de escritos podera ser realizado
em copias reprograficas, sem qualquer dnus
ao resultado, independentemente da
qualidade da reproducgéo, sendo considerado
0 exame uma pericia indireta.

30

Sobre a preservacéao de local de acidente de
transito, a autoridade policial, no uso de suas
atribuicdes previstas na legislagcdo em vigor,
podera

(A) providenciar imediatamente para que ndo se
altere o estado das coisas e apreender os
objetos que tiverem relacdo com o fato antes
da chegada dos peritos criminais.

(B) impedir que se altere o estado das coisas
apos apreensdo de objetos que tiverem
relagio com o fato, devendo isolar e
preservar o ambiente imediato, mediato e
relacionado aos vestigios e local de crime.

(C) dirigir-se ao local, providenciando para que
ndo se alterem o estado e a conservacao
das coisas e das pessoas apds a chegada
dos peritos criminais.

(D) elaborar o laudo pericial, no qual descrevera
minuciosamente 0 que examinar e
responderd aos quesitos formulados.

(E) autorizar, independentemente de exame do
local, a imediata remoc¢&o das pessoas que
tenham sofrido lesdo, bem como dos
veiculos nele envolvidos, se estiverem no
leito da via publica e prejudicarem o trafego.
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Conhecimentos Criminalisticos -
NocOes de Medicina Legal

31

Para a Medicina Legal, o abortamento é a
interrupcdo de uma gestacdo de forma
espontanea ou propositada que ocorre

(A) somente até o primeiro trimestre da
gestacao.

(B) somente até a 212 semana de gestacao.

(C) somente apds o primeiro trimestre.

(D) somente apos a 212 semana de gestagéo.

(E) em qualquer idade gestacional.

32

Eletroplessdo é o nome dado a qualquer
efeito  proporcionado pela eletricidade
artificial ou industrial, seja ele letal ou néo
letal. A lesdo caracteristica da eletroplesséao
se chama

(A) marca elétrica de fulguragéo e representa a
gueimadura elétrica da corrente elétrica no
corpo.

(B) marca elétrica de Lichtenberg e representa a
porta de entrada da corrente elétrica no
corpo.

(C) marca elétrica de Lichtenberg e representa a
lesd@o de saida da corrente elétrica no corpo.

(D) marca elétrica de Jellinek e representa a
porta de entrada da corrente elétrica no
corpo.

(E) marca elétrica de Jellinek e representa a
lesdo de saida da corrente elétrica no corpo.

33

O cadaver que se encontra em posicdo de

lutador, aspecto gigantesco e circulagdo

péstuma de Brouardel se encontra

(A) na fase dos fendmenos  abioticos
consecutivos.

(B) na fase de coloragéo da putrefagéo.

(C) na fase gasosa da putrefagéo.

(D) na fase coliguativa da putrefacéo.

(E) no fenémeno de autodlise.

34

Em uma vitima de conjunc¢éo carnal, com
ejaculacdo do agressor em sua cavidade
vaginal, deve-se esperar encontrar quais
marcadores na secrecao vaginal?

(A) Fosfatase acida ou glicoproteina P30.

(B) Fosfatase alcalina ou glicoproteina P10.

(C) Fosfatase alcalina ou glicoproteina P30.

(D) Fosfatase &cida ou glicoproteina P10.

(E) O encontro de marcadores depende do
agressor ser vasectomizado ou néo.

35

Quando um agressor desfere golpes com
pedaco de madeira em um individuo deitado
no chao provocando equimoses e edema
local, é correto afirmar que o instrumento

(A) atuou de forma ativa e produziu leséao
contusa.

(B) atuou de forma passiva e produziu lesdo
incisa.

(C) atuou de forma passiva e produziu lesdo
contusa.

(D) atuou de forma ativa e produziu leséo incisa.

(E) atuou de forma mista e produziu lesdo
contusa.

36

Nos tiros dados em créanio, costelas e
escapulas, principalmente quando a arma
esta sobre a pele, pode-se encontrar um halo
fuliginoso na lamina externa do 0ssoO
referente ao orificio de entrada. Esse sinal é
conhecido como

(A) sinal de Werkgaertner.

(B) sinal do funil de Bonet.

(C) sinal de Benassi.

(D) sinal da camara de mina de Hoffmann.
(E) sinal do halo de enxugo.

37
A regido bucinadora é aregido

(A) dos pavilhdes auriculares.

(B) da ponta do queixo.

(C) entre as regibes nasal e zigomatica.
(D) entre as regides labial e masseteriana.
(E) entre as regies orbitaria e auricular.
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Sobre a rigidez cadavérica, assinale a
alternativa correta.

(A) E um fendmeno das articulacdes de etiologia
térmica, devido ao esfriamento do corpo

(B) Apés se instalar nos musculos, ndo regride
até os tecidos serem removidos pelos
insetos necrofagicos.

(C) Nao varia conforme idade e etiologia da
morte.

(D) Nos cadaveres em decubito dorsal, inicia-se
pela face, pescogo, membros superiores e
finalmente membros inferiores.

(E) A rigidez desaparece na sequéncia inversa
do aparecimento.

39
As feridas incisas se caracterizam por

(A) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(B) bordas irregulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(C) bordas regulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(D) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.

(E) bordas irregulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.

40

Durante o processo de asfixia mecéanica, a
fase que se caracteriza por aparecimento de
enjoos, vertigens, sensacao de angustia e
lipotimias e, em seguida, ocorre perda de
consciéncia de forma brusca e rapida é
denominada

(A) “fase cerebral’.

(B) “fase de excitagao cortical e medular”.
(C) “fase respiratoria”.

(D) “fase cardiaca”.

(E) “fase suprarrenal”.

Conhecimentos Especificos

41

O XP (Extreme Programming) € um método
agil para o desenvolvimento de sistemas.
Assinale a alternativa correta em relacdo a
esse método.

(A) E recomendado para qualquer tipo de
projeto, produto ou situagao.

(B) Busca agilidade na entrega do software e,
portanto, ndo exige uma etapa de
planejamento para néo perder tempo.

(C) A entrega do software é feita de maneira
incremental, ou seja, através de “releases”
menores.

(D) Recomenda o desenvolvimento de forma
individual, ou seja, cada desenvolvedor
cuida sozinho do desenvolvimento de cédigo
para uma histéria.

(E) Tenta prever, de modo antecipado, tudo o
que o cliente pode querer solicitar
futuramente, adiantando o desenvolvimento
desses modulos previstos e facilitando a
entrega final.

42

Modelos de dados servem para descrever
como 0S usuarios percebem a organizacédo
dos dados ou a forma como um sistema de
banco de dados os organiza. O modelo que
organiza os dados em linhas e colunas, na
forma de uma tabela, fazendo associagdes
entre essas linhas e colunas, € o modelo

(A) baseado em rede.

(B) entidade-relacionamento.
(C) semiestruturado.

(D) baseado em objeto.

(E) relacional.
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Fibras Oticas podem ser classificadas como
monomodo e multimodo. Sobre as fibras
monomodo, assinale a alternativa
INCORRETA.

(A) Suportam taxas maximas de transmissao
superiores as fibras multimodo.

(B) Possuem um nucleo de menor diametro que
as multimodos.

(C) Cobrem distancias maiores que cabos UTP.

(D) A transmissao de sinais ocorre em diversos
angulos diferentes.

(E) Utilizam transmissao de sinais a laser.

44

Preencha as lacunas e assinale a alternativa
correta.

Um usuéario de uma rede corporativa, ao
visitar uma pagina web localizada na
, realiza uma requisicdo HTTP
através do navegador, a qual percorre através
da até o da rede,
sendo roteada através da até
chegar ao servidor web.

(A) internet / LAN / gateway / internet
(B) intranet / WAN / switch / VLAN
(C) internet / LAN / roteador / intranet
(D) internet / WAN / roteador / VLAN
(E) internet/ LAN / switch / VLAN

45

O QoS (Quality of Service) pode melhorar a
gualidade de entrega de servicos que
trafegam em uma rede IP. Em relagcdo ao
QoS, é correto afirmar que

(A) o objetivo do QoS é priorizar alguns servi¢os
de rede sem a necessidade de largura de
banda dedicada.

(B) a operacao dos protocolos de QoS pode ser
resumida em um modelo de servico de
entrega pelo melhor esforco.

(C) a camada de rede responsavel pelo QoS é a
camada fisica, pois somente com um meio
de transmissdo projetado corretamente €
possivel entregar qualidade nos servigcos de
rede.

(D) o TCP é um dos protocolos que implementa
QoS, pois ele oferece servigos orientados a
conexao.

(E) o DiffServ (servigos diferenciados) € um
campo do pacote IPv4 utilizado por técnicas
de QoS para diferenciar classes de servigos.

46

Sobre os elementos de interconexdo que
compdem uma rede, assinale a alternativa
correta.

(A) Hubs e switches tém o mesmo principio de
funcionamento, diferenciando-se apenas na
quantidade de portas, que é maior em
switches.

(B) Um switch é capaz de atuar como bridge.

(C) A principal func&o do roteador € determinar o
melhor caminho para encaminhar quadros
Ethernet entre a origem e o destino.

(D) Para regenerar um sinal enfraquecido, é
necessario um equipamento dedicado a
essa finalidade. O equipamento é
denominado repetidor.

(E) Hubs e repetidores sdo equipamentos de
camadas diferentes.
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Um perito em computacdo precisa avaliar os
servicos disponiveis em um servidor antes de
iniciar uma analise mais aprofundada sobre
um incidente. Ap6s uma varredura com o
aplicativo Nmap (Network Mapper), foi
possivel obter a informacdo sobre portas de
servicos abertas em determinado host. As
portas abertas s&o: 25, 80, 110 e 143.
Presumindo-se que, para cada porta, existe
uma aplicacdo configurada corretamente e
utilizando suas portas padrao, qual(is) é(séo)
o(s) servico(s) disponivel(is) nesse host, os
quais o perito poderia identificar a partir
dessa anélise inicial?

(A) E-mail (SMTP), servidor web (HTTP), DNS e
SSL.

(B) DNS, servidor web (HTTP), banco de dados
MySQL e TLS.

(C) SMB e servicos relacionados a web (HTTP e
afins).

(D) Servigos relacionados a e-mail e servidor
web (HTTP).

(E) Somente servidor de paginas web (HTTP e
afins).

48

Considerando um servico implementado
sobre uma arquitetura cliente-servidor sem
alta disponibilidade, qual das alternativas a
seguir é correta baseando-se no
funcionamento desse modelo?

Obs.: Considere apenas o lado da
administracdo do servico, ou seja, do
servidor da aplicagao.

(A) Ndo ha controle centralizado sobre a
seguranca do servico.

(B) Os clientes sao totalmente dependentes do
servidor central.

(C) A escalabilidade absoluta ¢é facilmente
alcancada.

(D) Backup é facilitado, pois é necessario
somente do lado dos clientes.

(E) areplicacao de dados € mais facil do que em
arquiteturas descentralizadas.

49

Qual dos padrBes Ethernet a seguir suporta
distancias de transmissdo de até 5 (cinco)
quildmetros?

(A) 100BASE-T.
(B) 5000BASE-TZ.
(C) 10GBASE-T.
(D) 1000BASE-LX.
(E) 1000BASE-T.

50

Dos padrbes de rede a seguir, qual € o Unico
gue define uma tecnologia sem fio para redes
locais?

(A) 802.3

(B) 802.3an
(C) 802.3ab
(D) 802.20
(E) 802.11

51

Para preparar um ambiente de laboratério
forense computacional, um perito em
computagdo precisa preparar um ambiente
com um sistema operacional em um dos
sistemas de arquivos compativeis. As opc¢des
compativeis sao: FAT12, FAT16, FAT32 e
NTFS. Contudo o ambiente da aplicagéo
utilizada exigira os seguintes pré-requisitos:
1) Suportar particdes maiores que 16GB.

2) Ser tolerante a falhas (com reparo
automatico).

Qual(is) é(sédo) a(s) opcao(des) de sistemas
de arquivos que poderia(m) ser utilizada(s)
para instalacdo do sistema operacional e que
atende(m) aos pré-requisitos da aplicacédo?

(A) Somente NTFS.

(B) FAT32 e NTFS.

(C) FAT16 e FAT32.

(D) FAT12, FAT16 e FAT32.

(E) Qualguer uma das opcdes compativeis.
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Considerando 0 funcionamento dos
componentes de hardware de um
computador, assinale a alternativa correta em
relacdo as memadarias.

(A) A memoria cache do processador € a
responsavel pelo armazenamento
temporario de arquivos do navegador.

(B) Os dispositivos de fita destinados a backups
se destacam das outras memorias
principalmente pela sua rapidez na gravagao
e acesso aos dados.

(C) Das memorias que fazem parte dos
componentes de um processador, a cache
L2 é a que possui menor capacidade de
armazenamento e maior velocidade.

(D) Quando o sistema operacional realiza a
paginacdo de memoéria, os dados da
memoria principal séo copiados para o disco
rigido.

(E) A memdria principal se caracteriza como
uma memoéria ndo volatil, ou seja, o seu
conteldo é gravado em transistores.

53

Ao analisar um incidente, um perito em
computacgéo precisa verificar o arquivo de log
que contém o histérico de logins com a conta
root do sistema. O sistema operacional
instalado € um Linux Debian 10.9 (versao
stable), com instalacdo padrdo. Qual é o
arquivo de log responsavel por armazenar
informacfes sobre a data e a hora em que
usuarios do sistema acessaram a conta root?

(A) /var/log/messages
(B) /var/log/secure

(C) Ivar/log/secure/auth
(D) /var/log/auth.log
(E) /var/log/root

54

Alguns problemas podem ocorrer durante o
funcionamento de um sistema operacional.
Quando se trata de processos, o deadlock é
um dos problemas mais conhecidos. Qual
das alternativas a seguir caracteriza
corretamente um deadlock?

(A) O usuario do sistema tem a sua conta
blogueada ap6s esgotar o limite das
tentativas de login no processo de
autenticacao.

(B) Uma falha no funcionamento de um
processo dentro do espaco de usuario acaba
corrompendo um arquivo em edi¢ao.

(C) Um funcionamento andémalo de um dos
componentes de energia causa a interrupcao
do processador, resultando na falha de
processos vitais do sistema operacional e,
consequentemente, no seu travamento.

(D) A quantidade de processos em execucao,
devido ao grande numero de aplicacdes
executadas pelo usuario, causa
esgotamento da memoria RAM, gerando
lentid&o no sistema.

(E) A execucdo dos processos nunca termina,
ocupando os recursos do sistema a ponto de
impedir a inicializagdo de outras tarefas.

55

Em uma instalagdo padrdo do Linux Debian
10.9 (versao stable), qual é o comando
correto para adicionar um usuario ‘teste’ com
a senha ‘123’ sem acesso ao shell do
sistema?

(A) useradd teste -p 123 -s /usr/sbin/nologin
(B) user --add teste -p 123

(C) user --add teste -p 123 -s /bin/nologin
(D) useradd -u teste -p 123 --group noshell
(E) newuser -u teste -p 123 --nologin
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O cache do navegador pode ser utilizado para
evitar desperdicio de banda ao carregar uma
pagina web e agilizar o carregamento das
paginas. Qual das alternativas a seguir NAO é
armazenada pelo cache do navegador?

(A) Imagens.

(B) JavaScript.

(C) Dados HTML.

(D) Estilos CSS.

(E) Downloads de arquivos salvos no diretério

padréo.
57
Em relagcdo a navegagdo privativa do
navegador Mozilla Firefox, assinale a

alternativa correta.

(A) Permite remover todos os tragos de
atividades de navegacdo do usuario no
computador.

(B) Trata-se de um modo de navegacdo
andnima na Internet.

(C) Oculta informagbes de navegacdo dos
provedores de acesso a Internet.

(D) Ajuda a obscurecer as atividades on-line do
usuario, no navegador em questdo, de
outras pessoas que compartilham o mesmo
computador.

(E) Protege o usuéario de programas espides

(spywares).

58

Uma rede local esta configurada com um
enderecamento IPv4 e uma mascara de
255.255.255.128. Um servidor DHCP ¢é
responsavel pela distribuicdo dinémica de
enderegos. Além do servidor ja existente na
rede, quantos novos hosts podem ser
adicionados?

(A) 125
(B) 128
(C) 255
(D) 252
(E) 127

59

Um servidor de e-mail deve ser configurado
de um modo que consiga prover seguranca
no envio e no recebimento de mensagens. O
DMARC (Domain-based Message
Authentication, Reporting and Conformance)
€ um método que reforca a seguranca do
servico de e-mail oferecendo um meio de
autenticacdo. Seu funcionamento baseia-se
na combinacdo de dois outros métodos
amplamente conhecidos. Quais sdo esses
meétodos?

(A) SPF  (Sender
Greylisting.

(B) Blacklisting e whitelisting.

(C) SPF (Sender Policy Framework) e DKIM
(Domain Keys Identified Mail).

(D) Greylisting e blacklisting.

(E) DKIM (Domain Keys Identified Mail) e
whitelisting.

Policy Framework) e

60

Os trés elementos que compbe a
URL ‘www.minhaempresa.com”  sao,
respectivamente:

(A) protocolo, subdominio e dominio.

(B) protocolo, nome de dominio e raiz.

(C) subdominio, dominio de segundo nivel e
dominio de alto nivel.

(D) dominio, nome de registro e derivagéao.

(E) subdominio, nome do host e derivacao.
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As redes peer-to-peer se tornaram populares
entre os internautas. Sobre esse tipo de rede,
€ correto afirmar que

(A) o que possibilitou, no Brasil, a adocédo e
funcionamento dessas redes foi a chegada
da tecnologia ADSL nas residéncias.

(B) utiliza um sistema n&o hierarquico, em que
nao existem clientes e servidores estritos.
(C) é uma tecnologia que se caracteriza
principalmente como centralizadora de

conteldos digitais.

(D) sua principal limitacdo é ndo permitir o
compartilhamento de arquivos que néo
sejam multimidia, como musicas e videos.

(E) seu principal problema é a lentiddo no
compartilhamento de dados, pois o
crescimento da rede ndo pode ser
monitorado.

62

Cbédigos de programas podem  ser
compilados ou interpretados. Referente a

compilacdo e a interpretacdo de cddigo,
assinale a alternativa correta.

(A) Desenvolvedores de linguagens de alto nivel
utilizam somente linguagens compiladas.

(B) A interpretacdo do coOdigo se caracteriza
principalmente pela geracdo do arquivo
executavel.

(C) Com uma linguagem interpretada, ¢
necessario ter o codigo-fonte acessivel para
gue o programa seja executado.

(D) O interpretador converte o programa inteiro,
de uma Unica vez, para linguagem de
maquina.

(E) Caso ndo seja desejavel um cdédigo-objeto
como saida, apos o procedimento de
traducdo ou interpretacdo da linguagem de
alto nivel, uma linguagem compilada seria
indispenséavel.

63

Assinale a alternativa que descreve
corretamente o que faz a query SQL a seguir:
UPDATE tabela_colaboradores SET grupo =
‘prioritario’ WHERE profissio = ‘médico’
OR profissao = ‘enfermeiro’

(A) Sincroniza as informacdes da
tabela_colaboradores com as informacg6es
do banco de dados que estdo no grupo de
tabelas que se enquadram na situacdo
grupo = ‘prioritario’.

(B) Cria um novo campo grupo na tabela,
preenchendo com o valor ‘prioritario’ as
linhas em que o valor de profissao for igual
a ‘médico’ ou ‘enfermeiro’.

(C) Atualiza, na tabela_colaboradores, com os
valores ‘médico’ ou ‘enfermeiro’, todas as
linhas em que grupo for igual a ‘prioritario’.

(D) Cria um novo campo grupo na tabela, nas
linhas em que o valor de profisséo for igual a
‘médico’ ou ‘enfermeiro’.

(E) Atualiza a tabela_colaboradores com o valor
‘prioritario’ na coluna grupo somente nas
linhas em que a coluna profissdo for
correspondente a ‘médico’ ou ‘enfermeiro’.

64

Sobre a engenharia reversa de cédigo e suas
aplicacdes, assinale a alternativa correta.

(A) Inclusédo de  mecanismos  antidebug,
encriptacdo e ofuscacdo de codigo sao
exemplos de abordagens contra engenharia
reversa.

(B) E uma pratica que tem como Gnico objetivo a
decompilacdo de programas para roubo de
caédigo fonte.

(C) Sua aplicacdo mais comum € em programas
considerados softwares livres, uma vez que
precisam ter seus codigos fontes relevados.

(D) Engenharia reversa é sempre um problema
do ponto de vista da seguranca da
informacé&o.

(E) Linguagens de alto nivel orientadas a objeto
sdo imunes a essa pratica devido ao
polimorfismo.
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Em relacdo as caracteristicas da linguagem
C, assinale a alternativa correta.

(A) E uma linguagem interpretada.

(B) Nao possui tratamento de excecdes.

(C) Possui 64 palavras reservadas.

(D) Suporta orientacéo a objeto.

(E) Os tipos basicos de variaveis para
manipulacdo de caracteres sdo o char e
string.

66

Em linguagens de programacdao, os tipos de
dados podem ser classificados como
elementares ou estruturados. Em qual das
alternativas a seguir ha exemplos somente de
um mesmo tipo de dado (elementar ou
estruturado) reconhecido pela linguagem
C++?

(A) Struct e array.
(B) Integer e class.
(C) Float e class.
(D) Char e union.
(E) Enum e struct.

67
Assinale a alternativa correta sobre as

caracteristicas da linguagem de programacéao
Java.

(A) A execugcdo do codigo-objeto € feita
diretamente pelo sistema operacional.

(B) N&o possui tratamento de excecgoes.

(C) A linguagem é totalmente interpretada.

(D) Néo suporta o uso de ponteiros.

(E) Possui 32 palavras reservadas.

68

A respeito das linguagens de programacao
orientadas a objeto, é correto afirmar que

s

(A) o método conhecido como construtor €
caracterizado como uma funcdo que sempre
retorna um valor diferente.

(B) o construtor default € aquele que recebe, no
minimo, um argumento como parametro.

(C) o polimorfismo é o conceito utilizado para
definir funcdes de nomes diferentes, porém
com codigos iguais.

(D) o uso de heranga aumenta a eficiéncia do
programa, mas acaba gerando codigos
repetitivos.

(E) o método conhecido como construtor é
executado sempre que um objeto é criado.

69

As techologias das redes de computadores
tém sido utilizadas em diversas areas que
vdo além do uso do préprio computador.
Sobre essas tecnologias e como elas
funcionam, assinale a alternativa correta.

(A) A implantacdo de servigos voltados a TV,
como o streaming, depende totalmente de
uma conexao com a Internet para funcionar.

(B) O VolP oferece melhor experiéncia para o
usuario quando implementado sobre o
protocolo UDP.

(C) O protocolo VolIP utiliza a transmissdo de
sinais analdgicos (voz) sobre as redes IP.

(D) A chave do funcionamento dos servigos de
assinatura baseados em streaming € o envio
de sinais em broadcast para os gateways
das redes finais.

(E) No Brasil, o IPTV ¢é considerado um
protocolo ilegal por permitir a pirataria de
canais pagos através da Internet.
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A ISO (International Organization for
Standardization) prop6e um modelo de
gerenciamento de rede, dividido em cinco
areas de gerenciamento, com funcdes bem
definidas. Qual das cinco é&reas possibilita
identificar quem faz parte de determinada
rede e suas especificacbes de hardware e
software?

(A) Gerenciamento de desempenho.
(B) Gerenciamento de falhas.

(C) Gerenciamento de configuracao.
(D) Gerenciamento de contabilizacao.
(E) Gerenciamento de seguranga.

71

A monitoracdo das redes s6 € possivel
devido a alguns elementos que fazem parte
de um sistema de gerenciamento. Nos
sistemas de gerenciamento, ha um conjunto
de objetos gerenciados que, juntos,
compdem uma base de informagdes. Para
investigar um incidente, o perito em
computagéo precisa solicitar, ao
administrador de uma rede corporativa, o
acesso a essa base de dados. Qual é o nome
dessa base de informacfes?

(A) ODB (Object Database).

(B) PDU (Protocol Data Unit).

(C) MIB (Management Information Base).

(D) SNMP (Simple Network Mapping Protocol).
(E) SMI (Structure of Management Information).

72

Um perito em computacdo estad avaliando
pacotes de um trdfego HTTP que foi
capturado através de uma ferramenta com
essa finalidade (e.g. Wireshark). Entender a
funcionalidade de certos protocolos e suas
versdes utilizadas pode ser util durante uma
investigacdo. Como seria possivel descobrir,
por meio da inspecdo de pacotes, qual é a
versdo do protocolo HTTP utilizada pelo
navegador?

(A) ldentificando a mensagem GET enviada pelo
navegador.

(B) Identificando a mensagem REPLY enviada
pelo servidor.

(C) Inspecionando o campo protocol do
segmento TCP encaminhado no primeiro
GET.

(D) Inspecionando o campo protocol do
segmento TCP encaminhado no primeiro
REPLY.

(E) No campo de versao do pacote IPv4.

73

O campo ‘Flags’ do pacote IPv4 é utilizado
para sinalizar a fragmentacdo de pacotes.
Esse campo possui um total de 3 bits.
Assinale a alternativa que apresenta a
sinalizacéo de que a fragmentac¢&o ocorreu.

(A) 000
(B) 100
(C)010
(D) 001
(E) 110
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Um pacote de rede pode passar por redes
heterogéneas, o que significa que, entre a
origem e o destino, 0s pacotes percorrem
meios de transmissdo de tecnologias
diferentes. Dependendo das tecnologias
dessas redes intermediarias, pode ser
necessario fragmentar um pacote para que
ele chegue corretamente até o destino. O que
determina se o0 pacote precisara ser
fragmentado?

(A) A velocidade das redes.

(B) O protocolo utilizado na camada de
transporte.

(C) A PDU da camada fisica de cada rede.

(D) A distancia fisica entre as redes.

(E) A MTU das redes.

75

Em uma instalagdo padrédo do Linux Debian
10.9 (verséo stable), foi instalado o servidor
web Apache, via repositério, versdo 2.4.38.
Para modificar o diretério padrao do servidor
HTTP, no qual as paginas web serado
disponibilizadas, qual seria o procedimento
correto?

Obs.: Considere que uma reinicializagcdo do
servico sera necessaria apos 0
procedimento.

(A) Modificar a  variavel de  ambiente
$APACHE_RUN _DIR atribuindo o valor do
diret6rio desejado.

(B) Modificar o campo DocumentRoot do
arquivo ‘/etc/apache2/apache2.conf para o
diret6rio desejado.

(C) Modificar o campo Directory do arquivo
‘/etc/apache2/apache2.conf e o campo
DocumentRoot do arquivo
‘etc/apache?2 /sites-available/000-
default.conf’ para o diretério desejado.

(D) Modificar a variavel de  ambiente
$WWW-DATA atribuindo o valor do diretério
desejado.

(E) Modificar o campo Directory do arquivo
‘/etc/apache?2 /httpd.conf para o diretério
desejado.

76

O administrador de um servidor Linux,
distribuicdo Debian 10.9, instalou o Apache
versdo 2.4.38 via repositério. O Apache é
inicializado automaticamente todas as vezes
gue o sistema operacional é reinicializado. O
administrador deseja interromper a
inicializacdo automatica desse servico, mas
de um modo que o0 processo automatico
possa ser facilmente reestabelecido quando
necesséario. Sendo o systemd O processo
padrdo para gerenciamento da inicializacéo
de sistemas, qual seria o procedimento mais
eficiente para impedir a inicializagdo desse
servigo?

(A) chmod -x /etc/init.d/apache2

(B) rm -rf /etc/init.d/apache2

(C) mv /etc/init.d/apache? /etc/init.d/apache2.old
(D) chmod 000 /etc/init.d/apache2

(E) systemctl disable apache2.service

77

Quanto aos principios e conceitos
relacionados a seguranca da informacéo,
gual das seguintes alternativas define o néo-
repuadio?

(A) Garantia de que os dados estejam
disponiveis e de forma ininterrupta, sem
poder negar 0 acesso a esSes recursos para
quem tiver autorizacdo de acesso.

(B) Garantia de sigilo das informagbes e
prevencdo do vazamento de dados.

(C) Impunidade ap6és a apuracdo dos fatos
relacionados a vazamentos de dados.

(D) Uma acdo cometida sobre os dados né&o
pode ser negada, ou seja, deve ser capaz de
identificar com precisdo a origem ou o
causador de algum evento.

(E) Garantias para que administradores
pertencentes ao topo da hierarquia de uma
organizacdo ndo possam negar o direito ao
sigilo das informagdes de seus clientes.
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Um perito em computacdo esta investigando
a denuncia de um ataque direcionado, que se
caracteriza pela pratica de estelionato,
visando enganar a vitima com com o objetivo
de comprometer a seguranca do seu
computador ou causar-lhe prejuizos
financeiros. Qual é o tipo de ataque que o
perito esta investigando?

(A) Tokenizacgéo.

(B) IP spoofing.

(C) Man-in-the-middle.
(D) Spear phishing.
(E) DDosS.

79

O pipeline é uma forma de organizagdo dos
processadores para melhorar o0 seu
desempenho. De que forma o pipeline
possibilita o ganho de desempenho de
processamento?

(A) Permitindo o acesso direto & memoria RAM
pelo processador.

(B) Permitindo o acesso direto a memoéria RAM
por outros componentes do computador.

(C) Através da insercdo de mais de um nucleo
de processamento em um Unico chip.

(D) Tornando o barramento do sistema um meio
compartilhado entre 0s principais
componentes do computador.

(E) Dividindo o processamento das instrucdes
em mais etapas.

80

A Unidade Central de Processamento (CPU)
dos computadores pessoais mais modernos
costuma possuir varios nucleos de
processamento. Outra  tecnologia de
processamento que se tornou popular é a
arquitetura CUDA (Compute Unified Device
Architecture). Em relacédo a tecnologia CUDA,
€ correto afirmar que

(A) € uma tecnologia criada para atingir
frequéncias finais mais altas com um Unico
nacleo de processamento.

(B) € uma tecnologia de computacdo paralela
que permite o uso de centenas ou milhares
de nucleos (CUDAs) em um Unico
processador.

(C) € uma tecnologia de processamento para
uso geral, mas com desempenho inferior as
CPUs tradicionais no processamento de
graficos de video.

(D) € uma tecnologia que foi criada com o
propésito de minerar criptomoedas.

(E) é uma tecnologia de multiprocessamento
simétrico que foi criada especificamente para
ciéncia de dados.

81

Suponha uma estrutura de dados do tipo
vetor, a qual possui algumas centenas de
elementos ordenados. Buscas por valores
dos elementos desse vetor s&o constantes e,
portanto, é necessario utilizar um método de
busca eficiente. Das seguintes opc¢des, qual
seria 0 método de busca ou o algoritmo mais
adequado?

(A) Busca linear.

(B) Busca binaria.
(C) Bubble sort.

(D) Quick sort.

(E) Busca sequencial.
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Em relacdo as tabelas de um banco de dados,
assinale a alternativa correta quanto a chave
estrangeira (foreign key).

(A) Deve haver no maximo uma chave
estrangeira em uma tabela.

(B) Deve haver no minimo uma
estrangeira em uma tabela.

(C) E um campo que n&do possui qualquer
relacdo com outra tabela.

(D) E um campo que possui um tipo de dados
diferente dos demais dados da tabela.

(E) Em uma tabela, € uma referéncia a uma
chave primaria de outra tabela.

chave

83

Uma escola precisa identificar os alunos
gue pertencem a familia Silva. No banco de
dados da escola, o0s registros séo
gravados em uma tabela com a estrutura a
seqguir:

alunos

matricula |idade nome sobrenome

Qual query SQL faria a consulta correta,
ordenando os resultados pela idade do
aluno?

(A) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’
SORT BY idade;

(B) SELECT alunos
FROM idade
WHERE sobrenome = ‘Silva’;

(C) SELECT idade, nome, sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’
ORDER BY idade;

(D) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’;

(E) SELECT sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’;
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Analise o cédigo C++ a seguir:

#include "iostream"
using namespace std;

int main() {
string nome;
intidade;
cout << "Digite seu nome: ";
cin >> nome;
cout << "Digite sua idade: ";
cin >> idade;
meuNome(nome, idade);
return 0;

Para que a chamada da funcdo meuNome,
ocorra livre de erros, assinale a alternativa
correta em relagdo a escrita dessa funcgéo.

(A) void meuNome(string Nome,
int Idade) {
cout << "Meu nome é "<<
Nome <<". Tenho " <<
Idade << " anos.\n";

(B) meuNome(string nome,
intidade) {
cout << "Meu nome é "<<
nome << ". Tenho " <<
idade << " anos.\n";

(C) void meuNome(nome, idade) {
cout << "Meu nome é "<<
nome << ", Tenho " <<
idade << " anos.\n";

(D) meuNome() {
cout << "Meu nome é "<<
nome << ", Tenho " <<
idade << " anos.\n";

(E) void meuNome(nome, idade) {
cout << "Meu nome é %s.",

nome;
cout << "Tenho %d anos.",
idade;
}
85
Sobre as formas de transmissdo na

comunicacdo de dados, assinale a alternativa
que define corretamente o fluxo half-duplex.

(A) Fluxo unidirecional, em qualquer direcéo.

(B) Fluxo bidirecional, um dispositivo
transmitindo de cada vez.

(C) Ambos os dispositivos podem transmitir
simultaneamente.

(D) Fluxo unidirecional, na diregcao cliente-
servidor.

(E) Fluxo unidirecional, na dire¢do servidor-
cliente.

86

O campo TTL de um pacote IPv4 determina o
seu “tempo de vida” ao percorrer as redes
intermediarias até o endereco de destino.
Sobre o campo TTL, assinale a alternativa
correta.

(A) Armazena o tempo (em milissegundos) até o
pacote chegar ao destino.

(B) Armazena o atraso (delay) em milissegundos
até o pacote chegar ao destino.

(C) E restaurado ao valor original a cada salto
(hop) entre as redes.

(D) E um campo incrementado a cada salto
(hop) entre as redes.

(E) E um campo decrementado a cada salto
(hop) entre as redes.
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Os roteadores utilizam diversas métricas no
calculo do melhor caminho para o
encaminhamento de pacotes. As métricas
para esse calculo estdo relacionadas com os
protocolos de roteamento utilizados. Qual
dos protocolos de roteamento a seguir utiliza
apenas o0 numero de saltos (hops) como
meétrica?

(A) BGP
(B) EIGRP
(C) IGRP
(D) RIP
(E) OSPF

88

As VLANSs (Virtual Local Area Networks) séo
utilizadas com varios propdsitos, que vao
desde a organizagdo administrativa dessas
redes até as questbes que envolvem a
seguranca dos dispositivos. Quanto as
VLANs e seu funcionamento, € correto
afirmar que

(A) funcionam com base no enderegamento IP
das redes locais.

(B) séo definidas através de uma configuracdo
da camada de enlace.

(C) a separacdo em VLANs depende da
existéncia de switches de camada 3 na rede.

(D) uma rede pode ter um ndmero infinito de
VLANS, a critério do administrador.

(E) a quantidade de VLANs depende do numero
de roteadores disponiveis na rede.

89

Inicialmente, as redes P2P ndo eram
totalmente descentralizadas, sendo
necessario um servidor de rastreamento para
auxiliar na localizacdo de pares. A partir da
especificagdo original, algumas técnicas
foram desenvolvidas para melhorar o
desempenho das redes P2P. Qual das
alternativas a seguir apresenta um esquema
de organizagcdo utilizado em redes P2P, o
gual permitiu a descentralizacdo dessas
redes?

(A) Trackers.

(B) Magnet links.

(C) Protocolo NNTP.

(D) DHT (Distributed Hash Table).
(E) Aplicacdes BitTorrent.

90

Quando o protocolo FTP foi criado, héa
algumas décadas, a seguranca das redes
ainda ndo era uma das maiores
preocupacfes. Embora a autenticagcdo com
usudrio e senha possa ser implementada, o
FTP ainda fica limitado quanto a outras
questdes de seguranca. Um aprimoramento
do protocolo, conhecido como SFTP, foi
implementado para tornar a conexao mais
segura através de cifras criptograficas. Sobre
o protocolo SFTP, € correto afirmar que

(A) é baseado no SSH (Secure Shell), o qual ja
era um protocolo conhecido por prover
segurangca no acesso a computadores
remotos.

(B) € uma versdo melhorada do protocolo que
utiliza o SSL (Secure Sockets Layer) como
camada de seguranca.

(C) é uma versdo melhorada do protocolo que
utiliza o TLS (Transport Layer Security)
como camada de seguranca.

(D) trata-se do protocolo FTP padrdo, porém
funciona na porta 443, conhecida por ser
uma porta de comunicacao segura.

(E) utiliza mdltiplas portas para a transferéncia
de arquivos, abrindo uma nova porta para
cada requisicao.
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Referente aos componentes que fazem parte
de um sistema de envio e recebimento de
e-mails, assinale a alternativa correta.

(A) O MUA é o responsavel pela entrega de
mensagens para servidores de dominios
diferentes da origem.

(B) A comunicagdo entre dois servidores de
e-mail, pertencentes a dominios diferentes,
ocorre tipicamente com os protocolos POP3
ou IMAP.

(C) O MTA € o componente responsavel pela
operacao do protocolo SMTP.

(D) O MTA é a aplicagéo utilizada pelo usuario
final para enviar ou receber suas
mensagens.

(E)y O MUA ¢é o componente central da
comunicacao entre servidores SMTP.

92

Uma perita em computacdo esta analisando
um cenario de um incidente ocorrido através
da internet. Na coleta de informagdes, foi
necessario utilizar uma ferramenta WHOIS, a
qual normalmente é utilizada para

(A) obter informacdes avangadas, armazenadas
no servidor DNS de um dominio.

(B) detectar quais portas de servicos estédo
sendo utilizadas por um dominio.

(C) descobrir os nomes de todos o0s hosts
associados a um dominio de uma
organizacao.

(D) obter informacdes diversas, como o0
proprietario de um dominio e informag6es de
contato, data de criacio do dominio e
servidores DNS.

(E) criar um registro de dominio.

93

Suponha a ocorréncia de uma invasao de um
computador através de uma vulnerabilidade
do tipo zero-day. Geralmente, o atacante tem
a intencdo de retornar a maquina
comprometida em outro momento. Qual é
uma pratica muito comum, em situacdes
como essa, para garantir um acesso posterior

a maquina invadida?

(A) Instalar um virus para manter a maquina
comprometida.

(B) Apenas apagar os vestigios da invasao para
nao ser descoberto.

(C) Apenas corrigir a falha de seguranga para o
administrador ndo desconfiar.

(D) Criar um backdoor.

(E) O atacante nao precisa fazer mais nada,
uma vez que a vulnerabilidade é do tipo
zero-day.

94

Qual das alternativas a seguir melhor define o
qgue €é uma politica de seguranca da
informagé&o?

(A) Documento ou conjunto de documentos que
definem as regras de acesso, controle e
transmissdo das informagcbes em uma
organizacao.

(B) Conjunto de boas praticas para processos
organizacionais de Tl que pode auxiliar em
diversos aspectos de seguranca.

(C) Padrdes que podem servir de base para a
implementacao da seguranca
organizacional.

(D) Esquema de classificagdo das informacgdes
tratadas por uma organizacao.

(E) Fiscalizacdo da seguranca da informagéo
em todos os niveis organizacionais de uma
empresa.
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E normal gue alguns protocolos
criptograficos se tornem inseguros ou
desaconselhaveis depois de algum tempo
que sao lancados, entrando em depreciacao.
Isso acontece devido a vulnerabilidades que
sdo descobertas ou mesmo devido ao
lancamento de versdes mais novas. Dois
protocolos amplamente utilizados para
implementar mecanismos de criptografia séo
0 TLS e o0 SSL. Sobre esses protocolos,
assinale a alternativa que apresenta somente
versdes que ainda ndo foram depreciadas.

(A) SSL3.0e TLS 1.3.
(B) SSL 2.0 e SSL 3.0.
(C) SSL 2.0, SSL 3.0 e TLS 1.3.
(D) SSL 3.0, TLS 1.2 e TLS1.3.
(E) TLS 1.2 e TLS 1.3.

96

Qual dos algoritmos a seguir é utilizado no
método conhecido como criptografia de
chaves publicas?

(A) AES
(B) RSA
(C) DES
(D) Blowfish
(E) IDEA

97

A respeito das técnicas de esteganografia,
assinale a alternativa INCORRETA.

(A) Tem como objetivo transportar uma
mensagem de maneira oculta, sem chamar a
atencao.

(B) Com a modernizacdo nas técnicas de
comunicacdo, a criptografia se tornou a
forma mais utilizada de esteganografia.

(C) Sao técnicas utilizadas ha muito tempo antes
da criacdo de computadores.

(D) Podem ser utilizadas por malwares,
transportando codigos escondidos em
imagens ou outros tipos de arquivo.

(E) Podem ser utilizadas em mensagens de
texto, imagens, audio, video e no trafego de
redes de computadores.

98

Um servidor Linux Debian 10.9 foi
configurado para ser administrado
remotamente através do protocolo SSH. O
comando adduser cria, por padréo, a conta do
usuario definindo o shell como /bin/bash.
Entretanto ndo € interessante que todos os
usuarios tenham acesso ao shell do sistema.
Qual é a configuracdo que deve ser realizada
pelo administrador para que o sistema, por
padrédo, configure as novas contas de usuario
como /bin/nologin?

(A) usermod <usuario> --shell=/bin/nologin

(B) useradd <usuario> --home=/bin/nologin

(C) usermod <usuario> --home=/bin/nologin

(D) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo /etc/skel/.profile

(E) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo
/etc/adduser.conf

99

Qual das seguintes alternativas apresenta um
componente do computador que é
responsavel pelas operacfes logicas sobre
os dados?

(A) CMOS.

(B) Registrador.
(C) Acumulador.
(D) ULA.

(E) Chipset.

100

Ao digitar o comando ‘free -tk em um
terminal de um servidor Linux, o sistema
informou que h& um total de 16045744
kibibytes disponiveis (meméria fisica +
swap), assinale a alternativa que apresenta a
guantidade correta de memoria total
(fisica + swap) disponivel.

(A) 16 TB.

(B) 160.000 MiB.
(C) 15,30 GiB.
(D) 160.000 MB.
(E) 16.430,84 Mb.
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Instrucbes para Discursivas

® A Prova Discursiva para os cargos de Perito Criminal (area geral e especifica), Perito Médico
Legista, Perito Médico Legista na area de Psiquiatria e Perito Odontolegista sera composta por
02 (duas) Questbes Teoricas e 01 (um) Estudo de Caso que abordem Conhecimentos
Especificos, conforme Anexo Il - dos Contetdos Programaticos.

e As Questbes Tedricas e 0 Estudo de Caso seréo avaliados considerando-se 0s aspectos presentes nas
Tabelas 12.4 e 12.5:

TABELA 124
QUESTOES TEORICAS
Aspectos: Descrigao: Po'n‘fuagao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedrico e pratico a respeito do
1 e . - P e 0,8
cientifico sobre a matéria assunto/tema abordado pela questao, demonstrando dominio técnico e cientifico.
> Atendimento ao tema A resposta elaborada deve ser concernente ao tema proposto pela questao 04
proposto na questao discursiva. !
Clareza de A argumentac&o apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/sensao critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 0.4
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo !
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicAo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizag&o adequada da ldgica entre as ideias propostas, emprego adequado de articuladores no interior 0.4
Lingua Portuguesa das porgdes textuais). ;
Caso o candidato tenha obtido pontuagao igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA CADA QUESTAO 2 pontos
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TABELA 12.5
ESTUDO DE CASO
Aspectos: Descrigao: Pqnt_uaqao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedérico e pratico a respeito do
1 e . ~ T T 3
cientifico sobre a matéria assunto/tema abordado pela questdo, demonstrando dominio técnico e cientifico.
5 Atendimento ao tema A resposta elaborada deve ser concernente aoc tema proposto pela questéo 1
proposto na questédo discursiva.
Clareza de A argumentagéo apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/senso critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 1
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicdo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizagao adequada da légica entre as ideias propostas, emprego adequado de articuladores no interior 1
Lingua Portuguesa das porgdes textuais).
Caso o candidato tenha obtido pontuagdo igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA O ESTUDO DE CASO 6 pontos

O candidato tera sua Prova Discursiva (Questdes Tedricas e Estudo de Caso) avaliada com nota 0 (zero)
em caso de:

a) ndo atender ao Tema proposto e ao conteldo avaliado;
b) ndo desenvolver o tema na tipologia textual exigida;

manuscrever em letra ilegivel ou grafar por outro meio que néo o determinado neste Edital;

d) apresentar acentuada desestruturacéo na organizacao textual ou atentar contra o pudor;
e) redigir seu texto a lapis, ou a tinta em cor diferente de azul ou preta;

nao apresentar as Questdes Tedricas e 0 Estudo de Caso redigidos na Folha da Versdo Definitiva ou
entrega-los em branco, ou desenvolvé-los com letra ilegivel, com espacamento excessivo entre letras,
palavras, paragrafos e margens;

g) apresentar identificacdo, em local indevido, de qualquer natureza (nome parcial, nome completo, outro

nome qualquer, numero(s), letra(s), sinais, desenhos ou cAdigos).

O candidato dispora de, no minimo, 10 (dez) linhas e, no méaximo, 20 (vinte) linhas para elaborar a
resposta de cada Questdo Teorica e, no minimo, 15 (quinze) linhas e, no méaximo, 30 (trinta) linhas
para elaborar o Estudo de Caso, sendo desconsiderado, para efeito de avaliagdo, qualquer fragmento de
texto que for escrito fora do local apropriado ou que ultrapassar a extensdo maxima permitida para
elaboracéo.

A Prova Discursiva devera ser feita & m&o pelo préprio candidato, em letra legivel, com caneta
esferogréfica transparente de tinta azul ou preta, ndo sendo permitida a interferéncia e/ou a participacao de
outras pessoas, salvo em caso de candidato a quem tenha sido deferido atendimento especial para a
realizagdo das provas.
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Questdes Tebricas

1

Em redes de computadores, servidores proxy séo utilizados para diversas finalidades. Explique
do gue se trata o conceito de proxy, seu funcionamento e situaces em que o proxy € utilizado.
Utilize o servico HTTP para descrever situacdes em que servidores proxy podem ser utilizados.
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2

Os algoritmos de chaves publicas sé&o utilizados em diversas situacdes nas quais a
confidencialidade e a integridade dos dados s&o importantes. Descreva o funcionamento desses
algoritmos nos dois cenérios distintos a seguir, detalhando como as chaves e as informagdes
sao tratadas em cada caso.

No cenario 1, o uso de chaves assimétricas deve acontecer de modo que somente o destinatario
possa visualizar a mensagem.

No cenario 2, as chaves assimétricas sdo utilizadas para o envio de um documento, garantindo
gue o destinatario possa averiguar a integridade e a autenticidade desse documento.
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Estudo de Caso

1

A coleta de evidéncias de um crime tem papel muito importante na conducdo de uma
investigacdo ou para uma decisédo judicial. Em um ambiente digital, a obtencdo de evidéncias é
especialmente delicada, pois os dados podem ser apagados rapidamente na tentativa de
esconder vestigios de um ato ilicito. Adicionalmente, o cuidado na coleta das evidéncias é
fundamental, pois uma Unica acdo errada pode ocasionar a perda acidental de dados que podem
ser cruciais para a conducao da investigacdo. Suponha um cenério hipotético, em que uma
denuncia anbnima levou os investigadores até uma localizagdo na qual, supostamente, um
suspeito de cometer crimes em meios digitais estaria escondido. Infelizmente, ao chegar no
local, o suspeito ja havia fugido. A equipe de peritos iniciou as atividades de coletas de
evidéncias, que serdo fundamentais para as proximas etapas de investigacdo. Nesse local, foi
deixado um computador ligado, o qual pode conter pistas sobre a rota de fuga do suspeito e
também evidéncias de praticas criminosas. Como perito criminal, vocé devera realizar a coleta
de evidéncias nos meios digitais. Descreva quais serdo os cuidados que deverdo ser tomados
para evitar a perda acidental de dados e quais a¢cdes deverédo ser realizadas antes de transportar
os dados coletados para analise em laboratério.
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( NOME DO CANDIDATO I( INSCRICAO
Nivel Sobre o material recebido pelo candidato
SUPERIOR v Além deste Caderno de Questdes, com cem Questdes Objetivas e trés

Questdes Discursivas (duas Teéricas e um Estudo de Caso), vocé
recebera do fiscal de sala a Folha de Respostas e a Versdo Definitiva
Turno das Discursivas.

MANHA v’ Confira seu nome, o niimero do seu documento e o nimero de sua
inscricao em todos os documentos entregues pelo fiscal. Além disso, ndo
se esqueca de conferir seu Caderno de QuestBes quanto a falhas de
P ROVA imp[essé_lo e de numeracédo e se o cargo corresponde aquele para o qual
vocé se inscreveu.

v O ndo cumprimento a qualquer uma das determina¢des constantes em

Edital, no presente Caderno ou na Folha de Respostas incorrerd na
eliminacdo do candidato.
# Sobre o material a ser devolvido pelo candidato

v Os Unicos documentos validos para avaliacdo sdo a Folha de Respostas

Lembre-se de marcar o e a Versdao Definitiva das Discursivas.

nimero acima na folha v' Na Folha de Respostas e na Versao Definitiva das Discursivas, preencha
de respostas! os campos destinados a assinatura e ao nimero de inscricdo. As
respostas as questbes objetivas devem ser preenchidas da seguinte

maneira: @

v Na Folha de Respostas e na Versdo Definitiva das Discursivas, s6 €
) ) permitido o uso de caneta esferografica transparente de cor azul ou
instituto preta. Esses documentos devem ser devolvidos ao fiscal na saida,
aocp devidamente preenchidos e assinados.

Q Sobre aduragdo da prova e a permanéncia na sala

v' O prazo de realizacdo da prova é de 5 horas, incluindo a marcacdo da
Folha de Respostas e a transcrigdo da Versao Definitiva das Discursivas.

v Apés 60 (sessenta) minutos do inicio da prova, o candidato estara
liberado para utilizar o sanitario ou deixar definitivamente o local de
aplicacdo, ndo podendo, no entanto, levar o Caderno de Questdes e

Fraudar ou tentar fraudar nenhum tipo de anotacgéo de suas respostas.

Concursos Publicos é Crime! v/ O candidato podera levar consigo o Caderno de Questdes somente se
Previsto no art. 311 - A do aguardar em sala até o término do prazo de realizagdo da prova
Cdédigo Penal . .
estabelecido em edital.

v/ Os trés ultimos candidatos sé poderdo retirar-se da sala juntos, apés
assinatura do Termo de Fechamento do Envelope de Retorno.

! Sobre a divulgacéo das provas e dos gabaritos

v' As provas e os gabaritos preliminares estardo disponiveis no site do
Instituto AOCP no endereco eletrbnico www.institutoaocp.org.br,
conforme previsto em Edital.
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Lingua Portuguesa

Etica Profissional: o que é e qual a sua
importancia

A ética profissional é um dos critérios mais
valorizados no mercado de trabalho. Ter uma
boa conduta no ambiente de trabalho pode ser o
passaporte para uma carreira de sucesso. Mas
afinal, o que define uma boa ética profissional e
qual sua importancia? Acompanhe!

A vida em sociedade, que preza e respeita 0
bem-estar do outro, requer alguns
comportamentos que estdo associados a
conduta ética de cada individuo. A ética
profissional é composta pelos padrées e valores
da sociedade e do ambiente de trabalho que a
pessoa convive.

No meio corporativo, a ética profissional traz
maior  produtividade e integracdo  dos
colaboradores e, para o profissional, ela agrega
credibilidade, confianca e respeito ao trabalho.

Contudo, ha ainda muitas dividas acerca do que
é ética, por isso, antes de falar sobre ética
profissional, importante entender um pouco
sobre o0 que é ética e qual é a diferenca entre
ética e moral. Confira:

O que é ética?

A palavra Etica é derivada do grego e apresenta
uma transliteracdo de duas grafias distintas,
éthos que significa “habito”, “costumes” e ethos

que significa “morada”, “abrigo protetor”.

Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam 0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.

Em uma visdo mais abrangente e
contemporanea, podemos definir ética como um
conjunto de valores e principios que orientam o
comportamento de um individuo dentro da
sociedade. A ética esta relacionada ao carater,
uma conduta genuinamente humana e
enraizada, que vém de dentro para fora.

Embora “ética” e “moral”’ sejam palavras usadas,
muitas vezes, de maneira similar, ambas
possuem significados distintos. A moral é regida
por leis, regras, padrbes e normas que Sao
adquiridos por meio da educacdo, do ambito
social, familiar e cultural, ou seja, algo que vem
de fora para dentro.

é
é

Para o filésofo alemédo Hegel, a moral apresenta
duas vertentes, a moral subjetiva associada ao
cumprimento de dever por vontade e a moral
objetiva que é a obediéncia de leis e normas
impostas pelo meio.

No entanto, ética e moral caminham juntas, uma
vez que a moral se submete a um valor ético.
Dessa forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que € instituido como uma lei moral.

A ética profissional € o conjunto de valores,
normas e condutas que conduzem e
conscientizam as atitudes e o comportamento de
um profissional na organizacao.

Além da experiéncia e autonomia em sua area
de atuacdo, o profissional que apresenta uma
conduta ética conquista mais respeito,
credibilidade, confianca e reconhecimento de
seus superiores e de seus colegas de trabalho.

A conduta ética também contribui para o
andamento dos processos internos, aumento de
produtividade, realizacdo de metas e a melhora
dos relacionamentos interpessoais e do clima
organizacional.

Quando profissionais prezam por valores e
principios éticos como gentileza, temperanca,
amizade e paciéncia, existem bons
relacionamentos, mais autonomia, satisfacao,
proatividade e inovacgao.

Para isso, é conveniente que se tenha um codigo
de conduta ética, para orientar o comportamento
de seus colaboradores de acordo com as
normas e postura da organizagao.

[...]

Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.

Adaptado de: https://www.sbcoaching.com.br/etica-profissional-
importancia/. Acesso em: 10 mai. 2021.
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De acordo com o texto, € correto afirmar que
a ética profissional

(A) vai depender de cada individuo, ou seja, ndo
adianta, por exemplo, uma empresa
estabelecer orientacdes, pois Ssdo0 0s
colaboradores que estabelecem sua propria
e adequada postura profissional.

(B) pode ser desenvolvida em ambientes de
trabalho a partir de pequenos gestos de
gentileza e educacédo. Isso podera contribuir
para que somente a empresa tenha éxito em
seu desenvolvimento.

(C) pode ser definida como os parametros que
guiam atitudes corretas e honestas em uma
profissdo ou empresa.

(D) provoca reflexos  positivos para a
organizacdo, jA que aumenta o trabalho,
possibilitando as horas extras e a
manutencdo do salario, o que ajuda no
desenvolvimento profissional de cada um.

(E) possibilita ao colaborador a conquista do
respeito dentro de uma empresa, ou seja,
basta uma conduta ética para que esse
colaborador seja reconhecido.

2

Assinale a alternativa em que todas as
palavras apresentam a mesma regra de
acentuacao grafica.

(A) Destruida — critério — obediéncia.

(B) Contemporaneo — individuo — critério.
(C) Destruida — principio — individuo.

(D) Ambito — &lbum — habito.

(E) Ambito — cédigo — nivel.

3
De acordo com o texto, € correto afirmar que

(A) ética e moral possuem significados
semelhantes. Tanto a ética quanto a moral
estdo associadas ao estudo dos valores que
orientam 0 comportamento humano em
sociedade. Moral e ética sdo costumes,
regras e convencdes estabelecidos por cada
sociedade.

(B) a ética esta relacionada a condutas com
base nos principios do individuo. Esses
principios regem o comportamento de uma
pessoa em meio a uma sociedade.

(C) a ética fundamenta-se exclusivamente na
razao. As regras sao estabelecidas de forma
exégena, a partir da razdo humana e sua
capacidade de criar regras para sua propria
conduta.

(D) se observam, para o estabelecimento de
uma lei moral, leis morais de sociedades
diferentes para, assim, instituirem-se as
regras locais.

(E) nenhuma lei moral partiu de uma conduta
ética. O contrario pode ser verdadeiro, ou
seja, com base em leis morais, um individuo
pode querer seguir essas leis para ter boas
condutas.

4

Analise os trechos a seguir e assinale a
alternativa em que ocorre no periodo uma
relacdo de finalidade com as demais
informacdes apresentadas.

(A) “No entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.”.

(B) “Contudo, ha ainda muitas dividas acerca do
gue é ética, por isso, antes de falar sobre ética
profissional, é importante entender um pouco
sobre o0 que € ética e qual € a diferenca entre
ética e moral.”.

(C) “Assim, se esses costumes se perderem, a
estrutura enfraquece e a casa é destruida.”.

(D) “Embora “ética” e “moral” sejam palavras
usadas, muitas vezes, de maneira similar,
ambas possuem significados distintos.”.

(E) “Para isso, € conveniente que se tenha um
codigo de conduta ética, para orientar o
comportamento de seus colaboradores de
acordo com as normas e postura da
organizagao.”.
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5

“Dessa forma, uma ética individual, guando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”. A
expressdo temporal destacada no trecho a
seguir tem também valor

(A) comparativo.
(B) adversativo.

(C) consecutivo.

(D) conformativo.
(E) causal.

6

Analise o trecho a seguir e assinale a alternativa
INCORRETA quanto ao que se afirma sobre o
termo em destaque em: “A vida em sociedade,
due preza e respeita o bem-estar do outro,
requer alguns comportamentos que estdo
associados a conduta ética de cada individuo.”.

(A) E uma conjuncdo que liga os itens da
oracao.

(B) E um pronome relativo.

(C) Tem a funcéo de retomar o termo anterior.

(D) Introduz uma oragdo, nesse caso, com
funcdo de apresentar mais informacdes
sobre o termo antecedente.

(E) E um déitico, pois tem a funcéo de fazer uma
referéncia.

7

Observe o0s verbos em destague nas
expressdes a seguir e assinale a alternativa que
apresenta o elemento da comunicagdo a que o
autor do texto procura dar énfase.

1. “Mas afinal, o que define uma boa ética
profissional e qual sua importancia?
Acompanhel”.

2. “[...] é importante entender um pouco sobre o
gue é ética e qual a diferenca entre ética e
moral. Confira”.

(A) Mensagem.
(B) Cadigo.
(C) Emissor.
(D) Interlocutor.
(E) Referente.

8

Analise os elementos de coesdo em destaque
nos trechos a seguir e assinale a alternativa
correta quanto ao que se afirma entre
parénteses.

(A) “Contudo, ha ainda muitas duvidas acerca do
que é ética [...]” (indica retomada resumitiva de
todo o contexto anterior).

(B) “[...] podemos definir ética como uma estrutura
global, que representa a casa, feita de paredes,
vigas e alicerces que representam 0s
costumes. Assim, se esses costumes se
perderem, a estrutura enfraquece e a casa €

destruida.” (retoma, expande e indica
discordancia referente as informacdes
antecedentes).

(C) “No_entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.” (indica contraste referente a uma
informag&o anterior).

(D) “Dessa_forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”
(pode ser substituido por “entretanto”, sem que
haja prejuizo semantico).

(E) “Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.” (indica a quantidade de
vezes/vez de uma situac&o ocorrida).

9

1. A ética profissional é composta pelos
padrées e valores da sociedade e do
ambiente de trabalho que a pessoa convive.
2. A ética esta relacionada ao carater, uma
conduta genuinamente humana e enraizada,
que vém de dentro para fora.

H&a, em cada um dos trechos anteriores, uma
inadequacéo gramatical. Assinale a
alternativa que, respectivamente, designa
essas inadequacoes.

(A) Regéncia verbal; concordancia verbal.

(B) Regéncia verbal; concordancia nominal.

(C) Concordancia nominal; concordancia verbal.
(D) Pontuacéao; ortografia.

(E) Regéncia nominal; acentuacao grafica.
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“Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam 0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.”. Nesse trecho, ha uma

(A) metonimia.
(B) perifrase.

(C) hipérbole.

(D) simile.

(E) catacrese.

Informatica

11

Um funcionario do ITEP necessita entregar
para seu colega de trabalho uma planilha no
MS-Excel com diferentes células que
precisam ser destacadas por cores,
automaticamente, conforme os valores
contidos nelas. Sendo assim, esse
funcionério fard uso de qual importante
recurso do MS-Excel?

(A) Estilo da célula.

(B) Formatar tabela.

(C) Pivot table.

(D) Formatagé&o condicional.
(E) Aplicar filtro.

12

Em um computador, existe um componente
de hardware que I|é instru¢cbes e dados,
escreve esses dados apOds o processamento
e utiliza sinais para controlar a operagdo
geral do sistema. Assinale a alternativa que
apresenta corretamente o nome desse
componente de hardware.

(A) Memodria principal.
(B) Memodria de video.
(C) Processador.

(D) Impressora.

(E) Disco rigido.

13

No cenério tecnoldgico atual, existem
dispositivos que incorporam hardware e
software com o objetivo de conectar e
promover a troca de dados com outros
dispositivos e sistemas pela internet. Tais
dispositivos variam de objetos domésticos a
ferramentas industriais bastante sofisticadas.
Assinale a alternativa que apresenta o nome
dessatecnologia.

(A) Internet das coisas.
(B) Tecnolgia 5G.

(C) Banco de dados.
(D) Data center.

(E) Nuvem.
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Um profissional do ITEP localizou em seu
computador trés tipos de arquivos dados
pelas respectivas extensdes: ODS, PNG e
ODT. Assinale a alternativa gue apresenta
corretamente os tipos de arquivos aos quais
se referem as extensfes na ordem
apresentada.

(A) Arquivo de planilha apresentacao, arquivo de
imagem, arquivo de editor de modelo.

(B) Arquivo de planilha eletronica, arquivo de
filme, arquivo de editor de apresentacao.

(C) Arquivo de editor de texto, arquivo
multimidia, arquivo de apresentacao.

(D) Arquivo de planilha eletronica, arquivo de
imagem, arquivo de editor de texto.

(E) Arquivo de editor de imagem, arquivo
multimidia, arquivo de planilha.

15

Uma prética dos cybercriminosos é enviar,
por e-mail, links e anexos prejudiciais as
pessoas que o0s acessam. Assinale a
alternativa que apresenta o nome desse tipo
de ataque cibernético.

(A) Adware.

(B) Worm.

(C) Phishing.

(D) Cavalo de Troia.
(E) Trojan.

16

Nos computadores, qual é o tipo de memaria
gue é desenvolvido combinando o tempo de
acesso de memédérias de alta velocidade (alto
custo) com as memdrias de menor
velocidade e maior tamanho (baixo custo)?

(A) Memoéria RAM.

(B) Memoéria ROM.
(C) Memodria de Video.
(D) Meméria Hash.
(E) Memodria Cache.

17

Um colega de trabalho |he pediu ajuda no MS-
Word para criar, armazenar e reutilizar partes
de contetdo. Sendo assim, assinale a
alternativa que apresenta o nome do recurso
que oferece blocos reutilizaveis de texto.

(A) Selecionar blocos.

(B) Galeria de partes rapidas.
(C) Painel de selecéo.

(D) Propriedades do documento.
(E) Reusar arquivo.

18

O departamento em que vocé trabalha ira
fazer uma reunido que necessita ser a
distancia. Diante de uma gama de softwares
para essa reunido, vocé ficou de apontar dois
gue possibilitem o trafego de som, imagem e
chat (bate-papo). Nesse sentido, vocé sugeriu
corretamente as duas seguintes opg¢des de
softwares que, via internet, possibilitam a
execucdo de reunides a distancia:

(A) Gmail e Microsoft Outlook.

(B) Facebook e YouTube.

(C) Spotfy e Gmail.

(D) Microsoft Teams e Zoom.

(E) Google meeting e Microsoft Outlook

19

Um funcionério do ITEP tem uma ddvida no
MS-PowerPoint referente a como utilizar um
recurso para ensaiar e cronometrar uma
apresentacdo que deverad ser realizada de
forma automética a um grupo de visitantes.
Assinale a alternativa que apresenta a
resposta correta com o nome do recurso
indicado para essa finalidade.

(A) Duplicar slide.

(B) Intervalo de slide.

(C) Slide mestre.

(D) Iniciar apresentacéo.
(E) Finalizar apresentacao.
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Mexendo em seu computador, Vvocé
encontrou o arquivo “software_legal.iso”.
Para verificar o contetdo desse arquivo, vocé
deve fazer uso de qual software utilitario
apresentado a seguir?

(A) Microsoft Word.

(B) Winrar.

(C) Painel de controle.

(D) Bloco de notas.

(E) Leitores de arquivo ‘pdf’.

Conhecimentos Criminalisticos -
Nocbes de Criminalistica

21

Assinale a alternativa que NAO apresenta o
gue deve ser observado no exame para o
reconhecimento de escritos por comparacao
de letra nos termos legais.

(A) A pessoa a quem se atribua ou se possa
atribuir o escrito sera intimada para o ato, se
for encontrada.

(B) Para a comparacdo, poderdao servir
quaisquer documentos que a dita pessoa
reconhecer ou ja tiverem sido judicialmente
reconhecidos como de seu punho, ou sobre
cuja autenticidade ndo houver divida.

< A autoridade, guando necessario,
requisitara, para o exame, 0s documentos
que existirem em arquivos ou
estabelecimentos  publicos, ou nestes
realizarq a diligéncia, se dai ndo puderem
ser retirados.

(D) Quando n&o houver escritos para a
comparagdo ou forem insuficientes o0s
exibidos, a autoridade mandard que a
pessoa escreva o que lhe for ditado. Se
estiver ausente a pessoa, mas em lugar
certo, esta ultima diligéncia podera ser feita
por precatéria, em que se consignardo as
palavras que a pessoa serd intimada a
escrever.

(E) O confronto de escritos podera ser realizado
em cépias reprograficas, sem qualquer énus
ao resultado, independentemente da
qualidade da reproducéo, sendo considerado
0 exame uma pericia indireta.
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Sobre 0 levantamento
assinale a alternativa correta.

papiloscépico,

(A) Poeira e bolhas na fita adesiva empregada
no levantamento de uma impressao papilar
coletada contribuem para a melhoria da
qualidade da impressdo quando do
confronto.

(B) Por ndo serem visiveis e carecerem de
revelacdo, as impressdes papilares
modeladas podem ser consideradas
latentes.

(C) A revelacdo mediante vapor de cianoacrilato
€ recomendada quando a impressao papilar
foi impressa em sangue, vez que tal
composto se adere e realca a cor das linhas.

(D) Todo e qualquer objeto e todas as
superficies que, na avaliagcdo do perito
criminal responsavel pelo exame pericial
tenham sido tocados ou manipulados, sdo
materiais questionados e possiveis objetos
de pericia de revelacdo de impressdes
papilares.

(E) O necessério contraste entre a impressao
papilar latente e 0 meio no qual se encontra
deve necessariamente ocorrer mediante a
aplicacdo de pdés de revelagdo, de cores e
funcbes variadas, de acordo com a
superficie.

23

Alguns dos principios da criminalistica
podem receber varias denominag¢fes. Um
deles, por exemplo, pode ser igualmente
chamado de Principio da Interpretacéo,
Principio do Uso ou Principio de Kirk. Tal
principio pode ser sintetizado pela frase:

(A) “Dois objetos podem ser indistinguiveis, mas
nunca idénticos”.

(B) “Todo contato deixa uma marca”.

(C) “O tempo que passa € a verdade que foge”.

(D) “A analise pericial deve sempre seguir o
método cientifico”.

(E) “Visum et repertum”.

24

Em 2009, um artigo publicado na Revista dos
Tribunais reconheceu a rastreabilidade como
um dos elementos da Cadeia de Custddia.
Dez anos depois, o Pacote Anticrime dividiu o
rastreamento do vestigio em etapas,
incluindo uma que representa o “ato de
recolher o vestigio que serd submetido a
andlise pericial, respeitando suas
caracteristicas e natureza”. Assinale a
alternativa que apresenta o nome dessa
etapa.

(A) Reconhecimento.
(B) Isolamento.

(C) Coleta.

(D) Transporte.

(E) Armazenamento.

25
Assinale a alternativa INCORRETA.

(A) Em termos legais, vestigio € todo objeto ou
material bruto, visivel ou latente, constatado
ou recolhido, que se relaciona a infracdo
penal.

(B) O prazo méximo para a elaboracéo do laudo
pericial ¢ de 10 dias, ndo podendo esse
prazo ser prorrogado.

(C) Cadeia de Custodia pode ser definida pelo
conjunto de todos o0s procedimentos
utilizados para manter e documentar a
histéria cronolégica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear
sua posse e manuseio a partir de seu
reconhecimento até o descarte.

(D) Sera indispensavel o exame de corpo de
delito, direto ou indireto, quando a infracdo
deixar vestigios, ndo podendo supri-lo a
confissdo do acusado.

(E) O laudo pericial € o documento no qual os
peritos descrevem minuciosamente o que
examinaram e respondem aos quesitos
formulados.
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Sobre a preservacdo de local de acidente de
transito, a autoridade policial, no uso de suas
atribuicbes previstas na legislacdo em vigor,
podera

(A) providenciar imediatamente para que nao se
altere o estado das coisas e apreender o0s
objetos que tiverem relacdo com o fato antes
da chegada dos peritos criminais.

(B) impedir que se altere o estado das coisas
apos apreensdo de objetos que tiverem
relagio com o fato, devendo isolar e
preservar o ambiente imediato, mediato e
relacionado aos vestigios e local de crime.

(C) dirigir-se ao local, providenciando para que
ndo se alterem o estado e a conservacao
das coisas e das pessoas apés a chegada
dos peritos criminais.

(D) elaborar o laudo pericial, no qual descrevera
minuciosamente 0 que examinar e
responderd aos quesitos formulados.

(E) autorizar, independentemente de exame do
local, a imediata remoc¢éo das pessoas que
tenham sofrido lesdo, bem como dos
veiculos nele envolvidos, se estiverem no
leito da via publica e prejudicarem o trafego.

27

Em um local de morte, um Perito Criminal se
depara com um cadaver sobre o pavimento.
Segundo informes, estava em suspensao
completa quando encontrado por familiares
gue removeram a corda e deitaram o corpo
no ch&o. Em andlise preliminar, o Perito
Criminal nota dois sulcos no pescoco da
vitima: um obliquo ascendente descontinuo e
outro continuo e horizontal em relacdo ao
corpo ereto. Considerando essas
informac@es e a auséncia de outras lesdes no
corpo da vitima, assinale a alternativa correta
guanto a hipotese inicial de trabalho da
pericia.

(A) O diagnéstico inicial do caso aponta para um
suicidio por enforcamento classico.

(B) Ndo se descarta a morte decorrente de
confronto envolvendo disparos de armas de
fogo.

(C) E provavel que se trate de um caso de
homicidio  por estrangulamento, com
possivel tentativa de confundir a
investigacao.

(D) Os sulcos, nessas configuracdes, permitem
considerar como hip6tese mais provavel a
asfixia por constricio do pescoco na
modalidade de esganadura.

(E) Considerando que n&o havia uma corda no
local, apesar das lesbes descritas, o
elemento constritor ndo pode ter sido uma
corda.
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Um Perito Criminal foi requisitado para
proceder a exame pericial em local de
suposto suicidio cometido por arma de fogo.
No local, constata uma arma longa proxima
ao corpo, cuja distancia entre o gatilho e a
boca do cano era de 95cm. Analisando o
corpo da vitima (um homem adulto e de
estatura mediana), nota-se que a lesdo
perfurocontusa de entrada estava na témpora
esquerda e que a maxima distancia, com
bracos esticados, entre os dedos de suas
maos até a lesdo era de 79cm. Tendo como
base essas informagdes, assinale a
alternativa correta.

(A) E provavel que a morte tenha se dado por
suicidio, vez que tal informacé&o foi levada ao
Perito Criminal quando do acionamento.

(B) Excluindo a existéncia de dispositivo
mecénico de acionamento do gatilho a
distancia, € impossivel que a morte tenha se
dado por suicidio nessas circunstancias.

(C) Ha elementos materiais suficientes para
concluir pela hipétese de homicidio.

(D) Descarta-se a hipétese de suicidio, mas nao
h& elementos materiais para diferenciar as
hipéteses de morte acidental e de homicidio.

(E) Ndo se descarta o suicidio, vez que o
acionamento do gatilho poderia ter ocorrido
com as extremidades dos membros
inferiores da vitima.

29

Um socorrista nédo troca as luvas entre
atendimentos e, sem qualquer intencéo,
acaba sujando as vestes de uma vitima de
homicidio com sangue do socorrido anterior.
Ao chegar ao local, o Perito Criminal entende
necesséria a coleta do sangue encontrado
nas vestes do cadaver, estranhando a
auséncia de lesdes hemorragicas no corpo
da vitima. ApO6s exames laboratoriais,
descobre-se que o0 vestigio de sangue
coletado nédo tinha relagdo com o caso de
homicidio. Nessa situacdo, a mancha de
sangue citada pode ser considerada um
exemplo de

(A) vestigio ilusorio.

(B) vestigio forjado.

(C) vestigio frustratorio.

(D) vestigio verdadeiro.

(E) indicio de material enganoso.

30

Imagine uma suite em uma casa de cinco
comodos, situada em um terreno murado de
450 m2 Ninguém entrou na suite apdés o
crime. Ha, na suite, um cadaver cuja morte
nitidamente foi violenta e os demais vestigios
do crime se concentram ao redor do corpo.
Considerando as classificacdes dos locais de
crime, a suite pode ser considerada

(A) local imediato, idéneo e externo.
(B) local mediato, inidéneo e interno.
(C) local imediato, idéneo e interno.
(D) local imediato, iniddneo e interno.
(E) local mediato, id6neo e interno.

PERITO CRIMINAL - COMPUTACAO

Tipo 03 — Péagina 10



Instituto Técnico-Cientifico de Pericia - ITEP-RN

INSTITUTO AOCP

Conhecimentos Criminalisticos -
NocOes de Medicina Legal

31
A regido bucinadora é aregido

(A) dos pavilhdes auriculares.

(B) da ponta do queixo.

(C) entre as regides nasal e zigomatica.
(D) entre as regides labial e masseteriana.
(E) entre as regifes orbitaria e auricular.

32

O cadaver que se encontra em posicdo de

lutador, aspecto gigantesco e circulagdo

péstuma de Brouardel se encontra

(A) na fase dos fenbmenos  abidticos
consecutivos.

(B) na fase de coloragéo da putrefagéo.

(C) na fase gasosa da putrefagéo.

(D) na fase coliguativa da putrefacéo.

(E) no fenbmeno de autélise.

33

Eletroplessdo é o nome dado a qualquer
efeito  proporcionado pela eletricidade
artificial ou industrial, seja ele letal ou néo
letal. A lesdo caracteristica da eletroplesséo
se chama

(A) marca elétrica de fulguracéo e representa a
gueimadura elétrica da corrente elétrica no
corpo.

(B) marca elétrica de Lichtenberg e representa a
porta de entrada da corrente elétrica no
corpo.

(C) marca elétrica de Lichtenberg e representa a
lesdo de saida da corrente elétrica no corpo.

(D) marca elétrica de Jellinek e representa a
porta de entrada da corrente elétrica no
corpo.

(E) marca elétrica de Jellinek e representa a
lesdo de saida da corrente elétrica no corpo.

34

Sobre a rigidez cadavérica, assinale a
alternativa correta.

(A) E um fendmeno das articulagdes de etiologia
térmica, devido ao esfriamento do corpo

(B) Apds se instalar nos musculos, nao regride
até os tecidos serem removidos pelos
insetos necrofagicos.

(C) Nao varia conforme idade e etiologia da
morte.

(D) Nos cadaveres em decubito dorsal, inicia-se
pela face, pescogo, membros superiores e
finalmente membros inferiores.

(E) A rigidez desaparece na sequéncia inversa
do aparecimento.

35

Em uma vitima de conjuncéo carnal, com
ejaculacdo do agressor em sua cavidade
vaginal, deve-se esperar encontrar quais
marcadores na secregao vaginal?

(A) Fosfatase &acida ou glicoproteina P30.

(B) Fosfatase alcalina ou glicoproteina P10.

(C) Fosfatase alcalina ou glicoproteina P30.

(D) Fosfatase acida ou glicoproteina P10.

(E) O encontro de marcadores depende do
agressor ser vasectomizado ou nao.

36

Durante o processo de asfixia mecanica, a
fase que se caracteriza por aparecimento de
enjoos, vertigens, sensacdo de angustia e
lipotimias e, em seguida, ocorre perda de
consciéncia de forma brusca e rapida é
denominada

(A) “fase cerebral”.

(B) “fase de excitagao cortical e medular”.
(C) “fase respiratéria”.

(D) “fase cardiaca”.

(E) “fase suprarrenal’.
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Para a Medicina Legal, o abortamento é a
interrupcdo de uma gestacdao de forma
espontanea ou propositada que ocorre

(A) somente até o primeiro trimestre da
gestacao.

(B) somente até a 212 semana de gestacao.

(C) somente apds o primeiro trimestre.

(D) somente apds a 212 semana de gestacao.

(E) em qualquer idade gestacional.

38
As feridas incisas se caracterizam por

(A) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(B) bordas irregulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(C) bordas regulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(D) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.

(E) bordas irregulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.

39

Nos tiros dados em cranio, costelas e
escapulas, principalmente quando a arma
esta sobre a pele, pode-se encontrar um halo
fuliginoso na ladmina externa do 0sSso
referente ao orificio de entrada. Esse sinal é
conhecido como

(A) sinal de Werkgaertner.

(B) sinal do funil de Bonet.

(C) sinal de Benassi.

(D) sinal da camara de mina de Hoffmann.
(E) sinal do halo de enxugo.

40

Quando um agressor desfere golpes com
pedaco de madeira em um individuo deitado
no chao provocando equimoses e edema
local, é correto afirmar que o instrumento

(A) atuou de forma ativa e produziu lesdo
contusa.

(B) atuou de forma passiva e produziu leséo
incisa.

(C) atuou de forma passiva e produziu lesdo
contusa.

(D) atuou de forma ativa e produziu leséo incisa.

(E) atuou de forma mista e produziu lesdo
contusa.
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41

Fibras éticas podem ser classificadas como
monomodo e multimodo. Sobre as fibras
monomodo, assinale a alternativa
INCORRETA.

(A) Suportam taxas maximas de transmissao
superiores as fibras multimodo.

(B) Possuem um nucleo de menor didmetro que
as multimodos.

(C) Cobrem distancias maiores que cabos UTP.

(D) A transmissao de sinais ocorre em diversos
angulos diferentes.

(E) Utilizam transmisséo de sinais a laser.

42

Preencha as lacunas e assinale a alternativa
correta.

Um usuéario de uma rede corporativa, ao
visitar uma pagina web localizada na
, realiza uma requisicdo HTTP
através do navegador, a qual percorre através
da até o da rede,
sendo roteada através da até
chegar ao servidor web.

(A) internet / LAN / gateway / internet
(B) intranet / WAN / switch / VLAN
(C) internet / LAN / roteador / intranet
(D) internet / WAN / roteador / VLAN
(E) internet / LAN / switch / VLAN

43

O QoS (Quality of Service) pode melhorar a
gualidade de entrega de servicos que
trafegam em uma rede IP. Em relagcdo ao
QoS, é correto afirmar que

(A) o objetivo do QoS é priorizar alguns servi¢os
de rede sem a necessidade de largura de
banda dedicada.

(B) a operacao dos protocolos de QoS pode ser
resumida em um modelo de servico de
entrega pelo melhor esforco.

(C) a camada de rede responsavel pelo QoS é a
camada fisica, pois somente com um meio
de transmissdo projetado corretamente €
possivel entregar qualidade nos servigcos de
rede.

(D) o TCP é um dos protocolos que implementa
QoS, pois ele oferece servigos orientados a
conexao.

(E) o DiffServ (servigos diferenciados) € um
campo do pacote IPv4 utilizado por técnicas
de QoS para diferenciar classes de servigos.

44

Sobre os elementos de interconexdo que
compdem uma rede, assinale a alternativa
correta.

(A) Hubs e switches tém o mesmo principio de
funcionamento, diferenciando-se apenas na
quantidade de portas, que é maior em
switches.

(B) Um switch é capaz de atuar como bridge.

(C) A principal func&o do roteador € determinar o
melhor caminho para encaminhar quadros
Ethernet entre a origem e o destino.

(D) Para regenerar um sinal enfraquecido, é
necessario um equipamento dedicado a
essa finalidade. O equipamento é
denominado repetidor.

(E) Hubs e repetidores sdo equipamentos de
camadas diferentes.
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Um perito em computacdo precisa avaliar os
servicos disponiveis em um servidor antes de
iniciar uma analise mais aprofundada sobre
um incidente. Ap6s uma varredura com o
aplicativo Nmap (Network Mapper), foi
possivel obter a informac&do sobre portas de
servicos abertas em determinado host. As
portas abertas s&o: 25, 80, 110 e 143.
Presumindo-se que, para cada porta, existe
uma aplicacdo configurada corretamente e
utilizando suas portas padrao, qual(is) é(séo)
o(s) servico(s) disponivel(is) nesse host, os
quais o perito poderia identificar a partir
dessa anélise inicial?

(A) E-mail (SMTP), servidor web (HTTP), DNS e
SSL.

(B) DNS, servidor web (HTTP), banco de dados
MySQL e TLS.

(C) SMB e servicos relacionados a web (HTTP e
afins).

(D) Servigos relacionados a e-mail e servidor
web (HTTP).

(E) Somente servidor de paginas web (HTTP e
afins).

46

Considerando um servico implementado
sobre uma arquitetura cliente-servidor sem
alta disponibilidade, qual das alternativas a
seguir é correta baseando-se no
funcionamento desse modelo?

Obs.: Considere apenas o lado da
administracdo do servico, ou seja, do
servidor da aplicagao.

(A) Ndo ha controle centralizado sobre a
seguranca do servico.

(B) Os clientes sao totalmente dependentes do
servidor central.

(C) A escalabilidade absoluta ¢é facilmente
alcancada.

(D) Backup é facilitado, pois é necessario
somente do lado dos clientes.

(E) areplicacao de dados € mais facil do que em
arquiteturas descentralizadas.

a7

Qual dos padrBes Ethernet a seguir suporta
distancias de transmissdo de até 5 (cinco)
quildmetros?

(A) 100BASE-T.
(B) 5000BASE-TZ.
(C) 10GBASE-T.
(D) 1000BASE-LX.
(E) 1000BASE-T.

48

Dos padrbes de rede a seguir, qual € o Unico
gue define uma tecnologia sem fio para redes
locais?

(A) 802.3

(B) 802.3an
(C) 802.3ab
(D) 802.20
(E) 802.11

49

Para preparar um ambiente de laboratério
forense computacional, um perito em
computagdo precisa preparar um ambiente
com um sistema operacional em um dos
sistemas de arquivos compativeis. As opc¢des
compativeis sao: FAT12, FAT16, FAT32 e
NTFS. Contudo o ambiente da aplicagéo
utilizada exigira os seguintes pré-requisitos:
1) Suportar particdes maiores que 16GB.

2) Ser tolerante a falhas (com reparo
automatico).

Qual(is) é(sédo) a(s) opcao(des) de sistemas
de arquivos que poderia(m) ser utilizada(s)
para instalacdo do sistema operacional e que
atende(m) aos pré-requisitos da aplicacéo?

(A) Somente NTFS.

(B) FAT32 e NTFS.

(C) FAT16 e FAT32.

(D) FAT12, FAT16 e FAT32.

(E) Qualguer uma das opcdes compativeis.
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Considerando 0 funcionamento dos
componentes de hardware de um
computador, assinale a alternativa correta em
relacdo as memadarias.

(A) A memoria cache do processador € a
responsavel pelo armazenamento
temporario de arquivos do navegador.

(B) Os dispositivos de fita destinados a backups
se destacam das outras memorias
principalmente pela sua rapidez na gravagao
e acesso aos dados.

(C) Das memorias que fazem parte dos
componentes de um processador, a cache
L2 é a que possui menor capacidade de
armazenamento e maior velocidade.

(D) Quando o sistema operacional realiza a
paginacdo de memoéria, os dados da
memoria principal séo copiados para o disco
rigido.

(E) A memdria principal se caracteriza como
uma memoéria ndo volatil, ou seja, o seu
conteldo é gravado em transistores.

51

Ao analisar um incidente, um perito em
computacgéo precisa verificar o arquivo de log
que contém o histérico de logins com a conta
root do sistema. O sistema operacional
instalado € um Linux Debian 10.9 (versao
stable), com instalagcdo padrdo. Qual é o
arquivo de log responsavel por armazenar
informacfes sobre a data e a hora em que
usuarios do sistema acessaram a conta root?

(A) /var/log/messages
(B) /var/log/secure

(C) Ivar/log/secure/auth
(D) /var/log/auth.log
(E) /var/log/root

52

Alguns problemas podem ocorrer durante o
funcionamento de um sistema operacional.
Quando se trata de processos, o deadlock é
um dos problemas mais conhecidos. Qual
das alternativas a seguir caracteriza
corretamente um deadlock?

(A) O usuario do sistema tem a sua conta
blogueada ap6s esgotar o limite das
tentativas de login no processo de
autenticacao.

(B) Uma falha no funcionamento de um
processo dentro do espaco de usuario acaba
corrompendo um arquivo em edi¢ao.

(C) Um funcionamento andémalo de um dos
componentes de energia causa a interrupcao
do processador, resultando na falha de
processos vitais do sistema operacional e,
consequentemente, no seu travamento.

(D) A quantidade de processos em execucao,
devido ao grande numero de aplicacdes
executadas pelo usuario, causa
esgotamento da memoria RAM, gerando
lentid&o no sistema.

(E) A execucdo dos processos nunca termina,
ocupando os recursos do sistema a ponto de
impedir a inicializagdo de outras tarefas.

53

Em uma instalagdo padrdo do Linux Debian
10.9 (versao stable), qual é o comando
correto para adicionar um usuario ‘teste’ com
a senha ‘123’ sem acesso ao shell do
sistema?

(A) useradd teste -p 123 -s /usr/sbin/nologin
(B) user --add teste -p 123

(C) user --add teste -p 123 -s /bin/nologin
(D) useradd -u teste -p 123 --group noshell
(E) newuser -u teste -p 123 --nologin
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O cache do navegador pode ser utilizado para
evitar desperdicio de banda ao carregar uma
pagina web e agilizar o carregamento das
paginas. Qual das alternativas a seguir NAO é
armazenada pelo cache do navegador?

(A) Imagens.

(B) JavaScript.

(C) Dados HTML.

(D) Estilos CSS.

(E) Downloads de arquivos salvos no diretério

padréo.
55
Em relagcdo a navegagdo privativa do
navegador Mozilla Firefox, assinale a

alternativa correta.

(A) Permite remover todos os tragos de
atividades de navegacdo do usuario no
computador.

(B) Trata-se de um modo de navegacdo
andnima na Internet.

(C) Oculta informagbes de navegacdo dos
provedores de acesso a Internet.

(D) Ajuda a obscurecer as atividades on-line do
usuario, no navegador em questdo, de
outras pessoas que compartilham o mesmo
computador.

(E) Protege o usuéario de programas espides

(spywares).

56

Uma rede local esta configurada com um
enderecamento IPv4 e uma mascara de
255.255.255.128. Um servidor DHCP ¢é
responsavel pela distribuicdo dinémica de
enderegos. Além do servidor ja existente na
rede, quantos novos hosts podem ser
adicionados?

(A) 125
(B) 128
(C) 255
(D) 252
(E) 127

57

Um servidor de e-mail deve ser configurado
de um modo que consiga prover seguranca
no envio e no recebimento de mensagens. O
DMARC (Domain-based Message
Authentication, Reporting and Conformance)
€ um método que reforca a seguranca do
servico de e-mail oferecendo um meio de
autenticacdo. Seu funcionamento baseia-se
na combinacdo de dois outros métodos
amplamente conhecidos. Quais sdo esses
meétodos?

(A) SPF  (Sender
Greylisting.

(B) Blacklisting e whitelisting.

(C) SPF (Sender Policy Framework) e DKIM
(Domain Keys Identified Mail).

(D) Greylisting e blacklisting.

(E) DKIM (Domain Keys Identified Mail) e
whitelisting.

Policy Framework) e

58

Os trés elementos que compbe a
URL ‘www.minhaempresa.com”  sao,
respectivamente:

(A) protocolo, subdominio e dominio.

(B) protocolo, nome de dominio e raiz.

(C) subdominio, dominio de segundo nivel e
dominio de alto nivel.

(D) dominio, nome de registro e derivagéao.

(E) subdominio, nome do host e derivacao.
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As redes peer-to-peer se tornaram populares
entre os internautas. Sobre esse tipo de rede,
€ correto afirmar que

(A) o que possibilitou, no Brasil, a adocédo e
funcionamento dessas redes foi a chegada
da tecnologia ADSL nas residéncias.

(B) utiliza um sistema n&o hierarquico, em que
nao existem clientes e servidores estritos.
(C) é uma tecnologia que se caracteriza
principalmente como centralizadora de

conteldos digitais.

(D) sua principal limitacdo é ndo permitir o
compartilhamento de arquivos que néo
sejam multimidia, como musicas e videos.

(E) seu principal problema é a lentiddo no
compartilhamento de dados, pois o
crescimento da rede ndo pode ser
monitorado.

60

Cbédigos de programas podem  ser
compilados ou interpretados. Referente a

compilacdo e a interpretacdo de cddigo,
assinale a alternativa correta.

(A) Desenvolvedores de linguagens de alto nivel
utilizam somente linguagens compiladas.

(B) A interpretacdo do coOdigo se caracteriza
principalmente pela geracdo do arquivo
executavel.

(C) Com uma linguagem interpretada, ¢
necessario ter o codigo-fonte acessivel para
gue o programa seja executado.

(D) O interpretador converte o programa inteiro,
de uma Unica vez, para linguagem de
maquina.

(E) Caso ndo seja desejavel um cdédigo-objeto
como saida, apos o procedimento de
traducdo ou interpretacdo da linguagem de
alto nivel, uma linguagem compilada seria
indispenséavel.

61

Assinale a alternativa que descreve
corretamente o que faz a query SQL a seguir:
UPDATE tabela_colaboradores SET grupo =
‘prioritario’ WHERE profissio = ‘médico’
OR profissao = ‘enfermeiro’

(A) Sincroniza as informacdes da
tabela_colaboradores com as informacg6es
do banco de dados que estdo no grupo de
tabelas que se enquadram na situacdo
grupo = ‘prioritario’.

(B) Cria um novo campo grupo na tabela,
preenchendo com o valor ‘prioritario’ as
linhas em que o valor de profissao for igual
a ‘médico’ ou ‘enfermeiro’.

(C) Atualiza, na tabela_colaboradores, com os
valores ‘médico’ ou ‘enfermeiro’, todas as
linhas em que grupo for igual a ‘prioritario’.

(D) Cria um novo campo grupo na tabela, nas
linhas em que o valor de profisséo for igual a
‘médico’ ou ‘enfermeiro’.

(E) Atualiza a tabela_colaboradores com o valor
‘prioritario’ na coluna grupo somente nas
linhas em que a coluna profissdo for
correspondente a ‘médico’ ou ‘enfermeiro’.

62

Sobre a engenharia reversa de cédigo e suas
aplicacdes, assinale a alternativa correta.

(A) Inclusédo de  mecanismos  antidebug,
encriptacdo e ofuscacdo de codigo sao
exemplos de abordagens contra engenharia
reversa.

(B) E uma pratica que tem como Gnico objetivo a
decompilacdo de programas para roubo de
caédigo fonte.

(C) Sua aplicacdo mais comum € em programas
considerados softwares livres, uma vez que
precisam ter seus codigos fontes relevados.

(D) Engenharia reversa é sempre um problema
do ponto de vista da seguranca da
informacé&o.

(E) Linguagens de alto nivel orientadas a objeto
sdo imunes a essa pratica devido ao
polimorfismo.
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Em relacdo as caracteristicas da linguagem
C, assinale a alternativa correta.

(A) E uma linguagem interpretada.

(B) N&o possui tratamento de excecdes.

(C) Possui 64 palavras reservadas.

(D) Suporta orientacéo a objeto.

(E) Os tipos basicos de variaveis para
manipulacdo de caracteres sdo o char e
string.

64

Em linguagens de programacdo, os tipos de
dados podem ser classificados como
elementares ou estruturados. Em qual das
alternativas a seguir ha exemplos somente de
um mesmo tipo de dado (elementar ou
estruturado) reconhecido pela linguagem
C++?

(A) Struct e array.
(B) Integer e class.
(C) Float e class.
(D) Char e union.
(E) Enum e struct.

65

Assinale a alternativa correta sobre as
caracteristicas da linguagem de programacéao
Java.

(A) A execugcdo do codigo-objeto € feita
diretamente pelo sistema operacional.

(B) N&o possui tratamento de excecgoes.

(C) A linguagem é totalmente interpretada.

(D) Néo suporta o uso de ponteiros.

(E) Possui 32 palavras reservadas.

66

A respeito das linguagens de programacao
orientadas a objeto, é correto afirmar que

7

(A) o método conhecido como construtor €
caracterizado como uma func¢do que sempre
retorna um valor diferente.

(B) o construtor default € aquele que recebe, no
minimo, um argumento como parametro.

(C) o polimorfismo é o conceito utilizado para
definir funcdes de nomes diferentes, porém
com codigos iguais.

(D) o uso de heranga aumenta a eficiéncia do
programa, mas acaba gerando codigos
repetitivos.

(E) o método conhecido como construtor é
executado sempre que um objeto é criado.

67

As tecnologias das redes de computadores
tém sido utilizadas em diversas areas que
vdo além do uso do préprio computador.
Sobre essas tecnologias e como elas
funcionam, assinale a alternativa correta.

(A) A implantacdo de servigos voltados a TV,
como o streaming, depende totalmente de
uma conexao com a Internet para funcionar.

(B) O VolP oferece melhor experiéncia para o
usuario quando implementado sobre o
protocolo UDP.

(C) O protocolo VolIP utiliza a transmissdo de
sinais analdgicos (voz) sobre as redes IP.

(D) A chave do funcionamento dos servigos de
assinatura baseados em streaming € o envio
de sinais em broadcast para os gateways
das redes finais.

(E) No Brasil, o IPTV ¢é considerado um
protocolo ilegal por permitir a pirataria de
canais pagos através da Internet.
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A ISO (International Organization for
Standardization) prop6e um modelo de
gerenciamento de rede, dividido em cinco
areas de gerenciamento, com funcdes bem
definidas. Qual das cinco é&reas possibilita
identificar quem faz parte de determinada
rede e suas especificacbes de hardware e
software?

(A) Gerenciamento de desempenho.
(B) Gerenciamento de falhas.

(C) Gerenciamento de configuracao.
(D) Gerenciamento de contabilizacao.
(E) Gerenciamento de seguranga.

69

A monitoracdo das redes s6 € possivel
devido a alguns elementos que fazem parte
de um sistema de gerenciamento. Nos
sistemas de gerenciamento, ha um conjunto
de objetos gerenciados que, juntos,
compdem uma base de informagdes. Para
investigar um incidente, o perito em
computagéo precisa solicitar, ao
administrador de uma rede corporativa, o
acesso a essa base de dados. Qual é o nome
dessa base de informacfes?

(A) ODB (Object Database).

(B) PDU (Protocol Data Unit).

(C) MIB (Management Information Base).

(D) SNMP (Simple Network Mapping Protocol).
(E) SMI (Structure of Management Information).

70

Um perito em computacdo estad avaliando
pacotes de um trdfego HTTP que foi
capturado através de uma ferramenta com
essa finalidade (e.g. Wireshark). Entender a
funcionalidade de certos protocolos e suas
versbes utilizadas pode ser util durante uma
investigacdo. Como seria possivel descobrir,
por meio da inspecdo de pacotes, qual é a
versdo do protocolo HTTP utilizada pelo
navegador?

(A) ldentificando a mensagem GET enviada pelo
navegador.

(B) Identificando a mensagem REPLY enviada
pelo servidor.

(C) Inspecionando o campo protocol do
segmento TCP encaminhado no primeiro
GET.

(D) Inspecionando o campo protocol do
segmento TCP encaminhado no primeiro
REPLY.

(E) No campo de versao do pacote IPv4.

71

O campo ‘Flags’ do pacote IPv4 é utilizado
para sinalizar a fragmentacdo de pacotes.
Esse campo possui um total de 3 bits.
Assinale a alternativa que apresenta a
sinalizacdo de que a fragmentac&o ocorreu.

(A) 000
(B) 100
(C)010
(D) 001
(E) 110
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Um pacote de rede pode passar por redes
heterogéneas, o que significa que, entre a
origem e o destino, 0s pacotes percorrem
meios de transmissdo de tecnologias
diferentes. Dependendo das tecnologias
dessas redes intermediarias, pode ser
necessario fragmentar um pacote para que
ele chegue corretamente até o destino. O que
determina se o0 pacote precisara ser
fragmentado?

(A) A velocidade das redes.

(B) O protocolo utilizado na camada de
transporte.

(C) A PDU da camada fisica de cada rede.

(D) A distancia fisica entre as redes.

(E) A MTU das redes.

73

Em uma instalagdo padrédo do Linux Debian
10.9 (verséo stable), foi instalado o servidor
web Apache, via repositério, versdo 2.4.38.
Para modificar o diretério padrao do servidor
HTTP, no qual as paginas web serado
disponibilizadas, qual seria o procedimento
correto?

Obs.: Considere que uma reinicializagcdo do
servico sera necessaria apos 0
procedimento.

(A) Modificar a  variavel de  ambiente
$APACHE_RUN _DIR atribuindo o valor do
diret6rio desejado.

(B) Modificar o campo DocumentRoot do
arquivo ‘/etc/apache2/apache2.conf para o
diret6rio desejado.

(C) Modificar o campo Directory do arquivo
‘/etc/apache2/apache2.conf e o campo
DocumentRoot do arquivo
‘etc/apache?2 /sites-available/000-
default.conf’ para o diretério desejado.

(D) Modificar a variavel de  ambiente
$WWW-DATA atribuindo o valor do diretério
desejado.

(E) Modificar o campo Directory do arquivo
‘/etc/apache?2 /httpd.conf para o diretério
desejado.

74

O administrador de um servidor Linux,
distribuicdo Debian 10.9, instalou o Apache
versdo 2.4.38 via repositério. O Apache é
inicializado automaticamente todas as vezes
gue o sistema operacional é reinicializado. O
administrador deseja interromper a
inicializacdo automatica desse servi¢co, mas
de um modo que o0 processo automatico
possa ser facilmente reestabelecido quando
necesséario. Sendo o systemd O processo
padrdo para gerenciamento da inicializacéo
de sistemas, qual seria o procedimento mais
eficiente para impedir a inicializagdo desse
servigo?

(A) chmod -x /etc/init.d/apache2

(B) rm -rf /etc/init.d/apache2

(C) mv /etc/init.d/apache? /etc/init.d/apache2.old
(D) chmod 000 /etc/init.d/apache2

(E) systemctl disable apache2.service

75

Quanto aos principios e conceitos
relacionados a seguranca da informacéo,
gual das seguintes alternativas define o néo-
repuadio?

(A) Garantia de que os dados estejam
disponiveis e de forma ininterrupta, sem
poder negar 0 acesso a esSes recursos para
quem tiver autorizacdo de acesso.

(B) Garantia de sigilo das informagbes e
prevencdo do vazamento de dados.

(C) Impunidade ap6és a apuracdo dos fatos
relacionados a vazamentos de dados.

(D) Uma acdo cometida sobre os dados né&o
pode ser negada, ou seja, deve ser capaz de
identificar com precisdo a origem ou o
causador de algum evento.

(E) Garantias para que administradores
pertencentes ao topo da hierarquia de uma
organizacdo ndo possam negar o direito ao
sigilo das informagdes de seus clientes.
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Um perito em computacédo esta investigando
a denuncia de um ataque direcionado, que se
caracteriza pela pratica de estelionato,
visando enganar a vitima com com o objetivo
de comprometer a seguranca do seu
computador ou causar-lhe prejuizos
financeiros. Qual é o tipo de ataque que o
perito esta investigando?

(A) Tokenizacgéo.

(B) IP spoofing.

(C) Man-in-the-middle.
(D) Spear phishing.
(E) DDosS.

77

O pipeline é uma forma de organizagdo dos
processadores para melhorar o0 seu
desempenho. De que forma o pipeline
possibilita o ganho de desempenho de
processamento?

(A) Permitindo o acesso direto & memoria RAM
pelo processador.

(B) Permitindo o acesso direto a memoéria RAM
por outros componentes do computador.

(C) Através da insercdo de mais de um nucleo
de processamento em um Unico chip.

(D) Tornando o barramento do sistema um meio
compartilhado entre 0s principais
componentes do computador.

(E) Dividindo o processamento das instrucdes
em mais etapas.

78

A Unidade Central de Processamento (CPU)
dos computadores pessoais mais modernos
costuma possuir varios nucleos de
processamento. Outra  tecnologia de
processamento que se tornou popular é a
arquitetura CUDA (Compute Unified Device
Architecture). Em relacédo a tecnologia CUDA,
€ correto afirmar que

(A) € uma tecnologia criada para atingir
frequéncias finais mais altas com um Unico
nacleo de processamento.

(B) € uma tecnologia de computacdo paralela
que permite o uso de centenas ou milhares
de nucleos (CUDAs) em um Unico
processador.

(C) € uma tecnologia de processamento para
uso geral, mas com desempenho inferior as
CPUs tradicionais no processamento de
graficos de video.

(D) € uma tecnologia que foi criada com o
propésito de minerar criptomoedas.

(E) é uma tecnologia de multiprocessamento
simétrico que foi criada especificamente para
ciéncia de dados.

79

Suponha uma estrutura de dados do tipo
vetor, a qual possui algumas centenas de
elementos ordenados. Buscas por valores
dos elementos desse vetor s&o constantes e,
portanto, é necessario utilizar um método de
busca eficiente. Das seguintes opg¢des, qual
seria 0 método de busca ou o algoritmo mais
adequado?

(A) Busca linear.

(B) Busca binaria.
(C) Bubble sort.

(D) Quick sort.

(E) Busca sequencial.
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Em relacdo as tabelas de um banco de dados,
assinale a alternativa correta quanto a chave
estrangeira (foreign key).

(A) Deve haver no maximo uma chave
estrangeira em uma tabela.

(B) Deve haver no minimo uma
estrangeira em uma tabela.

(C) E um campo que n&do possui qualquer
relacdo com outra tabela.

(D) E um campo que possui um tipo de dados
diferente dos demais dados da tabela.

(E) Em uma tabela, € uma referéncia a uma
chave primaria de outra tabela.

chave

81

Uma escola precisa identificar os alunos
gue pertencem a familia Silva. No banco de
dados da escola, o0s registros séo
gravados em uma tabela com a estrutura a
seqguir:

alunos

matricula |idade nome sobrenome

Qual query SQL faria a consulta correta,
ordenando os resultados pela idade do
aluno?

(A) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’
SORT BY idade;

(B) SELECT alunos
FROM idade
WHERE sobrenome = ‘Silva’;

(C) SELECT idade, nome, sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’
ORDER BY idade;

(D) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’;

(E) SELECT sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’;
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Analise o cédigo C++ a seguir:

#include "iostream"
using namespace std;

int main() {
string nome;
intidade;
cout << "Digite seu nome: ";
cin >> nome;
cout << "Digite sua idade: ";
cin >> idade;
meuNome(nome, idade);
return 0;

Para que a chamada da funcdo meuNome,
ocorra livre de erros, assinale a alternativa
correta em relagdo a escrita dessa funcgéo.

(A) void meuNome(string Nome,
int Idade) {
cout << "Meu nome é "<<
Nome <<". Tenho " <<
Idade << " anos.\n";

(B) meuNome(string nome,
intidade) {
cout << "Meu nome é "<<
nome << ". Tenho " <<
idade << " anos.\n";

(C) void meuNome(nome, idade) {
cout << "Meu nome é "<<
nome << ", Tenho " <<
idade << " anos.\n";

(D) meuNome() {
cout << "Meu nome é "<<
nome << ", Tenho " <<
idade << " anos.\n";

(E) void meuNome(nome, idade) {
cout << "Meu nome é %s.",

nome;
cout << "Tenho %d anos.",
idade;
}
83
Sobre as formas de transmissdo na

comunicacdo de dados, assinale a alternativa
que define corretamente o fluxo half-duplex.

(A) Fluxo unidirecional, em qualquer direcéo.

(B) Fluxo bidirecional, um dispositivo
transmitindo de cada vez.

(C) Ambos os dispositivos podem transmitir
simultaneamente.

(D) Fluxo unidirecional, na diregcdo cliente-
servidor.

(E) Fluxo unidirecional, na dire¢do servidor-
cliente.

84

O campo TTL de um pacote IPv4 determina o
seu “tempo de vida” ao percorrer as redes
intermediarias até o endereco de destino.
Sobre o campo TTL, assinale a alternativa
correta.

(A) Armazena o tempo (em milissegundos) até o
pacote chegar ao destino.

(B) Armazena o atraso (delay) em milissegundos
até o pacote chegar ao destino.

(C) E restaurado ao valor original a cada salto
(hop) entre as redes.

(D) E um campo incrementado a cada salto
(hop) entre as redes.

(E) E um campo decrementado a cada salto
(hop) entre as redes.
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Os roteadores utilizam diversas métricas no
calculo do melhor caminho para o
encaminhamento de pacotes. As métricas
para esse calculo estdo relacionadas com os
protocolos de roteamento utilizados. Qual
dos protocolos de roteamento a seguir utiliza
apenas o0 numero de saltos (hops) como
meétrica?

(A) BGP
(B) EIGRP
(C) IGRP
(D) RIP
(E) OSPF

86

As VLANSs (Virtual Local Area Networks) séo
utilizadas com varios propdsitos, que vao
desde a organizagdo administrativa dessas
redes até as questbes que envolvem a
seguranca dos dispositivos. Quanto as
VLANs e seu funcionamento, € correto
afirmar que

(A) funcionam com base no enderegamento IP
das redes locais.

(B) séo definidas através de uma configuracdo
da camada de enlace.

(C) a separacdo em VLANs depende da
existéncia de switches de camada 3 na rede.

(D) uma rede pode ter um ndmero infinito de
VLANS, a critério do administrador.

(E) a quantidade de VLANs depende do namero
de roteadores disponiveis na rede.

87

Inicialmente, as redes P2P ndo eram
totalmente descentralizadas, sendo
necessario um servidor de rastreamento para
auxiliar na localizacdo de pares. A partir da
especificagdo original, algumas técnicas
foram desenvolvidas para melhorar o
desempenho das redes P2P. Qual das
alternativas a seguir apresenta um esquema
de organizagcdo utilizado em redes P2P, o
gual permitiu a descentralizacdo dessas
redes?

(A) Trackers.

(B) Magnet links.

(C) Protocolo NNTP.

(D) DHT (Distributed Hash Table).
(E) Aplicacdes BitTorrent.

88

Quando o protocolo FTP foi criado, héa
algumas décadas, a seguranca das redes
ainda ndo era uma das maiores
preocupacfes. Embora a autenticagcdo com
usuério e senha possa ser implementada, o
FTP ainda fica limitado quanto a outras
questdes de seguranca. Um aprimoramento
do protocolo, conhecido como SFTP, foi
implementado para tornar a conexao mais
segura através de cifras criptograficas. Sobre
o protocolo SFTP, € correto afirmar que

(A) é baseado no SSH (Secure Shell), o qual ja
era um protocolo conhecido por prover
segurangca no acesso a computadores
remotos.

(B) € uma versdo melhorada do protocolo que
utiliza o SSL (Secure Sockets Layer) como
camada de seguranca.

(C) é uma versao melhorada do protocolo que
utiliza o TLS (Transport Layer Security)
como camada de seguranca.

(D) trata-se do protocolo FTP padrdo, porém
funciona na porta 443, conhecida por ser
uma porta de comunicacao segura.

(E) utiliza mdltiplas portas para a transferéncia
de arquivos, abrindo uma nova porta para
cada requisicao.
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Referente aos componentes que fazem parte
de um sistema de envio e recebimento de
e-mails, assinale a alternativa correta.

(A) O MUA é o responsavel pela entrega de
mensagens para servidores de dominios
diferentes da origem.

(B) A comunicagdo entre dois servidores de
e-mail, pertencentes a dominios diferentes,
ocorre tipicamente com os protocolos POP3
ou IMAP.

(C) O MTA € o componente responsavel pela
operacao do protocolo SMTP.

(D) O MTA é a aplicagéo utilizada pelo usuario
final para enviar ou receber suas
mensagens.

(E)y O MUA ¢é o componente central da
comunicacao entre servidores SMTP.

90

Uma perita em computacdo esta analisando
um cenario de um incidente ocorrido através
da internet. Na coleta de informagdes, foi
necessario utilizar uma ferramenta WHOIS, a
qual normalmente é utilizada para

(A) obter informacdes avangadas, armazenadas
no servidor DNS de um dominio.

(B) detectar quais portas de servicos estdo
sendo utilizadas por um dominio.

(C) descobrir os nomes de todos o0s hosts
associados a um dominio de uma
organizacao.

(D) obter informacdes diversas, como o0
proprietario de um dominio e informag6es de
contato, data de criacio do dominio e
servidores DNS.

(E) criar um registro de dominio.

91

Suponha a ocorréncia de uma invasao de um
computador através de uma vulnerabilidade
do tipo zero-day. Geralmente, o atacante tem
a intencdo de retornar a maquina
comprometida em outro momento. Qual é
uma pratica muito comum, em situacfes
como essa, para garantir um acesso posterior

a maquina invadida?

(A) Instalar um virus para manter a maquina
comprometida.

(B) Apenas apagar os vestigios da invasao para
nao ser descoberto.

(C) Apenas corrigir a falha de seguranca para o
administrador ndo desconfiar.

(D) Criar um backdoor.

(E) O atacante nao precisa fazer mais nada,
uma vez que a vulnerabilidade é do tipo
zero-day.

92

Qual das alternativas a seguir melhor define o
qgue €é uma politica de seguranca da
informagé&o?

(A) Documento ou conjunto de documentos que
definem as regras de acesso, controle e
transmissdo das informagcdes em uma
organizacao.

(B) Conjunto de boas praticas para processos
organizacionais de Tl que pode auxiliar em
diversos aspectos de seguranca.

(C) Padrdes que podem servir de base para a
implementacao da seguranca
organizacional.

(D) Esquema de classificagdo das informacgfes
tratadas por uma organizacao.

(E) Fiscalizacdo da seguranca da informagéo
em todos os niveis organizacionais de uma
empresa.
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E normal gue alguns protocolos
criptograficos se tornem inseguros ou
desaconselhaveis depois de algum tempo
que sao lancados, entrando em depreciacao.
Isso acontece devido a vulnerabilidades que
sdo descobertas ou mesmo devido ao
lancamento de versdes mais novas. Dois
protocolos amplamente utilizados para
implementar mecanismos de criptografia séo
0 TLS e o0 SSL. Sobre esses protocolos,
assinale a alternativa que apresenta somente
versdes que ainda ndo foram depreciadas.

(A) SSL3.0e TLS 1.3.
(B) SSL 2.0 e SSL 3.0.
(C) SSL 2.0, SSL 3.0 e TLS 1.3.
(D) SSL 3.0, TLS 1.2 e TLS1.3.
(E) TLS 1.2 e TLS 1.3.

94

Qual dos algoritmos a seguir é utilizado no
método conhecido como criptografia de
chaves publicas?

(A) AES
(B) RSA
(C) DES
(D) Blowfish
(E) IDEA

95

A respeito das técnicas de esteganografia,
assinale a alternativa INCORRETA.

(A) Tem como objetivo transportar uma
mensagem de maneira oculta, sem chamar a
atencao.

(B) Com a modernizacdo nas técnicas de
comunicacdo, a criptografia se tornou a
forma mais utilizada de esteganografia.

(C) Sao técnicas utilizadas ha muito tempo antes
da criacdo de computadores.

(D) Podem ser utilizadas por malwares,
transportando codigos escondidos em
imagens ou outros tipos de arquivo.

(E) Podem ser utilizadas em mensagens de
texto, imagens, audio, video e no trafego de
redes de computadores.

96

Um servidor Linux Debian 10.9 foi
configurado para ser administrado
remotamente através do protocolo SSH. O
comando adduser cria, por padréo, a conta do
usuario definindo o shell como /bin/bash.
Entretanto ndo € interessante que todos os
usuarios tenham acesso ao shell do sistema.
Qual é a configuracdo que deve ser realizada
pelo administrador para que o sistema, por
padrdo, configure as novas contas de usuario
como /bin/nologin?

(A) usermod <usuario> --shell=/bin/nologin

(B) useradd <usuario> --home=/bin/nologin

(C) usermod <usuario> --home=/bin/nologin

(D) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo /etc/skel/.profile

(E) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo
/etc/adduser.conf

97

Qual das seguintes alternativas apresenta um
componente do computador que é
responsavel pelas operacfes logicas sobre
os dados?

(A) CMOS.

(B) Registrador.
(C) Acumulador.
(D) ULA.

(E) Chipset.

98

Ao digitar o comando ‘free -tk em um
terminal de um servidor Linux, o sistema
informou que h& um total de 16045744
kibibytes disponiveis (meméria fisica +
swap), assinale a alternativa que apresenta a
guantidade correta de memoria total
(fisica + swap) disponivel.

(A) 16 TB.

(B) 160.000 MiB.
(C) 15,30 GiB.
(D) 160.000 MB.
(E) 16.430,84 Mb.
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O XP (Extreme Programming) € um método
agil para o desenvolvimento de sistemas.
Assinale a alternativa correta em relagdo a
esse método.

(A) E recomendado para qualquer tipo de
projeto, produto ou situagéo.

(B) Busca agilidade na entrega do software e,
portanto, nao exige uma etapa de
planejamento para n&o perder tempo.

(C) A entrega do software é feita de maneira
incremental, ou seja, através de “releases”
menores.

(D) Recomenda o desenvolvimento de forma
individual, ou seja, cada desenvolvedor
cuida sozinho do desenvolvimento de codigo
para uma historia.

(E) Tenta prever, de modo antecipado, tudo o
que o cliente pode querer solicitar
futuramente, adiantando o desenvolvimento
desses modulos previstos e facilitando a
entrega final.

100

Modelos de dados servem para descrever
como 0S usuarios percebem a organizacéo
dos dados ou a forma como um sistema de
banco de dados os organiza. O modelo que
organiza os dados em linhas e colunas, na
forma de uma tabela, fazendo associacfes
entre essas linhas e colunas, € o modelo

(A) baseado em rede.

(B) entidade-relacionamento.
(C) semiestruturado.

(D) baseado em objeto.

(E) relacional.
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Instrucbes para Discursivas

® A Prova Discursiva para os cargos de Perito Criminal (area geral e especifica), Perito Médico
Legista, Perito Médico Legista na area de Psiquiatria e Perito Odontolegista sera composta por
02 (duas) Questbes Teoricas e 01 (um) Estudo de Caso que abordem Conhecimentos
Especificos, conforme Anexo Il - dos Contetdos Programaticos.

e As Questbes Tedricas e 0 Estudo de Caso seréo avaliados considerando-se 0s aspectos presentes nas
Tabelas 12.4 e 12.5:

TABELA 124
QUESTOES TEORICAS
Aspectos: Descrigao: Po'n‘fuagao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedrico e pratico a respeito do
1 e . - P e 0,8
cientifico sobre a matéria assunto/tema abordado pela questao, demonstrando dominio técnico e cientifico.
> Atendimento ao tema A resposta elaborada deve ser concernente ao tema proposto pela questao 04
proposto na questao discursiva. !
Clareza de A argumentac&o apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/sensao critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 0.4
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo !
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicAo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizag&o adequada da ldgica entre as ideias propostas, emprego adequado de articuladores no interior 0.4
Lingua Portuguesa das porgdes textuais). ;
Caso o candidato tenha obtido pontuagao igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA CADA QUESTAO 2 pontos
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TABELA 12.5
ESTUDO DE CASO
Aspectos: Descrigao: Pqnt_uaqao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedérico e pratico a respeito do
1 e . ~ T T 3
cientifico sobre a matéria assunto/tema abordado pela questdo, demonstrando dominio técnico e cientifico.
5 Atendimento ao tema A resposta elaborada deve ser concernente aoc tema proposto pela questéo 1
proposto na questédo discursiva.
Clareza de A argumentagéo apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/senso critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 1
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicdo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizagao adequada da légica entre as ideias propostas, emprego adequado de articuladores no interior 1
Lingua Portuguesa das porgdes textuais).
Caso o candidato tenha obtido pontuagdo igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA O ESTUDO DE CASO 6 pontos

O candidato tera sua Prova Discursiva (Questdes Tedricas e Estudo de Caso) avaliada com nota 0 (zero)
em caso de:

a) ndo atender ao Tema proposto e ao conteldo avaliado;
b) ndo desenvolver o tema na tipologia textual exigida;

manuscrever em letra ilegivel ou grafar por outro meio que néo o determinado neste Edital;

d) apresentar acentuada desestruturacéo na organizacao textual ou atentar contra o pudor;
e) redigir seu texto a lapis, ou a tinta em cor diferente de azul ou preta;

nao apresentar as Questdes Tedricas e 0 Estudo de Caso redigidos na Folha da Versdo Definitiva ou
entrega-los em branco, ou desenvolvé-los com letra ilegivel, com espacamento excessivo entre letras,
palavras, paragrafos e margens;

g) apresentar identificacdo, em local indevido, de qualquer natureza (nome parcial, nome completo, outro

nome qualquer, numero(s), letra(s), sinais, desenhos ou cAdigos).

O candidato dispora de, no minimo, 10 (dez) linhas e, no méaximo, 20 (vinte) linhas para elaborar a
resposta de cada Questdo Teorica e, no minimo, 15 (quinze) linhas e, no méaximo, 30 (trinta) linhas
para elaborar o Estudo de Caso, sendo desconsiderado, para efeito de avaliagdo, qualquer fragmento de
texto que for escrito fora do local apropriado ou que ultrapassar a extensdo maxima permitida para
elaboracéo.

A Prova Discursiva devera ser feita & m&o pelo préprio candidato, em letra legivel, com caneta
esferogréfica transparente de tinta azul ou preta, ndo sendo permitida a interferéncia e/ou a participacao de
outras pessoas, salvo em caso de candidato a quem tenha sido deferido atendimento especial para a
realizagdo das provas.

PERITO CRIMINAL - COMPUTACAO Tipo 03 — Péagina 29



Instituto Técnico-Cientifico de Pericia - ITEP-RN INSTITUTO AOCP

Questdes Tebricas

1

Em redes de computadores, servidores proxy séo utilizados para diversas finalidades. Explique
do gue se trata o conceito de proxy, seu funcionamento e situaces em que o proxy € utilizado.
Utilize o servico HTTP para descrever situacdes em que servidores proxy podem ser utilizados.
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2

Os algoritmos de chaves publicas sé&o utilizados em diversas situacdes nas quais a
confidencialidade e a integridade dos dados s&o importantes. Descreva o funcionamento desses
algoritmos nos dois cenérios distintos a seguir, detalhando como as chaves e as informagdes
sao tratadas em cada caso.

No cenario 1, o uso de chaves assimétricas deve acontecer de modo que somente o destinatario
possa visualizar a mensagem.

No cenario 2, as chaves assimétricas sdo utilizadas para o envio de um documento, garantindo
gue o destinatario possa averiguar a integridade e a autenticidade desse documento.
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Estudo de Caso

1

A coleta de evidéncias de um crime tem papel muito importante na conducdo de uma
investigacdo ou para uma decisédo judicial. Em um ambiente digital, a obtencdo de evidéncias é
especialmente delicada, pois os dados podem ser apagados rapidamente na tentativa de
esconder vestigios de um ato ilicito. Adicionalmente, o cuidado na coleta das evidéncias é
fundamental, pois uma Unica acdo errada pode ocasionar a perda acidental de dados que podem
ser cruciais para a conducao da investigacdo. Suponha um cenério hipotético, em que uma
denuncia anbnima levou os investigadores até uma localizagdo na qual, supostamente, um
suspeito de cometer crimes em meios digitais estaria escondido. Infelizmente, ao chegar no
local, o suspeito ja havia fugido. A equipe de peritos iniciou as atividades de coletas de
evidéncias, que serdo fundamentais para as proximas etapas de investigacdo. Nesse local, foi
deixado um computador ligado, o qual pode conter pistas sobre a rota de fuga do suspeito e
também evidéncias de praticas criminosas. Como perito criminal, vocé devera realizar a coleta
de evidéncias nos meios digitais. Descreva quais serdo os cuidados que deverdo ser tomados
para evitar a perda acidental de dados e quais a¢cdes deverédo ser realizadas antes de transportar
os dados coletados para analise em laboratério.

PERITO CRIMINAL - COMPUTACAO Tipo 03 — Péagina 32



Instituto Técnico-Cientifico de Pericia - ITEP-RN INSTITUTO AOCP

24

25

26

27

28

29

30

PERITO CRIMINAL - COMPUTACAO Tipo 03 — Pagina 33



Realizacéo

instituto aocp




M4576004N

GOVERNO DO ESTADO DO RIO GRANDE DO NORTE

SECRETARIA DA ADMINISTRACAO E DOS RECURSOS HUMANOS - SEARH
SECRETARIA DE ESTADO DA SEGURANGA PUBLICA E DA DEFESA SOCIAL — SESED
INSTITUTO TECNICO-CIENTIFICO DE PERICIA - ITEP/RN

PERITO CRIMINAL - COMPUTACAO

( NOME DO CANDIDATO I( INSCRICAO
Nivel Sobre o material recebido pelo candidato
SUPERIOR v Além deste Caderno de Questdes, com cem Questdes Objetivas e trés

Questdes Discursivas (duas Teéricas e um Estudo de Caso), vocé
recebera do fiscal de sala a Folha de Respostas e a Versdo Definitiva
Turno das Discursivas.

MANHA v’ Confira seu nome, o niimero do seu documento e o nimero de sua
inscricao em todos os documentos entregues pelo fiscal. Além disso, ndo
se esqueca de conferir seu Caderno de QuestBes quanto a falhas de
P ROVA imp[essé_lo e de numeracédo e se o cargo corresponde aquele para o qual
vocé se inscreveu.

v O ndo cumprimento a qualquer uma das determina¢des constantes em

Edital, no presente Caderno ou na Folha de Respostas incorrerd na
eliminacdo do candidato.
# Sobre o material a ser devolvido pelo candidato

v Os Unicos documentos validos para avaliacdo sdo a Folha de Respostas

Lembre-se de marcar o e a Versdao Definitiva das Discursivas.

nimero acima na folha v' Na Folha de Respostas e na Versao Definitiva das Discursivas, preencha
de respostas! os campos destinados a assinatura e ao nimero de inscricdo. As
respostas as questbes objetivas devem ser preenchidas da seguinte

maneira: @

v Na Folha de Respostas e na Versdo Definitiva das Discursivas, s6 €
) ) permitido o uso de caneta esferografica transparente de cor azul ou
instituto preta. Esses documentos devem ser devolvidos ao fiscal na saida,
aocp devidamente preenchidos e assinados.

Q Sobre aduragdo da prova e a permanéncia na sala

v' O prazo de realizacdo da prova é de 5 horas, incluindo a marcacdo da
Folha de Respostas e a transcrigdo da Versao Definitiva das Discursivas.

v Apés 60 (sessenta) minutos do inicio da prova, o candidato estara
liberado para utilizar o sanitario ou deixar definitivamente o local de
aplicacdo, ndo podendo, no entanto, levar o Caderno de Questdes e

Fraudar ou tentar fraudar nenhum tipo de anotacgéo de suas respostas.

Concursos Publicos é Crime! v/ O candidato podera levar consigo o Caderno de Questdes somente se
Previsto no art. 311 - A do aguardar em sala até o término do prazo de realizagdo da prova
Cdédigo Penal . .
estabelecido em edital.

v/ Os trés ultimos candidatos sé poderdo retirar-se da sala juntos, apés
assinatura do Termo de Fechamento do Envelope de Retorno.

! Sobre a divulgacéo das provas e dos gabaritos

v' As provas e os gabaritos preliminares estardo disponiveis no site do
Instituto AOCP no endereco eletrbnico www.institutoaocp.org.br,
conforme previsto em Edital.
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Lingua Portuguesa

Etica Profissional: o que é e qual a sua
importancia

A ética profissional é um dos critérios mais
valorizados no mercado de trabalho. Ter uma
boa conduta no ambiente de trabalho pode ser o
passaporte para uma carreira de sucesso. Mas
afinal, o que define uma boa ética profissional e
qual sua importancia? Acompanhe!

A vida em sociedade, que preza e respeita 0
bem-estar do outro, requer alguns
comportamentos que estdo associados a
conduta ética de cada individuo. A ética
profissional é composta pelos padrées e valores
da sociedade e do ambiente de trabalho que a
pessoa convive.

No meio corporativo, a ética profissional traz
maior  produtividade e integracdo  dos
colaboradores e, para o profissional, ela agrega
credibilidade, confianca e respeito ao trabalho.

Contudo, ha ainda muitas dividas acerca do que
é ética, por isso, antes de falar sobre ética
profissional, importante entender um pouco
sobre o0 que é ética e qual é a diferenca entre
ética e moral. Confira:

O que é ética?

A palavra Etica é derivada do grego e apresenta
uma transliteracdo de duas grafias distintas,
éthos que significa “habito”, “costumes” e ethos

que significa “morada”, “abrigo protetor”.

Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam 0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.

Em uma visdo mais abrangente e
contemporanea, podemos definir ética como um
conjunto de valores e principios que orientam o
comportamento de um individuo dentro da
sociedade. A ética esta relacionada ao carater,
uma conduta genuinamente humana e
enraizada, que vém de dentro para fora.

Embora “ética” e “moral”’ sejam palavras usadas,
muitas vezes, de maneira similar, ambas
possuem significados distintos. A moral é regida
por leis, regras, padrbes e normas que Sao
adquiridos por meio da educacdo, do ambito
social, familiar e cultural, ou seja, algo que vem
de fora para dentro.

é
é

Para o filésofo alemédo Hegel, a moral apresenta
duas vertentes, a moral subjetiva associada ao
cumprimento de dever por vontade e a moral
objetiva que é a obediéncia de leis e normas
impostas pelo meio.

No entanto, ética e moral caminham juntas, uma
vez que a moral se submete a um valor ético.
Dessa forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que € instituido como uma lei moral.

A ética profissional € o conjunto de valores,
normas e condutas que conduzem e
conscientizam as atitudes e o comportamento de
um profissional na organizacao.

Além da experiéncia e autonomia em sua area
de atuacdo, o profissional que apresenta uma
conduta ética conquista mais respeito,
credibilidade, confianca e reconhecimento de
seus superiores e de seus colegas de trabalho.

A conduta ética também contribui para o
andamento dos processos internos, aumento de
produtividade, realizacdo de metas e a melhora
dos relacionamentos interpessoais e do clima
organizacional.

Quando profissionais prezam por valores e
principios éticos como gentileza, temperanca,
amizade e paciéncia, existem bons
relacionamentos, mais autonomia, satisfacao,
proatividade e inovacgao.

Para isso, é conveniente que se tenha um codigo
de conduta ética, para orientar o comportamento
de seus colaboradores de acordo com as
normas e postura da organizagao.

[...]

Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.

Adaptado de: https://www.sbcoaching.com.br/etica-profissional-
importancia/. Acesso em: 10 mai. 2021.
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Analise os trechos a seguir e assinale a
alternativa em que ocorre no periodo uma
relacdo de finalidade com as demais
informacfes apresentadas.

(A) “No entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.”.

(B) “Contudo, ha ainda muitas duvidas acerca do
gue é ética, por isso, antes de falar sobre ética
profissional, é importante entender um pouco
sobre o0 que € ética e qual € a diferenca entre
ética e moral.”.

(C) “Assim, se esses costumes se perderem, a
estrutura enfraquece e a casa ¢é destruida.”.

(D) “Embora “ética” e “moral” sejam palavras
usadas, muitas vezes, de maneira similar,
ambas possuem significados distintos.”.

(E) “Para isso, € conveniente que se tenha um
codigo de conduta ética, para orientar o
comportamento de seus colaboradores de
acordo com as normas e postura da
organizacao.”.

2

Analise os elementos de coesdo em destaque
nos trechos a seguir e assinale a alternativa
correta quanto ao que se afirma entre
parénteses.

(A) “Contudo, ha ainda muitas duvidas acerca do
que é ética [...]” (indica retomada resumitiva de
todo o contexto anterior).

(B) “[...] podemos definir ética como uma estrutura
global, que representa a casa, feita de paredes,
vigas e alicerces que representam 0s
costumes. Assim, se esses costumes se
perderem, a estrutura enfraquece e a casa €

destruida.” (retoma, expande e indica
discordancia referente as informacdes
antecedentes).

(C) “No_entanto, ética e moral caminham juntas,
uma vez que a moral se submete a um valor
ético.” (indica contraste referente a uma
informag&o anterior).

(D) “Dessa_forma, uma ética individual, quando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”
(pode ser substituido por “entretanto”, sem que
haja prejuizo semantico).

(E) “Cultivar a ética profissional no ambiente de
trabalho traz beneficios e vantagens a todos,
uma vez que ela proporciona crescimento a
todos os envolvidos.” (indica a quantidade de
vezes/vez de uma situac&o ocorrida).

3

Analise o trecho a seguir e assinale a alternativa
INCORRETA quanto ao que se afirma sobre o
termo em destaque em: “A vida em sociedade,
que preza e respeita o bem-estar do outro,
requer alguns comportamentos que estédo
associados a conduta ética de cada individuo.”.

(A) E uma conjuncdo que liga os itens da
oracao.

(B) E um pronome relativo.

(C) Tem a funcéo de retomar o termo anterior.

(D) Introduz uma oragdo, nesse caso, com
funcdo de apresentar mais informacoes
sobre o termo antecedente.

(E) E um déitico, pois tem a funcéo de fazer uma
referéncia.

PERITO CRIMINAL - COMPUTACAO

Tipo 04 — Péagina 3



Instituto Técnico-Cientifico de Pericia - ITEP-RN

INSTITUTO AOCP

4

1. A ética profissional é composta pelos
padrées e valores da sociedade e do
ambiente de trabalho que a pessoa convive.
2. A ética esta relacionada ao carater, uma
conduta genuinamente humana e enraizada,
que vém de dentro para fora.

H4, em cada um dos trechos anteriores, uma
inadequacao gramatical. Assinale a
alternativa que, respectivamente, designa
essas inadequacdes.

(A) Regéncia verbal; concordancia verbal.

(B) Regéncia verbal; concordancia nominal.

(C) Concordancia nominal; concordancia verbal.
(D) Pontuacao; ortografia.

(E) Regéncia nominal; acentuagéo gréfica.

5

De acordo com o texto, é correto afirmar que
a ética profissional

(A) vai depender de cada individuo, ou seja, ndo
adianta, por exemplo, uma empresa
estabelecer orientagbes, pois sdo o0s
colaboradores que estabelecem sua propria
e adequada postura profissional.

(B) pode ser desenvolvida em ambientes de
trabalho a partir de pequenos gestos de
gentileza e educacédo. Isso podera contribuir
para que somente a empresa tenha éxito em
seu desenvolvimento.

(C) pode ser definida como os parametros que
guiam atitudes corretas e honestas em uma
profissdo ou empresa.

(D) provoca reflexos  positivos para a
organizacdo, jA que aumenta o trabalho,
possibilitando as horas extras e a
manutencdo do salario, o que ajuda no
desenvolvimento profissional de cada um.

(E) possibilita ao colaborador a conquista do
respeito dentro de uma empresa, ou seja,
basta uma conduta ética para que esse
colaborador seja reconhecido.

6
De acordo com o texto, € correto afirmar que

(A) ética e moral possuem significados
semelhantes. Tanto a ética quanto a moral
estdo associadas ao estudo dos valores que
orientam 0 comportamento humano em
sociedade. Moral e ética sdo costumes,
regras e convencdes estabelecidos por cada
sociedade.

(B) a ética esta relacionada a condutas com
base nos principios do individuo. Esses
principios regem o comportamento de uma
pessoa em meio a uma sociedade.

(C) a ética fundamenta-se exclusivamente na
razao. As regras sao estabelecidas de forma
exégena, a partir da razdo humana e sua
capacidade de criar regras para sua propria
conduta.

(D) se observam, para o estabelecimento de
uma lei moral, leis morais de sociedades
diferentes para, assim, instituirem-se as
regras locais.

(E) nenhuma lei moral partiu de uma conduta
ética. O contrario pode ser verdadeiro, ou
seja, com base em leis morais, um individuo
pode querer seguir essas leis para ter boas
condutas.

7

Assinale a alternativa em que todas as
palavras apresentam a mesma regra de
acentuacdao gréfica.

(A) Destruida — critério — obediéncia.

(B) Contemporaneo — individuo — critério.
(C) Destruida — principio — individuo.

(D) Ambito — album — habito.

(E) Ambito — cédigo — nivel.

8

“Dessa raiz semantica, podemos definir ética
como uma estrutura global, que representa a
casa, feita de paredes, vigas e alicerces que
representam o0s costumes. Assim, se esses
costumes se perderem, a estrutura enfraquece e
a casa é destruida.”. Nesse trecho, ha uma

(A) metonimia.
(B) perifrase.

(C) hipérbole.

(D) simile.

(E) catacrese.
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9

“Dessa forma, uma ética individual, guando
enraizada na sociedade, passa a ter um valor
social que é instituido como uma lei moral.”. A
expressdo temporal destacada no trecho a
seguir tem também valor

(A) comparativo.
(B) adversativo.

(C) consecutivo.

(D) conformativo.
(E) causal.

10

Observe o0s verbos em destaque nas
expressdes a seguir e assinale a alternativa que
apresenta o elemento da comunicagdo a que o
autor do texto procura dar énfase.

1. “Mas afinal, o que define uma boa ética
profissional e qual sua importancia?
Acompanhel”.

2. “[...] é importante entender um pouco sobre o
gue é ética e qual a diferenca entre ética e
moral. Confira”.

(A) Mensagem.
(B) Cadigo.
(C) Emissor.
(D) Interlocutor.
(E) Referente.

Informatica

11

Uma préatica dos cybercriminosos é enviar,
por e-mail, links e anexos prejudiciais as
pessoas que 0s acessam. Assinale a
alternativa que apresenta o nome desse tipo
de ataque cibernético.

(A) Adware.

(B) Worm.

(C) Phishing.

(D) Cavalo de Troia.
(E) Trojan.

12

Um profissional do ITEP localizou em seu
computador trés tipos de arquivos dados
pelas respectivas extensdes: ODS, PNG e
ODT. Assinale a alternativa gue apresenta
corretamente os tipos de arquivos aos quais
se referem as extensbes na ordem
apresentada.

(A) Arquivo de planilha apresentacéo, arquivo de
imagem, arquivo de editor de modelo.

(B) Arquivo de planilha eletrbnica, arquivo de
filme, arquivo de editor de apresentacéo.

(C) Arquivo de editor de texto, arquivo
multimidia, arquivo de apresentacao.

(D) Arquivo de planilha eletrénica, arquivo de
imagem, arquivo de editor de texto.

(E) Arquivo de editor de imagem, arquivo
multimidia, arquivo de planilha.

13

Um funcionéario do ITEP necessita entregar
para seu colega de trabalho uma planilha no
MS-Excel com diferentes células que
precisam ser destacadas por cores,
automaticamente, conforme os valores
contidos nelas. Sendo assim, esse
funcionéario fara uso de qual importante
recurso do MS-Excel?

(A) Estilo da célula.

(B) Formatar tabela.

(C) Pivot table.

(D) Formatagé&o condicional.
(E) Aplicar filtro.
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Em um computador, existe um componente
de hardware que |é instrucdes e dados,
escreve esses dados ap6s o processamento
e utiliza sinais para controlar a operacao
geral do sistema. Assinale a alternativa que
apresenta corretamente o nome desse
componente de hardware.

(A) Memoria principal.
(B) Memodria de video.
(C) Processador.

(D) Impressora.

(E) Disco rigido.

15

O departamento em que vocé trabalha ira
fazer uma reunido que necessita ser a
distancia. Diante de uma gama de softwares
para essa reunido, vocé ficou de apontar dois
gue possibilitem o trafego de som, imagem e
chat (bate-papo). Nesse sentido, vocé sugeriu
corretamente as duas seguintes opcfes de
softwares que, via internet, possibilitam a
execucdao de reunides a distancia:

(A) Gmail e Microsoft Outlook.

(B) Facebook e YouTube.

(C) Spotfy e Gmail.

(D) Microsoft Teams e Zoom.

(E) Google meeting e Microsoft Outlook

16

Um colega de trabalho |he pediu ajuda no MS-
Word para criar, armazenar e reutilizar partes
de contetdo. Sendo assim, assinale a
alternativa que apresenta o nome do recurso
gue oferece blocos reutilizaveis de texto.

(A) Selecionar blocos.

(B) Galeria de partes rapidas.
(C) Painel de selecéo.

(D) Propriedades do documento.
(E) Reusar arquivo.

17

Mexendo em seu computador, vocé
encontrou o arquivo “software_legal.iso”.
Para verificar o conteddo desse arquivo, vocé
deve fazer uso de qual software utilitério
apresentado a seguir?

(A) Microsoft Word.

(B) Winrar.

(C) Painel de controle.

(D) Bloco de notas.

(E) Leitores de arquivo ‘pdf’.

18

No cenéario tecnolégico atual, existem
dispositivos que incorporam hardware e
software com o objetivo de conectar e
promover a troca de dados com outros
dispositivos e sistemas pela internet. Tais
dispositivos variam de objetos domésticos a
ferramentas industriais bastante sofisticadas.
Assinale a alternativa que apresenta o nome
dessa tecnologia.

(A) Internet das coisas.
(B) Tecnolgia 5G.

(C) Banco de dados.
(D) Data center.

(E) Nuvem.

19

Nos computadores, qual é o tipo de memoria
que é desenvolvido combinando o tempo de
acesso de meméorias de alta velocidade (alto
custo) com as memorias de menor
velocidade e maior tamanho (baixo custo)?

(A) Memoria RAM.

(B) Memoéria ROM.
(C) Meméria de Video.
(D) Meméria Hash.
(E) Memdria Cache.
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Um funcionério do ITEP tem uma duvida no
MS-PowerPoint referente a como utilizar um
recurso para ensaiar e cronometrar uma
apresentacdo que deverd ser realizada de
forma automatica a um grupo de visitantes.
Assinale a alternativa que apresenta a
resposta correta com o nome do recurso
indicado para essa finalidade.

(A) Duplicar slide.

(B) Intervalo de slide.

(C) Slide mestre.

(D) Iniciar apresentagéo.
(E) Finalizar apresentacgéo.

Conhecimentos Criminalisticos -
Nocbes de Criminalistica

21

Um socorrista nédo troca as luvas entre
atendimentos e, sem qualquer intencdo,
acaba sujando as vestes de uma vitima de
homicidio com sangue do socorrido anterior.
Ao chegar ao local, o Perito Criminal entende
necessaria a coleta do sangue encontrado
nas vestes do cadaver, estranhando a
auséncia de lesBes hemorragicas no corpo
da vitima. ApO6s exames laboratoriais,
descobre-se que o0 vestigio de sangue
coletado né&o tinha relagdo com o caso de
homicidio. Nessa situacdo, a mancha de
sangue citada pode ser considerada um
exemplo de

(A) vestigio ilusério.

(B) vestigio forjado.

(C) vestigio frustratorio.

(D) vestigio verdadeiro.

(E) indicio de material enganoso.

22

Sobre a preservacédo de local de acidente de
transito, a autoridade policial, no uso de suas
atribuicbes previstas na legislacdo em vigor,
podera

(A) providenciar imediatamente para que nao se
altere o estado das coisas e apreender o0s
objetos que tiverem relacdo com o fato antes
da chegada dos peritos criminais.

(B) impedir que se altere o estado das coisas
ap6s apreensdo de objetos que tiverem
relacio com o fato, devendo isolar e
preservar o ambiente imediato, mediato e
relacionado aos vestigios e local de crime.

(C) dirigir-se ao local, providenciando para que
nao se alterem o estado e a conservacao
das coisas e das pessoas ap6s a chegada
dos peritos criminais.

(D) elaborar o laudo pericial, no qual descrevera
minuciosamente 0 que examinar e
responderd aos quesitos formulados.

(E) autorizar, independentemente de exame do
local, a imediata remoc¢&o das pessoas que
tenham sofrido lesdo, bem como dos
veiculos nele envolvidos, se estiverem no
leito da via publica e prejudicarem o trafego.
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Imagine uma suite em uma casa de cinco
cdmodos, situada em um terreno murado de
450 m2 Ninguém entrou na suite apds o
crime. Ha, na suite, um cadaver cuja morte
nitidamente foi violenta e os demais vestigios
do crime se concentram ao redor do corpo.
Considerando as classificacdes dos locais de
crime, a suite pode ser considerada

(A) local imediato, idéneo e externo.
(B) local mediato, inidéneo e interno.
(C) local imediato, idéneo e interno.
(D) local imediato, inidbneo e interno.
(E) local mediato, idéneo e interno.

24

Sobre 0 levantamento
assinale a alternativa correta.

papiloscopico,

(A) Poeira e bolhas na fita adesiva empregada
no levantamento de uma impressao papilar
coletada contribuem para a melhoria da
gualidade da impressdao quando do
confronto.

(B) Por ndo serem visiveis e carecerem de
revelacdo, as impressfes papilares
modeladas podem ser consideradas
latentes.

(C) A revelacdo mediante vapor de cianoacrilato
é recomendada quando a impressao papilar
foi impressa em sangue, vez que tal
composto se adere e realca a cor das linhas.

(D) Todo e qualquer objeto e todas as
superficies que, na avaliacdo do perito
criminal responsavel pelo exame pericial
tenham sido tocados ou manipulados, sdo
materiais questionados e possiveis objetos
de pericia de revelacdo de impressdes
papilares.

(E) O necessario contraste entre a impressao
papilar latente e 0 meio no qual se encontra
deve necessariamente ocorrer mediante a
aplicacdo de pds de revelagéo, de cores e
funcbes variadas, de acordo com a
superficie.

25

Em um local de morte, um Perito Criminal se
depara com um cadaver sobre o pavimento.
Segundo informes, estava em suspensao
completa quando encontrado por familiares
gue removeram a corda e deitaram o corpo
no ch&o. Em andlise preliminar, o Perito
Criminal nota dois sulcos no pescoco da
vitima: um obliquo ascendente descontinuo e
outro continuo e horizontal em relacdo ao
corpo ereto. Considerando essas
informac@es e a auséncia de outras lesdes no
corpo da vitima, assinale a alternativa correta
guanto a hipotese inicial de trabalho da
pericia.

(A) O diagnéstico inicial do caso aponta para um
suicidio por enforcamento classico.

(B) Ndo se descarta a morte decorrente de
confronto envolvendo disparos de armas de
fogo.

(C) E provavel que se trate de um caso de
homicidio  por estrangulamento, com
possivel tentativa de confundir a
investigacao.

(D) Os sulcos, nessas configuracdes, permitem
considerar como hip6tese mais provavel a
asfixia por constricio do pescoco na
modalidade de esganadura.

(E) Considerando que n&o havia uma corda no
local, apesar das lesbes descritas, o
elemento constritor ndo pode ter sido uma
corda.
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Um Perito Criminal foi requisitado para
proceder a exame pericial em local de
suposto suicidio cometido por arma de fogo.
No local, constata uma arma longa proxima
ao corpo, cuja distancia entre o gatilho e a
boca do cano era de 95cm. Analisando o
corpo da vitima (um homem adulto e de
estatura mediana), nota-se que a lesdo
perfurocontusa de entrada estava na témpora
esquerda e que a maxima distancia, com
bracos esticados, entre os dedos de suas
maos até a lesdo era de 79cm. Tendo como
base essas informagdes, assinale a
alternativa correta.

(A) E provavel que a morte tenha se dado por
suicidio, vez que tal informacéao foi levada ao
Perito Criminal quando do acionamento.

(B) Excluindo a existéncia de dispositivo
mecénico de acionamento do gatilho a
distancia, € impossivel que a morte tenha se
dado por suicidio nessas circunstancias.

(C) Ha elementos materiais suficientes para
concluir pela hipétese de homicidio.

(D) Descarta-se a hipétese de suicidio, mas néao
h& elementos materiais para diferenciar as
hipéteses de morte acidental e de homicidio.

(E) Ndo se descarta o suicidio, vez que o
acionamento do gatilho poderia ter ocorrido
com as extremidades dos membros
inferiores da vitima.

27

Assinale a alternativa que NAO apresenta o
qgue deve ser observado no exame para O
reconhecimento de escritos por comparagao
de letra nos termos legais.

(A) A pessoa a quem se atribua ou se possa
atribuir o escrito sera intimada para o ato, se
for encontrada.

(B) Para a comparacdo, poderdo servir
quaisquer documentos que a dita pessoa
reconhecer ou ja tiverem sido judicialmente
reconhecidos como de seu punho, ou sobre
cuja autenticidade ndo houver duvida.

© A autoridade, guando necessario,
requisitard, para o exame, os documentos
que existirem em arquivos ou
estabelecimentos  publicos, ou nestes
realizar4 a diligéncia, se dai ndo puderem
ser retirados.

(D) Quando n&o houver escritos para a
comparagdo ou forem insuficientes o0s
exibidos, a autoridade mandard que a
pessoa escreva o que lhe for ditado. Se
estiver ausente a pessoa, mas em lugar
certo, esta ultima diligéncia podera ser feita
por precatéria, em que se consignardo as
palavras que a pessoa sera intimada a
escrever.

(E) O confronto de escritos podera ser realizado
em copias reprograficas, sem qualquer énus
ao resultado, independentemente da
gualidade da reproducéo, sendo considerado
0 exame uma pericia indireta.

28

Alguns dos principios da criminalistica
podem receber véarias denominagfes. Um
deles, por exemplo, pode ser igualmente
chamado de Principio da Interpretacéo,
Principio do Uso ou Principio de Kirk. Tal
principio pode ser sintetizado pela frase:

(A) “Dois objetos podem ser indistinguiveis, mas
nunca idénticos”.

(B) “Todo contato deixa uma marca”.

(C) “O tempo que passa € a verdade que foge”.

(D) “A analise pericial deve sempre seguir o
método cientifico”.

(E) “Visum et repertum”.
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Assinale a alternativa INCORRETA.

(A) Em termos legais, vestigio é todo objeto ou
material bruto, visivel ou latente, constatado
ou recolhido, que se relaciona a infracdo
penal.

(B) O prazo maximo para a elaboracdo do laudo
pericial € de 10 dias, ndo podendo esse
prazo ser prorrogado.

(C) Cadeia de Custddia pode ser definida pelo
conjunto de todos o0s procedimentos
utilizados para manter e documentar a
histéria cronolédgica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear
sua posse e manuseio a partir de seu
reconhecimento até o descarte.

(D) Sera indispensavel o exame de corpo de
delito, direto ou indireto, quando a infracao
deixar vestigios, ndo podendo supri-lo a
confissdo do acusado.

(E) O laudo pericial € o documento no qual os
peritos descrevem minuciosamente o0 que
examinaram e respondem aos quesitos
formulados.

30

Em 2009, um artigo publicado na Revista dos
Tribunais reconheceu a rastreabilidade como
um dos elementos da Cadeia de Custddia.
Dez anos depois, o Pacote Anticrime dividiu o
rastreamento do vestigio em etapas,
incluindo uma que representa o “ato de
recolher o vestigio que sera submetido a
analise pericial, respeitando suas
caracteristicas e natureza”. Assinale a
alternativa que apresenta o0 nome dessa
etapa.

(A) Reconhecimento.
(B) Isolamento.

(C) Coleta.

(D) Transporte.

(E) Armazenamento.

Conhecimentos Criminalisticos -
NocOes de Medicina Legal

31

O cadaver que se encontra em posicdo de

lutador, aspecto gigantesco e circulacao

péstuma de Brouardel se encontra

(A) na fase dos fenbmenos  abibticos
consecutivos.

(B) na fase de coloracéo da putrefacéo.

(C) na fase gasosa da putrefacéo.

(D) na fase coliquativa da putrefagéo.

(E) no fenbmeno de autdlise.

32

Durante o processo de asfixia mecanica, a
fase que se caracteriza por aparecimento de
enjoos, vertigens, sensacdo de angustia e
lipotimias e, em seguida, ocorre perda de
consciéncia de forma brusca e rapida é
denominada

(A) “fase cerebral”.

(B) “fase de excitagao cortical e medular”.
(C) “fase respiratéria”.

(D) “fase cardiaca”.

(E) “fase suprarrenal”.

33

Quando um agressor desfere golpes com
pedaco de madeira em um individuo deitado
no chdo provocando equimoses e edema
local, é correto afirmar que o instrumento

(A) atuou de forma ativa e produziu leséo
contusa.

(B) atuou de forma passiva e produziu lesdo
incisa.

(C) atuou de forma passiva e produziu lesdo
contusa.

(D) atuou de forma ativa e produziu leséo incisa.

(E) atuou de forma mista e produziu lesdo
contusa.
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As feridas incisas se caracterizam por

(A) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(B) bordas irregulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(C) bordas regulares, auséncia de pontes de
tecido no fundo da lesdo e hemorragia
abundante.

(D) bordas regulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.

(E) bordas irregulares, presenca de pontes de
tecido no fundo da lesdo e hemorragia
pequena.

35

Para a Medicina Legal, o abortamento é a
interrupcdo de uma gestacdo de forma
espontanea ou propositada que ocorre

(A) somente até o primeiro trimestre da
gestacao.

(B) somente até a 212 semana de gestacao.

(C) somente apds o primeiro trimestre.

(D) somente apds a 212 semana de gestacao.

(E) em qualquer idade gestacional.

36

Sobre a rigidez cadavérica, assinale a
alternativa correta.

(A) E um fenémeno das articulagbes de etiologia
térmica, devido ao esfriamento do corpo

(B) ApOs se instalar nos musculos, ndo regride
até os tecidos serem removidos pelos
insetos necrofagicos.

(C) Nao varia conforme idade e etiologia da
morte.

(D) Nos cadaveres em decubito dorsal, inicia-se
pela face, pescoco, membros superiores e
finalmente membros inferiores.

(E) A rigidez desaparece na sequéncia inversa
do aparecimento.

37

Eletroplessdo é o nome dado a qualquer
efeito  proporcionado pela eletricidade
artificial ou industrial, seja ele letal ou néo
letal. A lesdo caracteristica da eletroplesséao
se chama

(A) marca elétrica de fulguragédo e representa a
gueimadura elétrica da corrente elétrica no
corpo.

(B) marca elétrica de Lichtenberg e representa a
porta de entrada da corrente elétrica no
corpo.

(C) marca elétrica de Lichtenberg e representa a
lesdo de saida da corrente elétrica no corpo.

(D) marca elétrica de Jellinek e representa a
porta de entrada da corrente elétrica no
corpo.

(E) marca elétrica de Jellinek e representa a
lesé@o de saida da corrente elétrica no corpo.

38

Nos tiros dados em cranio, costelas e
escapulas, principalmente quando a arma
esta sobre a pele, pode-se encontrar um halo
fuliginoso na Ilamina externa do 0sso
referente ao orificio de entrada. Esse sinal é
conhecido como

(A) sinal de Werkgaertner.

(B) sinal do funil de Bonet.

(C) sinal de Benassi.

(D) sinal da camara de mina de Hoffmann.
(E) sinal do halo de enxugo.

39
A regido bucinadora é aregiao

(A) dos pavilhdes auriculares.

(B) da ponta do queixo.

(C) entre as regides nasal e zigomatica.
(D) entre as regides labial e masseteriana.
(E) entre as regides orbitaria e auricular.
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Em uma vitima de conjun¢do carnal, com
ejaculacdo do agressor em sua cavidade
vaginal, deve-se esperar encontrar quais
marcadores na secrecao vaginal?

(A) Fosfatase acida ou glicoproteina P30.

(B) Fosfatase alcalina ou glicoproteina P10.

(C) Fosfatase alcalina ou glicoproteina P30.

(D) Fosfatase acida ou glicoproteina P10.

(E) O encontro de marcadores depende do
agressor ser vasectomizado ou nao.

Conhecimentos Especificos

41

O QoS (Quality of Service) pode melhorar a
gualidade de entrega de servicos que
trafegam em uma rede IP. Em relacdo ao
QoS, é correto afirmar que

(A) o objetivo do QoS é priorizar alguns servigos
de rede sem a necessidade de largura de
banda dedicada.

(B) a operacao dos protocolos de QoS pode ser
resumida em um modelo de servico de
entrega pelo melhor esforgo.

(C) a camada de rede responsavel pelo QoS é a
camada fisica, pois somente com um meio
de transmissdo projetado corretamente é
possivel entregar qualidade nos servigos de
rede.

(D) o TCP é um dos protocolos que implementa
QoS, pois ele oferece servigos orientados a
conexao.

(E) o DiffServ (servigos diferenciados) € um
campo do pacote IPv4 utilizado por técnicas
de QoS para diferenciar classes de servicos.

42

Sobre os elementos de interconexdo que
compdem uma rede, assinale a alternativa
correta.

(A) Hubs e switches tém o mesmo principio de
funcionamento, diferenciando-se apenas na
guantidade de portas, que €é maior em
switches.

(B) Um switch é capaz de atuar como bridge.

(C) A principal func&o do roteador € determinar o
melhor caminho para encaminhar quadros
Ethernet entre a origem e o destino.

(D) Para regenerar um sinal enfraquecido, é
necessario um equipamento dedicado a
essa finalidade. O equipamento é
denominado repetidor.

(E) Hubs e repetidores sdo equipamentos de
camadas diferentes.
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Um perito em computacdo precisa avaliar os
servicos disponiveis em um servidor antes de
iniciar uma analise mais aprofundada sobre
um incidente. Ap6s uma varredura com o
aplicativo Nmap (Network Mapper), foi
possivel obter a informac&do sobre portas de
servicos abertas em determinado host. As
portas abertas s&o: 25, 80, 110 e 143.
Presumindo-se que, para cada porta, existe
uma aplicacdo configurada corretamente e
utilizando suas portas padrao, qual(is) é(séo)
o(s) servico(s) disponivel(is) nesse host, os
quais o perito poderia identificar a partir
dessa anélise inicial?

(A) E-mail (SMTP), servidor web (HTTP), DNS e
SSL.

(B) DNS, servidor web (HTTP), banco de dados
MySQL e TLS.

(C) SMB e servicos relacionados a web (HTTP e
afins).

(D) Servigos relacionados a e-mail e servidor
web (HTTP).

(E) Somente servidor de paginas web (HTTP e
afins).

44

Considerando um servico implementado
sobre uma arquitetura cliente-servidor sem
alta disponibilidade, qual das alternativas a
seguir é correta baseando-se no
funcionamento desse modelo?

Obs.: Considere apenas o lado da
administracdo do servico, ou seja, do
servidor da aplicagao.

(A) Ndo ha controle centralizado sobre a
seguranca do servico.

(B) Os clientes sao totalmente dependentes do
servidor central.

(C) A escalabilidade absoluta ¢é facilmente
alcancada.

(D) Backup é facilitado, pois é necessario
somente do lado dos clientes.

(E) areplicacao de dados € mais facil do que em
arquiteturas descentralizadas.

45

Qual dos padrbBes Ethernet a seguir suporta
distancias de transmissdo de até 5 (cinco)
quildmetros?

(A) 100BASE-T.
(B) 5000BASE-TZ.
(C) 10GBASE-T.
(D) 1000BASE-LX.
(E) 1000BASE-T.

46

Dos padrbes de rede a seguir, qual € o Unico
gue define uma tecnologia sem fio para redes
locais?

(A) 802.3

(B) 802.3an
(C) 802.3ab
(D) 802.20
(E) 802.11

a7

Para preparar um ambiente de laboratério
forense computacional, um perito em
computagdo precisa preparar um ambiente
com um sistema operacional em um dos
sistemas de arquivos compativeis. As opc¢des
compativeis sao: FAT12, FAT16, FAT32 e
NTFS. Contudo o ambiente da aplicagéo
utilizada exigira os seguintes pré-requisitos:
1) Suportar particdes maiores que 16GB.

2) Ser tolerante a falhas (com reparo
automatico).

Qual(is) é(sdo) a(s) opcao(des) de sistemas
de arquivos que poderia(m) ser utilizada(s)
para instalacdo do sistema operacional e que
atende(m) aos pré-requisitos da aplicacédo?

(A) Somente NTFS.

(B) FAT32 e NTFS.

(C) FAT16 e FAT32.

(D) FAT12, FAT16 e FAT32.

(E) Qualgquer uma das opcdes compativeis.
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Considerando 0 funcionamento dos
componentes de hardware de um
computador, assinale a alternativa correta em
relacdo as memadarias.

(A) A memoria cache do processador € a
responsavel pelo armazenamento
temporario de arquivos do navegador.

(B) Os dispositivos de fita destinados a backups
se destacam das outras memorias
principalmente pela sua rapidez na gravagao
e acesso aos dados.

(C) Das memorias que fazem parte dos
componentes de um processador, a cache
L2 é a que possui menor capacidade de
armazenamento e maior velocidade.

(D) Quando o sistema operacional realiza a
paginacdo de memoéria, os dados da
memoria principal séo copiados para o disco
rigido.

(E) A memdria principal se caracteriza como
uma memoéria ndo volatil, ou seja, o seu
conteldo é gravado em transistores.

49

Ao analisar um incidente, um perito em
computacgéo precisa verificar o arquivo de log
que contém o histérico de logins com a conta
root do sistema. O sistema operacional
instalado € um Linux Debian 10.9 (versao
stable), com instalagcdo padrdo. Qual é o
arquivo de log responsavel por armazenar
informacfes sobre a data e a hora em que
usuarios do sistema acessaram a conta root?

(A) /var/log/messages
(B) /var/log/secure

(C) Ivar/log/secure/auth
(D) /var/log/auth.log
(E) /var/log/root

50

Alguns problemas podem ocorrer durante o
funcionamento de um sistema operacional.
Quando se trata de processos, o deadlock é
um dos problemas mais conhecidos. Qual
das alternativas a seguir caracteriza
corretamente um deadlock?

(A) O usuario do sistema tem a sua conta
blogueada ap6s esgotar o limite das
tentativas de login no processo de
autenticacao.

(B) Uma falha no funcionamento de um
processo dentro do espaco de usuario acaba
corrompendo um arquivo em edi¢ao.

(C) Um funcionamento andémalo de um dos
componentes de energia causa a interrupcao
do processador, resultando na falha de
processos vitais do sistema operacional e,
consequentemente, no seu travamento.

(D) A quantidade de processos em execucao,
devido ao grande numero de aplicacdes
executadas pelo usuario, causa
esgotamento da memoria RAM, gerando
lentid&o no sistema.

(E) A execucdo dos processos nunca termina,
ocupando os recursos do sistema a ponto de
impedir a inicializagdo de outras tarefas.

51

Em uma instalagdo padrdo do Linux Debian
10.9 (versao stable), qual é o comando
correto para adicionar um usuario ‘teste’ com
a senha ‘123’ sem acesso ao shell do
sistema?

(A) useradd teste -p 123 -s /usr/sbin/nologin
(B) user --add teste -p 123

(C) user --add teste -p 123 -s /bin/nologin
(D) useradd -u teste -p 123 --group noshell
(E) newuser -u teste -p 123 --nologin
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O cache do navegador pode ser utilizado para
evitar desperdicio de banda ao carregar uma
pagina web e agilizar o carregamento das
paginas. Qual das alternativas a seguir NAO é
armazenada pelo cache do navegador?

(A) Imagens.

(B) JavaScript.

(C) Dados HTML.

(D) Estilos CSS.

(E) Downloads de arquivos salvos no diretério

padréo.
53
Em relagcdo a navegagdo privativa do
navegador Mozilla Firefox, assinale a

alternativa correta.

(A) Permite remover todos os tragos de
atividades de navegacdo do usuario no
computador.

(B) Trata-se de um modo de navegacdo
andnima na Internet.

(C) Oculta informagbes de navegacdo dos
provedores de acesso a Internet.

(D) Ajuda a obscurecer as atividades on-line do
usuario, no navegador em questdo, de
outras pessoas que compartilham o mesmo
computador.

(E) Protege o usuéario de programas espides

(spywares).

54

Uma rede local esta configurada com um
enderecamento IPv4 e uma mascara de
255.255.255.128. Um servidor DHCP ¢é
responsavel pela distribuicdo dinémica de
enderegos. Além do servidor ja existente na
rede, quantos novos hosts podem ser
adicionados?

(A) 125
(B) 128
(C) 255
(D) 252
(E) 127

55

Um servidor de e-mail deve ser configurado
de um modo que consiga prover seguranca
no envio e no recebimento de mensagens. O
DMARC (Domain-based Message
Authentication, Reporting and Conformance)
€ um método que reforca a seguranca do
servico de e-mail oferecendo um meio de
autenticacdo. Seu funcionamento baseia-se
na combinacdo de dois outros métodos
amplamente conhecidos. Quais sdo esses
meétodos?

(A) SPF  (Sender
Greylisting.

(B) Blacklisting e whitelisting.

(C) SPF (Sender Policy Framework) e DKIM
(Domain Keys Identified Mail).

(D) Greylisting e blacklisting.

(E) DKIM (Domain Keys Identified Mail) e
whitelisting.

Policy Framework) e

56

Os trés elementos que compbe a
URL ‘www.minhaempresa.com”  sao,
respectivamente:

(A) protocolo, subdominio e dominio.

(B) protocolo, nome de dominio e raiz.

(C) subdominio, dominio de segundo nivel e
dominio de alto nivel.

(D) dominio, nome de registro e derivagéao.

(E) subdominio, nome do host e derivacao.
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As redes peer-to-peer se tornaram populares
entre os internautas. Sobre esse tipo de rede,
€ correto afirmar que

(A) o que possibilitou, no Brasil, a adocédo e
funcionamento dessas redes foi a chegada
da tecnologia ADSL nas residéncias.

(B) utiliza um sistema n&o hierarquico, em que
nao existem clientes e servidores estritos.
(C) é uma tecnologia que se caracteriza
principalmente como centralizadora de

conteldos digitais.

(D) sua principal limitacdo é ndo permitir o
compartilhamento de arquivos que néo
sejam multimidia, como musicas e videos.

(E) seu principal problema é a lentiddo no
compartilhamento de dados, pois o
crescimento da rede ndo pode ser
monitorado.

58

Cbédigos de programas podem  ser
compilados ou interpretados. Referente a

compilacdo e a interpretacdo de cddigo,
assinale a alternativa correta.

(A) Desenvolvedores de linguagens de alto nivel
utilizam somente linguagens compiladas.

(B) A interpretacdo do coOdigo se caracteriza
principalmente pela geracdo do arquivo
executavel.

(C) Com uma linguagem interpretada, ¢
necessario ter o codigo-fonte acessivel para
gue o programa seja executado.

(D) O interpretador converte o programa inteiro,
de uma Unica vez, para linguagem de
maquina.

(E) Caso ndo seja desejavel um cdédigo-objeto
como saida, apos o procedimento de
traducdo ou interpretacdo da linguagem de
alto nivel, uma linguagem compilada seria
indispenséavel.

59

Assinale a alternativa que descreve
corretamente o que faz a query SQL a seguir:
UPDATE tabela_colaboradores SET grupo =
‘prioritario’ WHERE profissio = ‘médico’
OR profissao = ‘enfermeiro’

(A) Sincroniza as informacdes da
tabela_colaboradores com as informacg6es
do banco de dados que estdo no grupo de
tabelas que se enquadram na situacdo
grupo = ‘prioritario’.

(B) Cria um novo campo grupo na tabela,
preenchendo com o valor ‘prioritario’ as
linhas em que o valor de profissao for igual
a ‘médico’ ou ‘enfermeiro’.

(C) Atualiza, na tabela_colaboradores, com os
valores ‘médico’ ou ‘enfermeiro’, todas as
linhas em que grupo for igual a ‘prioritario’.

(D) Cria um novo campo grupo na tabela, nas
linhas em que o valor de profisséo for igual a
‘médico’ ou ‘enfermeiro’.

(E) Atualiza a tabela_colaboradores com o valor
‘prioritario’ na coluna grupo somente nas
linhas em que a coluna profissdo for
correspondente a ‘médico’ ou ‘enfermeiro’.

60

Sobre a engenharia reversa de cédigo e suas
aplicacdes, assinale a alternativa correta.

(A) Inclusédo de  mecanismos  antidebug,
encriptacdo e ofuscacdo de codigo sao
exemplos de abordagens contra engenharia
reversa.

(B) E uma pratica que tem como Gnico objetivo a
decompilacdo de programas para roubo de
caédigo fonte.

(C) Sua aplicacdo mais comum € em programas
considerados softwares livres, uma vez que
precisam ter seus codigos fontes relevados.

(D) Engenharia reversa é sempre um problema
do ponto de vista da seguranca da
informacé&o.

(E) Linguagens de alto nivel orientadas a objeto
sdo imunes a essa pratica devido ao
polimorfismo.
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Em relacdo as caracteristicas da linguagem
C, assinale a alternativa correta.

(A) E uma linguagem interpretada.

(B) Nao possui tratamento de excecdes.

(C) Possui 64 palavras reservadas.

(D) Suporta orientacéo a objeto.

(E) Os tipos basicos de variaveis para
manipulacdo de caracteres sdo o char e
string.

62

Em linguagens de programacdo, os tipos de
dados podem ser classificados como
elementares ou estruturados. Em qual das
alternativas a seguir ha exemplos somente de
um mesmo tipo de dado (elementar ou
estruturado) reconhecido pela linguagem
C++?

(A) Struct e array.
(B) Integer e class.
(C) Float e class.
(D) Char e union.
(E) Enum e struct.

63

Assinale a alternativa correta sobre as
caracteristicas da linguagem de programacéao
Java.

(A) A execugcdo do codigo-objeto € feita
diretamente pelo sistema operacional.

(B) N&o possui tratamento de excecgoes.

(C) A linguagem é totalmente interpretada.

(D) Néo suporta o uso de ponteiros.

(E) Possui 32 palavras reservadas.

64

A respeito das linguagens de programacao
orientadas a objeto, é correto afirmar que

7

(A) o método conhecido como construtor €
caracterizado como uma func¢do que sempre
retorna um valor diferente.

(B) o construtor default € aquele que recebe, no
minimo, um argumento como parametro.

(C) o polimorfismo é o conceito utilizado para
definir funcdes de nomes diferentes, porém
com codigos iguais.

(D) o uso de heranga aumenta a eficiéncia do
programa, mas acaba gerando codigos
repetitivos.

(E) o método conhecido como construtor é
executado sempre que um objeto é criado.

65

As tecnologias das redes de computadores
tém sido utilizadas em diversas areas que
vdo além do uso do préprio computador.
Sobre essas tecnologias e como elas
funcionam, assinale a alternativa correta.

(A) A implantacdo de servigos voltados a TV,
como o streaming, depende totalmente de
uma conexao com a Internet para funcionar.

(B) O VolP oferece melhor experiéncia para o
usuario quando implementado sobre o
protocolo UDP.

(C) O protocolo VolIP utiliza a transmissdo de
sinais analdgicos (voz) sobre as redes IP.

(D) A chave do funcionamento dos servigos de
assinatura baseados em streaming € 0 envio
de sinais em broadcast para os gateways
das redes finais.

(E) No Brasil, o IPTV ¢é considerado um
protocolo ilegal por permitir a pirataria de
canais pagos através da Internet.
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A ISO (International Organization for
Standardization) prop6e um modelo de
gerenciamento de rede, dividido em cinco
areas de gerenciamento, com funcdes bem
definidas. Qual das cinco é&reas possibilita
identificar quem faz parte de determinada
rede e suas especificacbes de hardware e
software?

(A) Gerenciamento de desempenho.
(B) Gerenciamento de falhas.

(C) Gerenciamento de configuracao.
(D) Gerenciamento de contabilizacao.
(E) Gerenciamento de seguranga.

67

A monitoracdo das redes s6 € possivel
devido a alguns elementos que fazem parte
de um sistema de gerenciamento. Nos
sistemas de gerenciamento, ha um conjunto
de objetos gerenciados que, juntos,
compdem uma base de informagdes. Para
investigar um incidente, o perito em
computagéo precisa solicitar, ao
administrador de uma rede corporativa, o
acesso a essa base de dados. Qual € o nome
dessa base de informacfes?

(A) ODB (Object Database).

(B) PDU (Protocol Data Unit).

(C) MIB (Management Information Base).

(D) SNMP (Simple Network Mapping Protocol).
(E) SMI (Structure of Management Information).

68

Um perito em computacdo estad avaliando
pacotes de um trdfego HTTP que foi
capturado através de uma ferramenta com
essa finalidade (e.g. Wireshark). Entender a
funcionalidade de certos protocolos e suas
versdes utilizadas pode ser util durante uma
investigacdo. Como seria possivel descobrir,
por meio da inspecdo de pacotes, qual é a
versdo do protocolo HTTP utilizada pelo
navegador?

(A) ldentificando a mensagem GET enviada pelo
navegador.

(B) Identificando a mensagem REPLY enviada
pelo servidor.

(C) Inspecionando o campo protocol do
segmento TCP encaminhado no primeiro
GET.

(D) Inspecionando o campo protocol do
segmento TCP encaminhado no primeiro
REPLY.

(E) No campo de versao do pacote IPv4.

69

O campo ‘Flags’ do pacote IPv4 é utilizado
para sinalizar a fragmentacdo de pacotes.
Esse campo possui um total de 3 bits.
Assinale a alternativa que apresenta a
sinalizacdo de que a fragmentac&o ocorreu.

(A) 000
(B) 100
(C)010
(D) 001
(E) 110
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Um pacote de rede pode passar por redes
heterogéneas, o que significa que, entre a
origem e o destino, 0s pacotes percorrem
meios de transmissdo de tecnologias
diferentes. Dependendo das tecnologias
dessas redes intermediarias, pode ser
necessario fragmentar um pacote para que
ele chegue corretamente até o destino. O que
determina se o0 pacote precisara ser
fragmentado?

(A) A velocidade das redes.

(B) O protocolo utilizado na camada de
transporte.

(C) A PDU da camada fisica de cada rede.

(D) A distancia fisica entre as redes.

(E) A MTU das redes.

71

Em uma instalagdo padrédo do Linux Debian
10.9 (verséo stable), foi instalado o servidor
web Apache, via repositério, versdo 2.4.38.
Para modificar o diretério padrao do servidor
HTTP, no qual as paginas web serado
disponibilizadas, qual seria o procedimento
correto?

Obs.: Considere que uma reinicializagcdo do
servico sera necessaria apos 0
procedimento.

(A) Modificar a  variavel de  ambiente
$APACHE_RUN _DIR atribuindo o valor do
diret6rio desejado.

(B) Modificar o campo DocumentRoot do
arquivo ‘/etc/apache2/apache2.conf para o
diret6rio desejado.

(C) Modificar o campo Directory do arquivo
‘/etc/apache2/apache2.conf e o campo
DocumentRoot do arquivo
‘etc/apache?2 /sites-available/000-
default.conf’ para o diretério desejado.

(D) Modificar a variavel de  ambiente
$WWW-DATA atribuindo o valor do diretério
desejado.

(E) Modificar o campo Directory do arquivo
‘/etc/apache?2 /httpd.conf para o diretério
desejado.

72

O administrador de um servidor Linux,
distribuicdo Debian 10.9, instalou o Apache
versdo 2.4.38 via repositério. O Apache é
inicializado automaticamente todas as vezes
gue o sistema operacional é reinicializado. O
administrador deseja interromper a
inicializacdo automatica desse servi¢co, mas
de um modo que o0 processo automatico
possa ser facilmente reestabelecido quando
necesséario. Sendo o systemd O processo
padrdo para gerenciamento da inicializacéo
de sistemas, qual seria o procedimento mais
eficiente para impedir a inicializagdo desse
servigo?

(A) chmod -x /etc/init.d/apache2

(B) rm -rf /etc/init.d/apache2

(C) mv /etc/init.d/apache? /etc/init.d/apache2.old
(D) chmod 000 /etc/init.d/apache2

(E) systemctl disable apache2.service

73

Quanto aos principios e conceitos
relacionados a seguranca da informacéo,
gual das seguintes alternativas define o néo-
repuadio?

(A) Garantia de que os dados estejam
disponiveis e de forma ininterrupta, sem
poder negar 0 acesso a esSes recursos para
quem tiver autorizacdo de acesso.

(B) Garantia de sigilo das informagbes e
prevencdo do vazamento de dados.

(C) Impunidade ap6és a apuracdo dos fatos
relacionados a vazamentos de dados.

(D) Uma acdo cometida sobre os dados né&o
pode ser negada, ou seja, deve ser capaz de
identificar com precisdo a origem ou o
causador de algum evento.

(E) Garantias para que administradores
pertencentes ao topo da hierarquia de uma
organizacdo ndo possam negar o direito ao
sigilo das informagdes de seus clientes.
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Um perito em computacdo esta investigando
a denuncia de um ataque direcionado, que se
caracteriza pela pratica de estelionato,
visando enganar a vitima com com o objetivo
de comprometer a seguranca do seu
computador ou causar-lhe prejuizos
financeiros. Qual é o tipo de ataque que o
perito esta investigando?

(A) Tokenizacgéo.

(B) IP spoofing.

(C) Man-in-the-middle.
(D) Spear phishing.
(E) DDosS.

75

O pipeline é uma forma de organizagdo dos
processadores para melhorar o0 seu
desempenho. De que forma o pipeline
possibilita o ganho de desempenho de
processamento?

(A) Permitindo o acesso direto & memoria RAM
pelo processador.

(B) Permitindo o acesso direto a memoéria RAM
por outros componentes do computador.

(C) Através da insercdo de mais de um nucleo
de processamento em um Unico chip.

(D) Tornando o barramento do sistema um meio
compartilhado entre 0s principais
componentes do computador.

(E) Dividindo o processamento das instrucdes
em mais etapas.

76

A Unidade Central de Processamento (CPU)
dos computadores pessoais mais modernos
costuma possuir varios nucleos de
processamento. Outra  tecnologia de
processamento que se tornou popular é a
arquitetura CUDA (Compute Unified Device
Architecture). Em relacédo a tecnologia CUDA,
€ correto afirmar que

(A) € uma tecnologia criada para atingir
frequéncias finais mais altas com um Unico
nacleo de processamento.

(B) € uma tecnologia de computacdo paralela
que permite o uso de centenas ou milhares
de nucleos (CUDAs) em um Unico
processador.

(C) € uma tecnologia de processamento para
uso geral, mas com desempenho inferior as
CPUs tradicionais no processamento de
graficos de video.

(D) € uma tecnologia que foi criada com o
propésito de minerar criptomoedas.

(E) é uma tecnologia de multiprocessamento
simétrico que foi criada especificamente para
ciéncia de dados.

77

Suponha uma estrutura de dados do tipo
vetor, a qual possui algumas centenas de
elementos ordenados. Buscas por valores
dos elementos desse vetor s&o constantes e,
portanto, é necessario utilizar um método de
busca eficiente. Das seguintes opc¢des, qual
seria 0 método de busca ou o algoritmo mais
adequado?

(A) Busca linear.

(B) Busca binaria.
(C) Bubble sort.

(D) Quick sort.

(E) Busca sequencial.
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Em relacdo as tabelas de um banco de dados,
assinale a alternativa correta quanto a chave
estrangeira (foreign key).

(A) Deve haver no maximo uma chave
estrangeira em uma tabela.

(B) Deve haver no minimo uma
estrangeira em uma tabela.

(C) E um campo que n&do possui qualquer
relacdo com outra tabela.

(D) E um campo que possui um tipo de dados
diferente dos demais dados da tabela.

(E) Em uma tabela, € uma referéncia a uma
chave primaria de outra tabela.

chave

79

Uma escola precisa identificar os alunos
gue pertencem a familia Silva. No banco de
dados da escola, o0s registros séo
gravados em uma tabela com a estrutura a
seqguir:

alunos

matricula |idade nome sobrenome

Qual query SQL faria a consulta correta,
ordenando os resultados pela idade do
aluno?

(A) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’
SORT BY idade;

(B) SELECT alunos
FROM idade
WHERE sobrenome = ‘Silva’;

(C) SELECT idade, nome, sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’
ORDER BY idade;

(D) SELECT *
FROM alunos
WHERE sobrenome = ‘Silva’;

(E) SELECT sobrenome
FROM alunos
WHERE sobrenome = ‘Silva’;
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Analise o cédigo C++ a seguir:

#include "iostream"
using namespace std;

int main() {
string nome;
intidade;
cout << "Digite seu nome: ";
cin >> nome;
cout << "Digite sua idade: ";
cin >> idade;
meuNome(nome, idade);
return 0;

}

Para que a chamada da funcdo meuNome,
ocorra livre de erros, assinale a alternativa
correta em relacdo a escrita dessa fungéo.

(A) void meuNome(string Nome,
int Idade) {
cout << "Meu nome é "<<
Nome << ". Tenho " <<
Idade << " anos.\n";

(B) meuNome(string nome,
intidade) {
cout << "Meu nome é "<<
nome << ", Tenho " <<
idade << " anos.\n";

(C) void meuNome(nome, idade) {
cout << "Meu nome é "<<
nome << ". Tenho " <<

idade << " anos.\n";

(D) meuNome() {
cout << "Meu nome é "<<
nome << ", Tenho " <<
idade << " anos.\n";

(E) void meuNome(nome, idade) {
cout << "Meu nome é %s.",

nome;
cout << "Tenho %d anos.",
idade;
}
81
Sobre as formas de transmissdo na

comunicacdo de dados, assinale a alternativa
que define corretamente o fluxo half-duplex.

(A) Fluxo unidirecional, em qualquer direcéo.

(B) Fluxo bidirecional, um dispositivo
transmitindo de cada vez.

(C) Ambos os dispositivos podem transmitir
simultaneamente.

(D) Fluxo unidirecional, na diregcdo cliente-
servidor.

(E) Fluxo unidirecional, na dire¢do servidor-
cliente.

82

O campo TTL de um pacote IPv4 determina o
seu “tempo de vida” ao percorrer as redes
intermediarias até o endereco de destino.
Sobre o campo TTL, assinale a alternativa
correta.

(A) Armazena o tempo (em milissegundos) até o
pacote chegar ao destino.

(B) Armazena o atraso (delay) em milissegundos
até o pacote chegar ao destino.

(C) E restaurado ao valor original a cada salto
(hop) entre as redes.

(D) E um campo incrementado a cada salto
(hop) entre as redes.

(E) E um campo decrementado a cada salto
(hop) entre as redes.
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Os roteadores utilizam diversas métricas no
calculo do melhor caminho para o
encaminhamento de pacotes. As métricas
para esse calculo estdo relacionadas com os
protocolos de roteamento utilizados. Qual
dos protocolos de roteamento a seguir utiliza
apenas o0 numero de saltos (hops) como
meétrica?

(A) BGP
(B) EIGRP
(C) IGRP
(D) RIP
(E) OSPF

84

As VLANSs (Virtual Local Area Networks) séo
utilizadas com varios propdsitos, que vao
desde a organizagdo administrativa dessas
redes até as questbes que envolvem a
seguranca dos dispositivos. Quanto as
VLANs e seu funcionamento, € correto
afirmar que

(A) funcionam com base no enderegamento IP
das redes locais.

(B) séo definidas através de uma configuracdo
da camada de enlace.

(C) a separacdo em VLANs depende da
existéncia de switches de camada 3 na rede.

(D) uma rede pode ter um ndmero infinito de
VLANS, a critério do administrador.

(E) a quantidade de VLANs depende do numero
de roteadores disponiveis na rede.

85

Inicialmente, as redes P2P ndo eram
totalmente descentralizadas, sendo
necessario um servidor de rastreamento para
auxiliar na localizacdo de pares. A partir da
especificagdo original, algumas técnicas
foram desenvolvidas para melhorar o
desempenho das redes P2P. Qual das
alternativas a seguir apresenta um esquema
de organizagcdo utilizado em redes P2P, o
gual permitiu a descentralizacdo dessas
redes?

(A) Trackers.

(B) Magnet links.

(C) Protocolo NNTP.

(D) DHT (Distributed Hash Table).
(E) Aplicacdes BitTorrent.

86

Quando o protocolo FTP foi criado, héa
algumas décadas, a seguranca das redes
ainda ndo era uma das maiores
preocupacfes. Embora a autenticagcdo com
usudrio e senha possa ser implementada, o
FTP ainda fica limitado quanto a outras
questdes de seguranca. Um aprimoramento
do protocolo, conhecido como SFTP, foi
implementado para tornar a conexao mais
segura através de cifras criptograficas. Sobre
o protocolo SFTP, € correto afirmar que

(A) é baseado no SSH (Secure Shell), o qual ja
era um protocolo conhecido por prover
segurangca no acesso a computadores
remotos.

(B) € uma versdo melhorada do protocolo que
utiliza o SSL (Secure Sockets Layer) como
camada de seguranca.

(C) é uma versdo melhorada do protocolo que
utiliza o TLS (Transport Layer Security)
como camada de seguranca.

(D) trata-se do protocolo FTP padrdo, porém
funciona na porta 443, conhecida por ser
uma porta de comunicacao segura.

(E) utiliza mdltiplas portas para a transferéncia
de arquivos, abrindo uma nova porta para
cada requisicao.
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Referente aos componentes que fazem parte
de um sistema de envio e recebimento de
e-mails, assinale a alternativa correta.

(A) O MUA é o responsavel pela entrega de
mensagens para servidores de dominios
diferentes da origem.

(B) A comunicagdo entre dois servidores de
e-mail, pertencentes a dominios diferentes,
ocorre tipicamente com os protocolos POP3
ou IMAP.

(C) O MTA € o componente responsavel pela
operacao do protocolo SMTP.

(D) O MTA é a aplicagéo utilizada pelo usuario
final para enviar ou receber suas
mensagens.

(E)y O MUA ¢é o componente central da
comunicacao entre servidores SMTP.

88

Uma perita em computacdo esta analisando
um cenario de um incidente ocorrido através
da internet. Na coleta de informagdes, foi
necessario utilizar uma ferramenta WHOIS, a
qual normalmente é utilizada para

(A) obter informacdes avangadas, armazenadas
no servidor DNS de um dominio.

(B) detectar quais portas de servicos estédo
sendo utilizadas por um dominio.

(C) descobrir os nomes de todos o0s hosts
associados a um dominio de uma
organizacao.

(D) obter informacdes diversas, como o0
proprietario de um dominio e informag6es de
contato, data de criacio do dominio e
servidores DNS.

(E) criar um registro de dominio.

89

Suponha a ocorréncia de uma invasao de um
computador através de uma vulnerabilidade
do tipo zero-day. Geralmente, o atacante tem
a intencdo de retornar a maquina
comprometida em outro momento. Qual é
uma pratica muito comum, em situacdes
como essa, para garantir um acesso posterior

a maquina invadida?

(A) Instalar um virus para manter a maquina
comprometida.

(B) Apenas apagar os vestigios da invasao para
nao ser descoberto.

(C) Apenas corrigir a falha de seguranga para o
administrador ndo desconfiar.

(D) Criar um backdoor.

(E) O atacante nao precisa fazer mais nada,
uma vez que a vulnerabilidade é do tipo
zero-day.

90

Qual das alternativas a seguir melhor define o
qgue €é uma politica de seguranca da
informagé&o?

(A) Documento ou conjunto de documentos que
definem as regras de acesso, controle e
transmissdo das informagcbes em uma
organizacao.

(B) Conjunto de boas praticas para processos
organizacionais de Tl que pode auxiliar em
diversos aspectos de seguranca.

(C) Padrdes que podem servir de base para a
implementacao da seguranca
organizacional.

(D) Esquema de classificagdo das informacgdes
tratadas por uma organizacao.

(E) Fiscalizacdo da seguranca da informagéo
em todos os niveis organizacionais de uma
empresa.
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E normal gue alguns protocolos
criptograficos se tornem inseguros ou
desaconselhaveis depois de algum tempo
que sao lancados, entrando em depreciacao.
Isso acontece devido a vulnerabilidades que
sdo descobertas ou mesmo devido ao
lancamento de versdes mais novas. Dois
protocolos amplamente utilizados para
implementar mecanismos de criptografia séo
0 TLS e o0 SSL. Sobre esses protocolos,
assinale a alternativa que apresenta somente
versdes que ainda ndo foram depreciadas.

(A) SSL3.0e TLS 1.3.
(B) SSL 2.0 e SSL 3.0.
(C) SSL 2.0, SSL 3.0 e TLS 1.3.
(D) SSL 3.0, TLS 1.2 e TLS1.3.
(E) TLS 1.2 e TLS 1.3.

92

Qual dos algoritmos a seguir é utilizado no
método conhecido como criptografia de
chaves publicas?

(A) AES
(B) RSA
(C) DES
(D) Blowfish
(E) IDEA

93

A respeito das técnicas de esteganografia,
assinale a alternativa INCORRETA.

(A) Tem como objetivo transportar uma
mensagem de maneira oculta, sem chamar a
atencao.

(B) Com a modernizacdo nas técnicas de
comunicacdo, a criptografia se tornou a
forma mais utilizada de esteganografia.

(C) Sao técnicas utilizadas ha muito tempo antes
da criacdo de computadores.

(D) Podem ser utilizadas por malwares,
transportando codigos escondidos em
imagens ou outros tipos de arquivo.

(E) Podem ser utilizadas em mensagens de
texto, imagens, audio, video e no trafego de
redes de computadores.

94

Um servidor Linux Debian 10.9 foi
configurado para ser administrado
remotamente através do protocolo SSH. O
comando adduser cria, por padréo, a conta do
usuario definindo o shell como /bin/bash.
Entretanto ndo € interessante que todos os
usuarios tenham acesso ao shell do sistema.
Qual é a configuracdo que deve ser realizada
pelo administrador para que o sistema, por
padrédo, configure as novas contas de usuario
como /bin/nologin?

(A) usermod <usuario> --shell=/bin/nologin

(B) useradd <usuario> --home=/bin/nologin

(C) usermod <usuario> --home=/bin/nologin

(D) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo /etc/skel/.profile

(E) Deve ser modificado o valor de DSHELL
para /bin/nologin no arquivo
/etc/adduser.conf

95

Qual das seguintes alternativas apresenta um
componente do computador que é
responsavel pelas operacfes logicas sobre
os dados?

(A) CMOS.

(B) Registrador.
(C) Acumulador.
(D) ULA.

(E) Chipset.

96

Ao digitar o comando ‘free -tk em um
terminal de um servidor Linux, o sistema
informou que h& um total de 16045744
kibibytes disponiveis (meméria fisica +
swap), assinale a alternativa que apresenta a
guantidade correta de memoria total
(fisica + swap) disponivel.

(A) 16 TB.

(B) 160.000 MiB.
(C) 15,30 GiB.
(D) 160.000 MB.
(E) 16.430,84 Mb.
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O XP (Extreme Programming) € um método
agil para o desenvolvimento de sistemas.
Assinale a alternativa correta em relagdo a
esse método.

(A) E recomendado para qualquer tipo de
projeto, produto ou situagéo.

(B) Busca agilidade na entrega do software e,
portanto, nao exige uma etapa de
planejamento para n&o perder tempo.

(C) A entrega do software é feita de maneira
incremental, ou seja, através de “releases”
menores.

(D) Recomenda o desenvolvimento de forma
individual, ou seja, cada desenvolvedor
cuida sozinho do desenvolvimento de codigo
para uma historia.

(E) Tenta prever, de modo antecipado, tudo o
que o cliente pode querer solicitar
futuramente, adiantando o desenvolvimento
desses modulos previstos e facilitando a
entrega final.

98

Modelos de dados servem para descrever
como 0s usuarios percebem a organizacéo
dos dados ou a forma como um sistema de
banco de dados os organiza. O modelo que
organiza os dados em linhas e colunas, na
forma de uma tabela, fazendo associacfes
entre essas linhas e colunas, é o modelo

(A) baseado em rede.

(B) entidade-relacionamento.
(C) semiestruturado.

(D) baseado em objeto.

(E) relacional.

99

Fibras o6ticas podem ser classificadas como
monomodo e multimodo. Sobre as fibras
monomodo, assinale a alternativa
INCORRETA.

(A) Suportam taxas maximas de transmissao
superiores as fibras multimodo.

(B) Possuem um nucleo de menor didmetro que
as multimodos.

(C) Cobrem distancias maiores que cabos UTP.

(D) A transmissdo de sinais ocorre em diversos
angulos diferentes.

(E) Utilizam transmissao de sinais a laser.

100

Preencha as lacunas e assinale a alternativa
correta.

Um usuério de uma rede corporativa, ao
visitar uma pagina web localizada na
, realiza uma requisicdo HTTP
através do navegador, a qual percorre através
da até o da rede,
sendo roteada através da até
chegar ao servidor web.

(A) internet/ LAN / gateway / internet
(B) intranet / WAN / switch / VLAN
(C) internet / LAN / roteador / intranet
(D) internet / WAN / roteador / VLAN
(E) internet/ LAN / switch / VLAN
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Instrucbes para Discursivas

® A Prova Discursiva para os cargos de Perito Criminal (area geral e especifica), Perito Médico
Legista, Perito Médico Legista na area de Psiquiatria e Perito Odontolegista serd composta por
02 (duas) Questbes Teoricas e 01 (um) Estudo de Caso que abordem Conhecimentos
Especificos, conforme Anexo Il - dos Contetdos Programaticos.

e As Questdes Teodricas e o0 Estudo de Caso serdo avaliados considerando-se os aspectos presentes nas
Tabelas 12.4 e 12.5:

TABELA 124
QUESTOES TEORICAS
Aspectos: Descrigao: Po'n‘fuagao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedrico e pratico a respeito do
1 e . - P e 0,8
cientifico sobre a matéria assunto/tema abordado pela questao, demonstrando dominio técnico e cientifico.
> Atendimento ao tema A resposta elaborada deve ser concernente ao tema proposto pela questao 04
proposto na questao discursiva. !
Clareza de A argumentac&o apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/sensao critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 0.4
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo !
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicAo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizag&o adequada da ldgica entre as ideias propostas, emprego adequado de articuladores no interior 0.4
Lingua Portuguesa das porgdes textuais). ;
Caso o candidato tenha obtido pontuagao igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA CADA QUESTAO 2 pontos
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TABELA 12.5
ESTUDO DE CASO
Aspectos: Descrigao: Pqnt_uaqao
maxima
Conhecimento técnico- O candidato deve apresentar conhecimento tedérico e pratico a respeito do
1 e . ~ T T 3
cientifico sobre a matéria assunto/tema abordado pela questdo, demonstrando dominio técnico e cientifico.
5 Atendimento ao tema A resposta elaborada deve ser concernente aoc tema proposto pela questéo 1
proposto na questédo discursiva.
Clareza de A argumentagéo apresentada pelo candidato deve ser pertinente e clara, capaz de
3 argumentacao/senso critico convencer seu interlocutor a respeito do ponto de vista defendido, além de 1
em relagdo ao tema proposto | demonstrar senso critico em relagdo ao questionamento abordado pela questéo
na questéo discursiva.
A resposta elaborada deve apresentar em sua estrutura textual: uso adequado da
ortografia, constituicdo dos paragrafos conforme o assunto abordado, estruturacéo
dos periodos no interior dos paragrafos (coeréncia entre porgdes textuais, relagao
4 Utilizagao adequada da légica entre as ideias propostas, emprego adequado de articuladores no interior 1
Lingua Portuguesa das porgdes textuais).
Caso o candidato tenha obtido pontuagdo igual a 0 (zero) nos demais
aspectos (1, 2 e 3), o de n° 4, “Utilizagdo adequada da Lingua Portuguesa”,
também sera pontuado com nota 0 (zero).
TOTAL DE PONTOS PARA O ESTUDO DE CASO 6 pontos

O candidato tera sua Prova Discursiva (Questdes Tedricas e Estudo de Caso) avaliada com nota 0 (zero)
em caso de:

a) ndo atender ao Tema proposto e ao conteldo avaliado;
b) nao desenvolver o tema na tipologia textual exigida;

manuscrever em letra ilegivel ou grafar por outro meio que néo o determinado neste Edital;

d) apresentar acentuada desestruturacéo na organizacao textual ou atentar contra o pudor;
e) redigir seu texto a lapis, ou a tinta em cor diferente de azul ou preta;

nao apresentar as Questdes Tedricas e 0 Estudo de Caso redigidos na Folha da Versdo Definitiva ou
entrega-los em branco, ou desenvolvé-los com letra ilegivel, com espacamento excessivo entre letras,
palavras, paragrafos e margens;

g) apresentar identificacdo, em local indevido, de qualquer natureza (nome parcial, nome completo, outro

nome qualquer, numero(s), letra(s), sinais, desenhos ou cAdigos).

O candidato dispora de, no minimo, 10 (dez) linhas e, no méaximo, 20 (vinte) linhas para elaborar a
resposta de cada Questdo Teorica e, no minimo, 15 (quinze) linhas e, no méaximo, 30 (trinta) linhas
para elaborar o Estudo de Caso, sendo desconsiderado, para efeito de avaliagdo, qualquer fragmento de
texto que for escrito fora do local apropriado ou que ultrapassar a extensdo maxima permitida para
elaboracéo.

A Prova Discursiva devera ser feita & méo pelo préprio candidato, em letra legivel, com caneta
esferogréfica transparente de tinta azul ou preta, ndo sendo permitida a interferéncia e/ou a participacao de
outras pessoas, salvo em caso de candidato a quem tenha sido deferido atendimento especial para a
realizagdo das provas.
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Questdes Tebricas

1

Em redes de computadores, servidores proxy séo utilizados para diversas finalidades. Explique
do gue se trata o conceito de proxy, seu funcionamento e situaces em que o proxy € utilizado.
Utilize o servico HTTP para descrever situacdes em que servidores proxy podem ser utilizados.
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2

Os algoritmos de chaves publicas sé&o utilizados em diversas situacdes nas quais a
confidencialidade e a integridade dos dados s&o importantes. Descreva o funcionamento desses
algoritmos nos dois cenérios distintos a seguir, detalhando como as chaves e as informagdes
sao tratadas em cada caso.

No cenario 1, o uso de chaves assimétricas deve acontecer de modo que somente o destinatario
possa visualizar a mensagem.

No cenario 2, as chaves assimétricas sdo utilizadas para o envio de um documento, garantindo
gue o destinatario possa averiguar a integridade e a autenticidade desse documento.
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Estudo de Caso

1

A coleta de evidéncias de um crime tem papel muito importante na conducdo de uma
investigacdo ou para uma deciséao judicial. Em um ambiente digital, a obtencdo de evidéncias é
especialmente delicada, pois os dados podem ser apagados rapidamente na tentativa de
esconder vestigios de um ato ilicito. Adicionalmente, o cuidado na coleta das evidéncias é
fundamental, pois uma Unica acdo errada pode ocasionar a perda acidental de dados que podem
ser cruciais para a conducao da investigacdo. Suponha um cendrio hipotético, em que uma
denuncia anbnima levou os investigadores até uma localizagdo na qual, supostamente, um
suspeito de cometer crimes em meios digitais estaria escondido. Infelizmente, ao chegar no
local, o suspeito ja havia fugido. A equipe de peritos iniciou as atividades de coletas de
evidéncias, que serdo fundamentais para as proximas etapas de investigacdo. Nesse local, foi
deixado um computador ligado, o qual pode conter pistas sobre a rota de fuga do suspeito e
também evidéncias de praticas criminosas. Como perito criminal, vocé devera realizar a coleta
de evidéncias nos meios digitais. Descreva quais serdo os cuidados que deverdo ser tomados
para evitar a perda acidental de dados e quais acOes deveréo ser realizadas antes de transportar
os dados coletados para analise em laboratério.
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