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Cada um dos itens da prova objetiva está vinculado ao comando que imediatamente o antecede. De acordo com o comando a 
que cada um deles esteja vinculado, marque, no cartão-resposta, para cada item: o campo designado com o código C, caso julgue 
o item CERTO; ou o campo designado com o código E, caso julgue o item ERRADO. 
 

A marcação de acordo com o gabarito valerá + 1,00 (um ponto positivo). A marcação em desacordo com o gabarito 
valerá - 1,00 (um ponto negativo). A ausência de marcação ou a marcação de ambos os campos não serão apenadas, ou seja, não 
receberão pontuação negativa. Para as devidas marcações, use o cartão-resposta, único documento válido para a correção da sua 
prova objetiva. 
 

CONHECIMENTOS BÁSICOS 
 

 

Texto para os itens de 1 a 15. 

 

1 

 

 

4 

 

 

7 

 

 

10 

 

 

13 

 

 

16 

 

 

19 

 

 

22 

 

 

25 

 

 

28 

 

 

31 

A busca por maior qualidade de vida e um sorriso mais harmônico fez com que o mercado da odontologia estética 
se tornasse um dos que mais crescem no País, movimentando cerca de R$ 38 bilhões por ano, segundo o Conselho Federal 
de Odontologia (CFO). De acordo com a Sociedade Brasileira de Odontologia e Estética, o Brasil é considerado o segundo 
país que mais realiza mudanças odontológicas no mundo. A procura por procedimentos estéticos na área triplicou e o setor 
passou a oferecer serviços mais completos e inovadores, como os laminados cerâmicos, facetas em resina e clareamento.

Um belo sorriso possui um poder transformador inegável na vida de uma pessoa, por isso o cuidado com os dentes 
é muito importante, além de ser fundamental para a saúde, afirma Alberto Fernando Pardal, cirurgião-dentista especialista 
em prótese dentária. “Uma pessoa satisfeita com seu próprio sorriso se torna mais confiante, otimista e feliz, o que reflete 
em sua saúde física, mental, profissional e psicológica”, declara Alberto. 

Os avanços tecnológicos, diz o profissional, permitiram aos cirurgiões-dentistas proporcionar aos pacientes 
tratamentos mais eficazes e mais satisfatórios, com relação à saúde, estética e bem-estar. No geral, cuidar dos dentes não 
é tarefa complicada, e um belo sorriso pode ser conquistado com cuidados básicos. Porém, Pardal lembra, em boa parte 
dos casos, alguns procedimentos como restaurações, reconstruções e correções dos dentes são necessários para devolver 
a harmonia do sorriso. 

De acordo com a pesquisa Nacional de Saúde Bucal, do Ministério da Saúde, aos 28 anos de idade, os brasileiros, 
em média, já perderam 5 dos 32 dentes. Aos 42 anos, a proporção de falhas chega a 35% e, entre a população de 50 anos,
pode superar 50%. Mas um levantamento do Instituto de Estudos de Saúde Complementar aponta que, em 2019, o valor 
gasto pelos brasileiros com assistência à saúde odontológica foi de R$ 3,4 bilhões, número 31% maior em relação ao ano
de 2014. Ainda na comparação com 2014, houve crescimento das despesas em todas as categorias, sendo maior entre os
procedimentos preventivos, com alta de 58,7%, totalizando R$ 480,8 milhões de gastos.  

Conforme o especialista, os procedimentos mais em alta, atualmente, são os laminados cerâmicos (conhecidos
popularmente como lentes de contato), as facetas de resina e o clareamento dental, tratamentos que conservam mais as
estruturas dentais que as técnicas antigas. Alberto explica que os laminados cerâmicos requerem o mínimo de desgastes,
já as facetas de resina, em sua grande maioria, não requerem desgaste algum. E as técnicas de clareamento não alteram 
em nada as estruturas dentais, a não ser a tonalidade da cor dos dentes, que é o seu objetivo principal.  

Outros tratamentos ou procedimentos odontológicos podem ser necessários previamente, observa o
cirurgião-dentista, como, por exemplo, os tratamentos ortodônticos para corrigir a oclusão (mordida) ou apinhamentos 
dentários, implantes para repor dentes ausentes, tratamentos ou cirurgias gengivais para tratar inflamações locais,
correções de forma ou contornos em relação aos dentes.  

“Apesar de todas as novas tecnologias, é preciso lembrar que uma avaliação profissional prévia sempre será 
necessária para o devido planejamento do tratamento de cada paciente”, alerta, por fim, o especialista. 
 

Internet: <www.terra.com.br> (com adaptações).

 _____________________________________________________________________________________________________________  

A respeito do texto e de seus aspectos linguísticos, julgue os 
itens de 1 a 9. 
 
1 No texto, que se caracteriza como  

dissertativo-informativo, o tema central é o crescimento 
do mercado da odontologia estética no Brasil. 

2 Entende-se da organização das ideias do primeiro 
período do texto que a busca por um sorriso mais 
harmônico está associada a uma maior qualidade de 
vida. 

3 Na linha 1, a flexão da forma verbal “fez” na terceira 
pessoa do singular justifica-se pela concordância do 
verbo com o termo “busca”, que é o núcleo do sujeito da 
oração. 

4 Dadas as relações coesivas do primeiro período do texto, 
é correto afirmar que, na linha 1, a preposição “por” está 
subentendida após o vocábulo “e”, em “e um sorriso 
mais harmônico”. 

5 Estariam mantidas a correção gramatical e a coerência 
do texto caso o segmento “como restaurações, 
reconstruções e correções dos dentes” (linha 13) fosse 
isolado entre vírgulas. 

6 Estariam preservadas a correção gramatical e os 
sentidos do texto caso o trecho “aos 28 anos de 
idade” (linha 15) fosse deslocado, com as vírgulas que o 
isolam, para imediatamente depois da forma verbal 
“perderam” (linha 16). 

7 O vocábulo “já” (linha 24) classifica-se como advérbio e 
expressa, na oração em que está empregado, 
circunstância de tempo. 

8 É de coordenação a relação entre as duas primeiras 
orações do segundo parágrafo do texto, sendo a 
segunda uma explicação da primeira, evidenciada pelo 
conectivo “por isso”, empregado na ligação de uma à 
outra. 
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9 Pelo caráter objetivo da linguagem empregada na 
primeira oração do segundo parágrafo do texto, 
construída sem marcas de subjetividade, é correto 
afirmar que ela seria adequada para integrar um período 
de texto de correspondência oficial que trate dos 
princípios básicos da higiene bucal. 

 ____________________________________________________  

Considerando a correção gramatical e a coerência das ideias 
do texto, julgue os itens de 10 a 16, que consistem em 
propostas de substituição para vocábulos e trechos 
destacados do texto. 
 
10 “que mais realiza” (linha 4) por onde mais se realizam 
11 “se torna” (linha 8) por torna-se 
12 “aos cirurgiões-dentistas proporcionar” (linha 10) por 

que os cirurgiões-dentistas proporcionaram 
13 “e um belo sorriso pode ser conquistado com cuidados 

básicos” (linha 12) por sendo possível serem 

conquistados, com cuidados básicos, um belo sorriso 
14 “houve” (linha 19) por houveram 
15 “totalizando” (linha 20) por o que totalizam 
16 “a não ser” (linha 25) por mudando tão somente 

 ____________________________________________________  

Maurício elaborou um modelo matemático para 
prever o lucro semanal de sua loja virtual em função do custo 
do seu único produto à venda. A partir desse modelo, ele 
obteve a equação � =  −50��  +  350� − 500, em que � é 
o lucro líquido semanal, em reais, e � é o custo do produto, 
também em reais. 
 
Com base nessa situação hipotética, julgue os itens 
de 17 a 20, considerando que o modelo de Maurício prevê 
corretamente lucros para valores de � maiores que 2 e 
menores que 5. 
 
17 Existe apenas um valor que maximiza o lucro de 

Maurício. 
18 A proposição “Se 2 < � < 5, então � =  −50�� +

 350� –  500” é verdadeira. 
19 A proposição “Se 2 < � < 5, então � =  −50�� +

 350� –  500” não é equivalente, no sentido lógico, à 
proposição “Se 2 < � < 5, então � =  −50(� − 5)(� −

2)”. 
20 Existe apenas um valor que Maurício pode estabelecer 

para seu produto para que o lucro líquido semanal seja 
exatamente igual a 100 reais. 

 ____________________________________________________  

Com relação aos anagramas distintos da palavra 
“FLAMENGO”, julgue os itens de 21 a 24. 
 
21 Há 40.320 anagramas no total. 
22 62,5% dos anagramas começam com consoante. 
23 4% dos anagramas têm as vogais e as consoantes juntas. 
24 Selecionando-se um anagrama ao acaso, a probabilidade 

de ele terminar com a sílaba “FLA” é de uma em 56. 
 ____________________________________________________  

O cenário atual do mundo é complexo e diversificado. 
Contudo, alguns de seus aspectos mais significativos podem 
ser vistos em ampla perspectiva, atingindo povos, países e 
regiões com nítidas semelhanças. Acerca de aspectos 
variados da atualidade, julgue os itens de 25 a 32. 
 
25 Após duas guerras mundiais, não há, no mundo atual, 

conflitos de maior intensidade. 

26 O Oriente Médio continua sendo uma região de grande 
tensão por motivos religiosos, políticos e econômicos, 
principalmente pelo inconcluso processo de criação do 
Estado da Palestina. 

27 Em 2022, a Ucrânia invadiu a Rússia, fato que gerou 
acentuada preocupação mundial. 

28 A globalização estimula a produção e a circulação de 
bens e capitais em escala mundial. 

29 O desenvolvimento científico-tecnológico está 
impulsionando o sistema produtivo. 

30 O terrorismo, em todas as suas formas, foi derrotado e 
praticamente eliminado no mundo. 

31 A China é, atualmente, a maior potência econômica 
global, tendo seu produto interno bruto (PIB) 
ultrapassado o dos Estados Unidos da América. 

32 A brasileira Embrapa é referência mundial na pesquisa 
agropecuária, e sua maior conquista atualmente se 
relaciona ao combate a uma praga do café. 
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Text for the items from 33 to 40. 

1 

 

 

4 

 

 

7 

 

 

10 

 

 

13 

 

 

The jurisprudence of forensic odontology in criminal cases has become increasingly contested in the use of

criminal court cases.  Dental evidence can be used in quite a few ways. 

First, there is age determination, which can be made through the size and shape of the teeth, the dentition, or 

the transparency of tooth roots. Age determination is often used when human remains are uncovered at archaeological

sites. 

Second is identification. Forensic odontology is especially helpful in cases of mass disasters or when facial 

recognition is inconclusive, as the teeth are one of the hardest substances in the human body, and can withstand chemicals, 

fire, or other substances that further the deterioration of the human body. In cases of mass disaster, identification can be 

made through missing persons databases and ante mortem dental databases. The Haiti earthquake in 2010 left a number

of victims, not all of who were easily identified. By looking at the victims’ teeth and creating an age estimation, it was easier

to identify the victims. Carbon-14 dating also allowed for experts to pinpoint the age of the victims at the time of death,

leading to accurate identification (this is the same practice that allows for age estimation of remains found on 

archaeological sites). Tsunamis in Japan and Thailand have also made up a large percentage of cases where victims were

identified through forensic odontology. However, the need for forensic odontology in identifying victims of mass disasters

could easily be avoided through disaster planning and missing person databases. 

 

Internet: <www.dental.umaryland.edu> (adapted).

 

According to the text, judge the items from 33 to 40. 

 

33 According to the text, there are many ways in which dental evidences can help solve criminal cases. 

34 Differently from other parts of the human body, the teeth can resist to chemicals, fire and other substances. 

35 Only the forensic odontology was able to easily identify all the victims from the Haiti earthquake just by looking at the victims’ 

teeth. 

36 Forensic odontology can determine the age and gender of a person based on the size and the shape of the teeth, while 

Carbon-14 dating determines the time of death. 

37 The term “could” (line 15) is the past tense of can. 

38 The terms “easier” (line 10) and “further” (line 8) belong to the same word class: they are both examples of adjectives. 

39 Without changing the meaning of the text, the term “which” (line 3) could be correctly replace by that, and the term 

“that” (line 12) could be correctly replaced by which. 

40 The terms “especially” (line 6), “inconclusive” (line 7) and “substances” (line 7) are Portuguese false cognates.



CONSELHO FEDERAL DE ODONTOLOGIA INSTITUTO QUADRIX – APLICAÇÃO: 2022 
 

CFO TÉCNICO EM TECNOLOGIA DA INFORMAÇÃO 4 
 

CONHECIMENTOS COMPLEMENTARES 
 

Segundo a Lei n.o 13.709/2018 (LGPD), julgue os itens 

de 41 a 45. 

 

41 Dado pessoal consiste em informação relacionada a 

qualquer pessoa, física ou jurídica, identificável ou não. 

42 Dado pessoal sensível compreende informações de 

cunho pessoal, como, por exemplo, filiação partidária ou 

sindical. 

43 Banco de dados refere-se a um conjunto estruturado de 

dados pessoais em um sistema necessariamente 

eletrônico. 

44 Consentimento consiste na autorização, expressa ou 

tácita, pelo titular, para uso de seus dados pessoais. 

45 Bloqueio refere-se à suspensão temporária de operação 

de tratamento de dados. 

 ____________________________________________________  

De acordo com o Decreto n.o 9.830/2019, julgue os itens 

de 46 a 50. 

 

46 São vedadas, nas esferas administrativa, controladora e 

judicial, decisões fundadas em valores jurídicos 

abstratos. 

47 As decisões nas searas administrativa, controladora e 

judicial exigem uma perspectiva consequencialista. 

48 A decisão administrativa que estabelecer interpretação 

nova sobre norma de conteúdo indeterminado preverá, 

a bem da segurança jurídica, regime de transição sempre 

que representar potencial de ônus ou prejuízos 

excessivos para os administrados ou para a 

Administração Pública em geral. 

49 Como forma de salvaguarda da proteção da confiança, é 

possível que a eficácia declaratória da decisão nas searas 

administrativa, controladora e judicial seja restringida a 

determinadas pessoas ou situações. 

50 A fundamentação por remissão, que consiste na mera 

concordância alusiva a pareceres ou informações 

precedentes, não é admitida para fins de motivação de 

decisão administrativa. 

 ____________________________________________________  

À luz das disposições da Lei n.o 8.429/1992, julgue os itens 

de 51 a 55. 

 

51 A Lei n.o 8.429/1992, reformada pela Lei n.o 14.230/2021, 

dispõe taxativamente sobre as condutas que configuram 

atos de improbidade. 

52 Para fins de improbidade administrativa, considera-se 

dolo como a vontade livre e consciente de alcançar 

resultado ilícito tipificado como improbidade ou a 

admissão do risco de produção daquele resultado. 

53 A responsabilidade do sucessor ou do herdeiro de 

condenado em ato de improbidade restringe-se à 

obrigação de reparação do erário, não alcançando 

multa. 

54 Não se admite, quanto às pessoas jurídicas, dupla 

apenação em improbidade por atos descritos na Lei 

Anticorrupção, sob pena de bis in idem. 

55 Eventuais desvios de recursos do fundo partidário não 

configuram improbidade administrativa. 

 ____________________________________________________  

Com base na Lei n.o 5.081/1966, julgue os itens de 56 a 60. 

 

56 É competência do cirurgião-dentista a aplicação de 

anestesia geral, quando necessária. 

57 É competência do cirurgião-dentista empregar hipnose 

quando habilitado e quando constituir meio eficaz para 

tratamento. 

58 Compete ao cirurgião-dentista aplicar medicação de 

urgência quando prescrita por médico especialista. 

59 Compete ao cirurgião-dentista, apenas na função de 

perito odontológico, e para fins de necropsia, utilizar as 

vias de acesso do pescoço e da cabeça. 

60 Compete ao cirurgião-dentista prescrever e aplicar 

especialidades farmacêuticas de uso interno ou externo. 

 ____________________________________________________  

Conforme as disposições da Lei n.o 4.324/1964, julgue os itens 

de 61 a 65. 

 

61 Aos Conselhos Regionais de Odontologia compete 

deliberar sobre o cancelamento da inscrição de seus 

membros. 

62 Aos Conselhos Regionais de Odontologia compete 

estabelecer e adotar medidas necessárias à regularidade 

dos serviços e à fiscalização do exercício profissional. 

63 Aos Conselhos Regionais de Odontologia compete 

expedir carteiras profissionais. 

64 Aos Conselhos Regionais de Odontologia compete 

designar um representante em cada cidade de sua 

jurisdição. 

65 Aos Conselhos Regionais de Odontologia compete 

publicar periodicamente a relação dos profissionais 

registrados. 

 ____________________________________________________  

Considerando a Resolução do Conselho Federal de 

Odontologia (CFO) n.o 63/2005, julgue os itens de 66 a 70, a 

respeito das competências do auxiliar em saúde bucal. 

 

66 Compete ao auxiliar de saúde bucal processar filme 

radiográfico. 

67 Compete ao auxiliar de saúde bucal auxiliar e 

instrumentalizar profissionais em intervenções clínicas, 

exceto em ambientes hospitalares. 

68 Compete ao auxiliar de saúde bucal aplicar medidas de 

biossegurança no descarte de resíduos odontológicos. 

69 Compete ao auxiliar de saúde bucal realizar medidas de 

biossegurança a fim de controlar e prevenir infecções. 

70 Compete ao auxiliar de saúde bucal realizar pequenas 

intervenções cirúrgicas, desde que supervisionado. 
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CONHECIMENTOS ESPECÍFICOS 
 

No que diz respeito à arquitetura de computadores, julgue os 

itens de 71 a 75. 

 

71 A característica básica de um barramento é que ele é um 

meio de transmissão dedicado, e não compartilhado, 

diferindo, assim, dos outros componentes do 

computador. 

72 As linhas de dados, denominadas barramento de dados, 

fornecem um caminho para a transferência de dados 

entre os módulos do sistema. 

73 A tecnologia das memórias RAM pode ser dividida em 

estática e dinâmica: enquanto a memória RAM estática 

é não volátil, a memória RAM dinâmica é volátil. 

74 Um módulo de entrada e saída (E/S) não pode trocar 

dados diretamente com o processador. 

75 Uma fita magnética é considerada como um dispositivo 

de entrada e saída (E/S). 

 ____________________________________________________  

Julgue os itens de 76 a 80, referentes à gerência de memória, 

ao sistema de E/S e aos sistemas de arquivos. 

 

76 O gerenciador de memória é a parte do sistema 

operacional cuja atribuição é o gerenciamento parcial da 

hierarquia de memórias. 

77 A exposição da memória física a processos geralmente 

apresenta diversas desvantagens, como a possibilidade 

de os programas do usuário danificarem e paralisarem o 

sistema. 

78 O dispositivo de E/S de blocos armazena informação em 

blocos de tamanho fixo, cada um com seu próprio 

endereço. 

79 Nos sistemas UNIX, todos os arquivos devem possuir 

extensões. 

80 Quanto à nomenclatura de arquivos, tanto os sistemas 

de arquivos do UNIX quanto os do MS-DOS distinguem 

letras maiúsculas de minúsculas. 

 ____________________________________________________  

Julgue os itens de 81 a 85, relativos a conceitos básicos sobre 

desenvolvimento e manutenção de sistemas e aplicações. 

 

81 Na programação estruturada, não é permitido o uso de 

estruturas de controle dentro de um módulo. 

82 Na programação orientada a objetos, a técnica mais 

eficaz e segura para permitir que uma classe herde todas 

as características de outra classe é a herança de 

implementação, a qual deve ser usada sem nenhuma 

restrição. 

83 O desenvolvimento de sistema trata não apenas do 

desenvolvimento do software, ou seja, de sua criação, 

mas de toda a documentação associada e de todos os 

dados de configuração necessários para fazer esse 

software operar corretamente. 

84 Uma premissa básica do desenvolvimento de sistemas é 

que o software deve ser criado de forma que não possa 

ser alterado posteriormente. 

85 Para que um sistema seja desenvolvido, são utilizadas 

diversas técnicas. De modo geral, em todas essas 

técnicas, existe a fase de especificação de requisitos ou 

especificação de software; é nesta fase que o software é 

codificado, ou seja, implementado. 

 ____________________________________________________  

Acerca da administração de sistemas Linux, julgue os itens 

de 86 a 90. 

 

86 Com o LVM (Logical Volume Manager), é possível 

aumentar e diminuir o tamanho de volumes lógicos com 

o sistema no ar. 

87 No sistema operacional Linux, para que o usuário possa 

acessar um disco novo, é necessário que existam, 

anteriormente, arquivos de dispositivos em /dev que 

apontem para ele. 

88 No resultado do comando ls –l: -rw-rw-r-- 2 cfo 

cfo 4096 Ago 10 12:28 dentistas, dentistas é 

um arquivo executável; logo, o usuário cfo pode 

executá-lo por meio do comando sh dentistas. 

89 O comando man permite ao usuário editar o arquivo 

crontab (agendador de tarefas), adicionando entradas 

manuais a esse arquivo. Por exemplo, para agendar o 

scritpt gerar_dentistas_inadimplentes para ser 

executado todos os dias às 07:00 h, deve-se executar o 

comando man –i 07 * * * * /home/cfo/ 

gerar_dentistas_inadimplentes. 

90 Os sistemas de arquivos ext3 e ext4 são considerados 

os mais populares do sistema operacional Linux. 

 ____________________________________________________  

Quanto à administração de sistemas Windows, julgue os itens 

de 91 a 95. 

 

91 Como o Windows 8 é um sistema operacional 

proprietário, algumas configurações não são permitidas; 

por exemplo, não é permitido configurá-lo para que ele 

não seja reiniciado após uma falha. 

92 Uma das etapas para instalar o Windows 10 no 

computador é criar a mídia de instalação, a qual pode ser 

criada tanto em pen drive quanto em DVD. 

93 No Windows Server 2019, a ferramenta Cleanmgr pode 

ser usada para limpar arquivos da Internet, arquivos 

baixados e arquivos da Lixeira. 

94 No Windows Server 2019, o comando shutdown é 

utilizado, via linha de comando, para desligar o 

computador; caso o usuário deseje reiniciar o PC, deve 

usar o comando restart, uma vez que o comando 

shutdown é usado apenas para desligá-lo. 

95 O comando tree, executado no Windows Server 2019, 

exibe a estrutura de diretório de um caminho em uma 

unidade. 
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Em relação às topologias de redes de computadores, aos 

equipamentos de interconexão e ao cabeamento 

estruturado, julgue os itens de 96 a 100. 

 

96 Na topologia em estrela, a transmissão de uma estação 

qualquer é repassada pelo repetidor para todas as 

demais estações. 

97 Uma das desvantagens da topologia em barra é a dificuldade 

de disciplinar o acesso dos computadores (estações) à barra, 

uma vez que todos partilham o mesmo meio. 

98 Caso haja hubs nas sub-redes, o processo de detecção 

das colisões será mais complexo. 

99 A principal característica do switch é que ele regenera o 

sinal recebido; para isso, ele utiliza o conceito de banda 

passante compartilhada, que, na prática, consiste no 

fornecimento de uma mesma banda passante para 

todos os equipamentos conectados a ele. 

100 Os conectores ST e MT-RJ são usados, especificamente, 

nos cabos de par trançado STP e UTP. 

 ____________________________________________________  

Acerca dos protocolos NetBios e TCP/IP e das VLANs, julgue 

os itens de 101 a 105. 

 

101 Uma das vantagens do protocolo NetBios é a grande 

velocidade de transferência. 

102 O protocolo NetBios é compatível apenas com o sistema 

operacional Windows. 

103 São exemplos de camadas que fazem parte do modelo 

TCP/IP: sessão; transporte; e apresentação. 

104 Uma VLAN pode ser definida como um domínio lógico de 

difusão para redes de comutação de pacotes 

implementado em switches. 

105 Uma VLAN pode comunicar-se com outra VLAN, por 

meio de um router que as suporte. 

 ____________________________________________________  

No que diz respeito ao CIDR e aos padrões de redes wireless, 

julgue os itens de 106 a 110. 

 

106 O CIDR, definido como uma estratégia de atribuição de 

endereços da Internet, generaliza a noção de 

endereçamento de sub-rede. 

107 O CIDR foi desenvolvido pelos provedores de serviços da 

Internet (ISPs); ele sugere que os endereços IP restantes 

sejam alocados aos ISPs, em blocos não contíguos, sem 

considerar a geografia. 

108 Os padrões de redes wireless 802.11a e 802.11b podem 

funcionar em conjunto, porque utilizam a mesma parte 

do espectro. 

109 As velocidades 11 Mbps e 5,5 Mbps são suportadas pelo 

padrão 802.11b. 

110 Uma das vantagens do padrão 802.11g em relação ao 

padrão 802.11b é que o padrão 802.11g trata mais 

apropriadamente a inevitável reflexão de sinal. 

 ____________________________________________________  

Julgue os itens de 111 a 115, referentes aos firewalls, 

antivírus e IDS. 

 

111 Uma das desvantagens do uso do firewall de rede como 

ferramenta de segurança é que ele não é capaz de 

detectar varreduras de ping por ICMP. 

112 Uma das formas de determinar os serviços que estão em 

execução e as vulnerabilidades presentes em um 

sistema remoto é descobrir as portas que estão 

recebendo informações. 

113 Em um segmento de rede, o monitoramento dos dados 

de pacotes não processados pode ser realizado pelos 

sensores de rede ou IDS de rede (NIDS). 

114 Os primeiros locais que um IDS normalmente procura 

por comportamento incomum são os cabeçalhos de 

protocolos relacionados ao IP, que incluem IP, ICMP, TCP 

e UDP. 

115 A instalação de um antivírus e a ativação do firewall no 

computador pessoal são suficientes para garantir a 

segurança do computador contra os programas 

maliciosos. 

 ____________________________________________________  

Considerando os certificados digitais e os protocolos seguros, 

julgue os itens de 116 a 120. 

 

116 Um órgão público pode exercer o papel de autoridade 

certificadora. 

117 O certificado digital é um mecanismo de segurança que 

visa validar um documento enviado a um destinatário, 

por isso ele omite algumas informações julgadas 

confidenciais, como: a validade da chave pública; o 

nome da empresa que emitiu o certificado digital; o 

número de série do certificado digital; e a assinatura 

digital da autoridade certificadora. 

118 A maior vantagem da arquitetura de segurança HTTPS 

está na forte associação, por parte dos programas de 

navegação comerciais, entre uma conexão segura e o 

servidor seguro propriamente dito. 

119 O tamanho máximo da chave de sessão no protocolo 

SSL, gerada por todas as transações criptografadas, é de 

40 bits. 

120 O protocolo SSL oferece segurança de dados entre 

protocolos de aplicação, como HTTP e NNTP. 




